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1 Pregled kriptografije

1.1  Uvod

Kriptologija je veda o tajnosti, Sifriranju, zakrivanju sporocil (kriptografija) in razkrivanju
Sifriranih podatkov (kriptoanaliza). Kriptologija je Studij kriptografije in kriptoanalize.
Beseda kriptologija izzvira iz gr§¢ine: kryptos logos, kar pomeni skrita beseda.

Kriptologijo je potrebno obravnavati SirSe, in sicer kot vedo o varnih sporocilih in
informacijah. Tajnost je namre¢ le del celovitosti informacij in besedilo je le del moznih
sporocil (poleg slik, zvoka, animacije...).

Kriptografija je veda o matemati¢nih tehnikah za dosego informacijske varnosti, kot je
zaupnost, celovitost podatkov, overjanje identitete in podatkov.

Kriptografija se ukvarja s Studijem in razvojem metod in metodologij za Sifriranje, kjer se
obi¢ajno uporabljajo skrivni kljuci, s katerimi je mogoce deSifrirati Sifrirano sporocilo ali
informacijo.

Kriptografija ne pomeni samo zagotavljanje informacijske varnosti, ampak tudi dolocene
matematic¢ne tehnike za doseganje le-te. Kriptografija je nastala kot posledica komunikacije v
prisotnosti nasprotnikov oz. tekmecev. Uporablja se za prepre¢evanje in odkrivanje zlorab in
ostalih zlonamernih dejanj.

Kriptoanaliza je Studij o matemati¢nih tehnikah za premagovanje kriptografskih sredstev in
informacijsko varnostnih storitev.

Kriptoanaliza i$¢e oziroma razvija tehnike za deSifriranje Sifriranih sporocil, brez apriornega
poznavanja kljuca.

Celovitost informacije je lastnost, ki zagotavlja, da je informacija resni¢na, pravocasna,
nespremenjena in ima tudi vse tiste lastnosti pri hranjenju in prenasanju, ki ohranjajo
informacijsko vrednost, na primer tajnost, verodostojnost, istovetnost avtorja, preverjenost,
podpisanost, casovno opredeljenost, imetje certifikata in podobno. Celovitost informacije
pomeni, da je bila vsakr$na napaka ali goljufanje prepreceno ali vsaj odkrito. Celovitost
informacije je sestavljena kot mozaik iz veliko delov, za zagotavljanje Stevilnih od njih pa
obstaja kriptografska reSitev in se zato z njimi ukvarja sodobna kriptologija.

Zgodovina Kriptografije

Zacetki kriptologije segajo ze v rimsko dobo, saj je znano, da je Ze Julij Cezar uporabljal
Sifrirana sporocila (Cezarjeva §ifra). Julij Cezar je svojim vojskovodjem posiljal sporocila
tako, da je vsako ¢rko zamenjal s ¢rko, ki je bila v abecedi tri mesta za njo.

Do 20. stol. se je kriptologija razvijala bolj kot umetnost kot znanost in kriptoanalitiki so v
glavnem imeli veliko uspeha.

Pomemben kriptografski dogodek je bil leta 1926, ko je ameriSki inZenir Vernam objavil
edinstveno Sifro, pri katerem je bila poglavitna nova zamisel, da se naklju¢ni kljuc uporabi za
Sifriranje samo enkrat, zato se Sifra imenuje enkratna prevleka.

Leta 1949 je Shannon objavil delo Communication Theory of Secrecy Systems, s katerim je
postavil temelje kriptoloske znanosti. Medtem ko se je Shannovo delo ukvarja s simetricno
kriptografijo in zagotavljanjem tajnosti, sta Diffie in Hellman utemeljila asimetri¢no
kriptografijo s Stevilnimi novimi cilji v ¢lanku New directions in Cryptography. Soavtor te
nove vrste kriptografije je tudi Merkle, vendar je bil njegov prispevek Secure communication
over insecure cannels objavljen Sele leto pozneje, zato mu pogosto po krivici niso priznavali
njegovih zaslug. Diffie in Hellman sta tako prva pokazala, da je mogo¢ prakti¢no varen sistem
tajnega komuniciranja brez varnega prenosa tajnega klju¢a med posiljateljem in prejemnikom.
S tem sta pretresla kriptoloski svet in izzvala pravo raziskovalno eksplozijo. Bistvo njunega



¢lanka sta dve nenavadno zviti definiciji enosmerne funkcije in enosmerne funkcije s
stranskimi vratci, ki nista matemati¢no rigorozni.

1.2 Varnost informacij in kriptografija

Elementi varnosti informacij so:

zasebnost (privacy),

zaupnost (confidentiality),

celovitost podatkov (data integrity),
overjanje osebe (rac. terminala, kreditne kartice) (entity authentication,
identification),

overitev sporocila (message authentication),
podpis (signature),

avtorizacija (authorization),

potrjevanje veljavnosti (validation),
kontrola dostopa (access control),
certificiranje (certification),

prejem (receipt),

potrditev (confirmation),

lastni$tvo (ownership),

anonimnost (anonymity)

preprecevanje tajenja (non-repudiation),
preklic (revocation).

Kriptografija nudi metode, ki omogocajo naslednje cilje:

Zasebnost. Nasprotnik ne izve ni¢ koristnega iz poslanega sporocila.

Zaupnost. Vsebina podatkov je dostopna le tistim, ki so za dostop pooblasceni.
Pristnost. Sprejemnik sporocila se lahko sam preprica oziroma preveri, ali je
sporocilo res poslal naveden posiljatel;.

Celovitost. Sprejemnik ima zagotovilo, da prispelo sporoc€ilo nasprotnik ni
spremenil.

Podpis. Sprejemnik sporocila lahko preprica tretjo osebo, da je sprejeto sporocilo
celovito in izvira od navedenega posiljatelja.

Preprecevanje nepriznavanja. To pomeni prepreciti osebi, da bi zanikala
predhodno obveznost ali dejanje.

Istocasna menjava. Vredno sporocilo, kot je podpis ali pogodba, ni poslano, dokler
ni sprejeto neko drugo vredno sporocilo, npr. podpis druge osebe.

Uskladitev. Pri pogovoru vec oseb, so le-te zmozne uskladiti svoje aktivnosti proti
skupnemu cilju, ¢etudi v prisotnosti nasprotnika.

Osnovni cilj kriptografije je zadostna podpora tem podro¢jem v teoriji in praksi. V zadnjih
dvajsetih letih se je kriptografija razvila v eksaktno vedo. Trenutno obstaja ve¢ mednarodnih
znanstvenih konferenc (CRYPTO, ASIA-CRYPT, EUROCRYPT) in znanstvena organizacija
International for Cryptologic Research (IACR), ki se ukvarjajo izklju¢no z raziskovanjem na
podrocju kriptografije.



1.3  Osnovno znanje o funkcijah

1.3.1 Funkcije (1 — 1. enosmerna funkcija, enosmerna funkcija s stranskimi vrati)

Definicija

Ce imamo dve mnozici X in Y ter predpis f, ki vsakemu elementu mnoZice X priredi natanko
en element mnozice Y. X, Y, f dolocajo funkcijo z definicijskim obmoc¢jem X, zalogo
vrednosti v Y in s predpisom f.

1 -1 funkcija (preslikava) je, ¢e vsak element iz zaloge vrednosti Y preslikamo v najvec en
element v definicijskem obmocju X.

Preslikava mnozice X v mnozico Y je predpis f: x = y, ki vsakemu elementu mnozice X
priredi ustrezni element mnozice Y.

Preslikane elemente imenujemo praslike (originale), iz njih sestavljeno mnozico pa originalno
mnozico ali definicijsko obmocje preslikave (domeno). Elemente, ki so praslikam prirejeni,
imenujemo slike, iz njih sestavljeno mnozico pa zaklad (zalogo) vrednosti preslikave
(kodomeno). Vsaka preslikava je tudi funkcija, pri kateri sta domena in kodomena v bistvu
koli€ini, ki ju lahko predstavimo z mnozico Stevil, predvsem realnih Srevil.

Vsaka preslikava je enoli¢na. Ce pa je preslikava mnogoliéna, se imenuje relacija.

Preslikava je:

e Surjektivna, ¢e ustreza vsakemu elementu iz Y vsaj en element iz X ( za preslikavo f, ki
preslika mnozico X v mnozico Y pravimo, da je surjektivna, e je vsak element iz
mnozice Y slika vsaj enega elementa iz mnozice X, pravimo tudi, da f preslika mnozico A
na mnozico B).

e Injektivna, ¢e ustreza vsakemu elementu iz Y najvec en element iz X (za preslikavo f, ki
preslika mnozico X v mnozico Y, pravimo, da je injektivna, e imata dva razli¢na
elementa iz mnozice X vedno razli¢ni sliki v mnozici Y).

e Bijektivna, ¢e ustreza vsakemu elementu iz Y natan¢no en element iz X (za preslikavo f,
ki preslika mnozico X v mnozico Y pravimo, da je bijektivna, Ce je injektivna,
surjektivna in povsod definirana).

Definicija

Ce je f bijektivna preslikava iz X v Y, potem enostavno definiramo bijektivno preslikavo g iz
Y v X kot : zavsak y € Y definiramo g(y) = x kjer x € X in f(x) =y. Potem funkcijo g, ki jo
dobimo iz f , imenujemo inverzna funkcija f in zapisemo g =f ™.

Enosmerne funkcije (one-way function)

Definicija

Funkcijo f, ki mnozico X preslika v mnoZico Y imenujemo enosmerna funkcija, ¢e je f(x)
lahko izracunljiva za vse x € X, toda skoraj nemogoce je izracunati x, ki nam da vrednost

f(x) =y.

Enosmerna funkcija s stranskimi vratci (trapdoor one-way function)

je druzina obrnljivih funkcij, za katere je vedno enostavno najti algoritma za racunanje
funkcije in njene inverzne funkcije. Toda skoraj vedno je nemogoce izracunati vrednost
nasprotne funkcije, ¢e se pozna algoritem za racunanje funkcije. To ni natan¢na matemati¢na
definicija, a je dovolj razumljiva za uporabo v asimetri¢ni kriptografiji.



1.3.2 Permutacije

Definicija
Vzemimo mnozico S, ki ima kon¢no Stevilo elementov. Permutacija p na mnozici S je
bijektivnaizSv Sp: S 2> S.

Permutacije ali razvrS¢anje elementov dane kon¢ne mnoZice so pravzaprav bijektivne
preslikave te mnozice same nase; po razporejanju se namre¢ v nizu pojavi vsak element
natanko enkrat, v sploSnem na nekem drugem mestu, kot je bil najprej. Zato lahko imenujemo
vsako bijektivno preslikavo mnoZice nase permutacija.

Primer
Imamo mnozico S = { 1, 2, 3,4, 5} in permutacijo p: S = S, ki je definirana kot

p(1)=3,p(2) =5,p(3) =4, p(4) = 2,p(5) = 1.
Permutacijo lahko predstavimo na razlicne nacine, npr. kot polje:

1 2 3 45 L (1.2.3_4_5
pP= p =
35421 54132
Ker so permutacije dane kon¢ne mnozice {aj, a,, ... a, jpreslikava te mnoZzice same nase, jih
lahko poljubno komponiramo. Ce recimo prva permutacija p; preslika element a; v element

b; = pi(a;) in druga permutacija p, preslika element b; v element ¢; = pa(b;), je kompozitum
permutacij tista preslikava, ki prenese a; neposredno v c;.

Primer
Za permutaciji

a b c d _e) . a b c d e\ . )
p=| — 7 in p,=| — = ~ 7 | jenjunkompozitum enak
d ¢c a e b c a d b e

(a_b_c_d_e) (a_b_c_d_e) (a_b_c_d_e
Pep = d ¢c a e b)\c a d b e - b d c e a)
Ker je vsaka permutacija p bijektivna preslikava dane mnozice nase, obstaja tudi inverzna
preslikava oz. inverzna permutacija p'.Po definiciji inverzne preslikave dobimo s

kompozitumom permutacije p in k njej inverzne permutacije p”' tako permutacijo pg, ki
ohranja naravni vrstni red.

Primer
(a_b_c_d_e o a b c d e
P= d ¢c a e b P c e b a d

4 [(a_b_c_d_e) (a_b_c_d_e\ (a_b_c_d_e)
pep = d ¢c a e b)\c e b a d - a b c d e P



1.3.3 Involucija

Definicija
Involucija je preslikava, ki je sama sebi inverz. Natan¢neje f, S= S je involucija, ¢e za vsak
x € Svelja f(f(x)) = x.

Primer
Slika 1 prikazuje primer involucije.

1;}\ /:';1

2
S 3
4
3]

2
3 8
4
9

Slika 1: Involucija na mnozici S
Primer
Konjugiranje kompleksnih Stevil je involucija.
Transponiranje matrik je involucija.
Zrcaljenje preko tocke, premice, ali ravnine je involucija.



1.4 Osnovna terminologija in koncepti

A oznacuje konéno mnozico imenovano osnovna abeceda. Primer: binarna abeceda A= {0,1},
ki je pogosto uporabljena kot osnovna abeceda. Vsaka druga abeceda je lahko opisana z
binarno abecedo.

M oznacuje prostor sporocil. M vsebuje nize, sestavljene iz znakov osnovne abecede.
Elemente M imenujemo sporocilo ali ¢istopis. Primer: M lahko vsebuje binarne nize, navadne
besede, racunalni$ko kodo, itd.

C oznacuje prostor Sifriranih sporocil . C vsebuje nize sestavljene iz znakov osnovne abecede,
ki se razlikujejo od abecede, definirane za M. Elemente mnoZice C imenujemo Sifropis.

K oznacuje prostor kljucev. Element mnozice K imenujemo kljuc.

Vsakemu klju¢u e € K priredimo bijekcijo E. iz prostora sporocil M v prostor Sifriranih
sporoc¢il C. Funkcijo E. imenujemo Sifrirna funkcija (ali transformacija). Proces uporabe
Sifrirne funkcije E¢ na sporo€ilu m € M imenujemo Sifriranje ali enkripcija.

Vsakemu kljucu d € K priredimo bijekcijo Dy iz prostora Sifriranih sporocil C v prostor
sporoc¢il M. D4 imenujemo desifrirana funkcija (ali transformacija).Proces uporabe desifrirne
funkcije D4 na sporocilu c € C imenujemo deSifriranje ali dekripcija.

Enkripcijska shema vsebuje mnozico {E.: e e K}kot enkripcijsko transformacijo in ustrezno
mnozico {Dy:d e K}kot dekripcijsko transformacijo, z lastnostjo da za vsak e € K obstaja
unikaten klju¢ de K, tako da velja D4 = Ee'1 0z. D4(E¢(m)) = m za vse me M.

Kljuca e in d, definirana zgoraj, imenujemo par, to oznacujemo (e,d).

Sestavljanje enkripcijske sheme zahteva izbran prostor sporocil M, prostor Sifropisov C,
prostor kljucev, mnozico enkripcijske transformacije {E.: e K} in ustrezno mnozico
dekripcijske transformacije {Dq4: d€ :K}.

Kriptosistem

Kriptosistem je v sploSnem pojem, ki se nanasa na niz kriptofgrafskih temeljev za doseganje
kriptografskih ciljev v informacijsko-varnostnih storitvah. Najveckrat je pojem vezan na
temelje v povezavi z zasebnostjo, v sploSnem, na Sifriranje. Konkretno implementacijo
nekega kriptosistema za Sifriranje imenujemo Sifrirna shema. Oglejmo si definicijo
kriptosistema.

Kriptosistem je peterica (M, C, K, E, D), za katero velja:

1. M je kon¢na mnozica moznih sporocil,

2. C je kon¢na mnozica moznih Sifriranih sporo¢il,

3. K je kon¢na mnozica kljucev,

4. zavsak klju¢ k € K imamo Sifrirno transformacijo Ex € E in ustrezno desifrirno
transformacijo Dy € D. Ex : M = C in Dy: C> M sta taki funkciji, da je Dy(Ex(x))=x
zavsak x € M.

Najpomembnejsa je lastnost 4, ki nam pove, da ¢e Cistopis m zaSifriramo s pomocjo Ei in tako
dobljeni Sifropis desifriramo z Dy , dobimo nazaj originalni ¢istopis m.



sovraznik

A
enkripcija e f dekripcija
b e e e o el ey s ™ s e ey e i +
E.(m)=¢ nezavarovan Dale) =m
kanal
fm | MG
cistopis cilj
izvor
Alice Bob

m — Cistopis, ¢ — Sifropis
Slika 2: Shema komuniciranja z uporabo enkripcije

Komunikacijski udelezenci:
e osebek (nekdo ali nekaj, ki posilja, prejema ali manipulira z informacijo- osebek je
lahko oseba, ra¢unalniski terminal...)
e posiljatelj je osebek, ki legitimno posilja informacijo (Alice)
e prejemnik je osebek, ki namerava sprejeti informacijo (Bob)
e sovraznik je osebek, ki z uporabo nedovoljenih metod skusa priti do varovanih
informacij.

Vrste kanalov:
e fizi¢no varni kanal je tisti, ki ni fizicno dostopen sovrazniku,
e nezavarovan kanal osebek(sovraznik) lahko informacijo na nezavarovanem kanalu
prebere, zbrise, posname ...,
e varni kanal zagotavljamo s kriptografskimi tehnikami.

Alice in Bob bosta uporabljala naslednji protokol za uporabo specificnega kriptosistema.
Najprej si izbereta naklju¢ni klju¢ k € K. To naredita takrat, ko sta skupaj in ju sovraznik ne
opazuje, ali ko imata dostop do zaS¢itenega kanala (v tem primeru ni nujno da sta skupaj).
Recimo, da Zeli Alice kasneje Bobu poslati sporocilo preko nezascitenega kanala.
Predpostavimo, da je to sporocilo niz m = m;m; ...mj3 za neko naravno $tevilon > 1 in za
m; € M, 1<i < n. Vsak m; je zaSifriran s pomocjo Sifrirnega postopka Ey, ki ga doloc¢a vnapre]
izbran kljuc¢ k. Torej Alice izracuna c; = Ex(m;), 1 <i < nin dobljeni Sifropis ¢ = c¢c;...cy
poslje preko kanala. Ko Bob sprejme cjc; ... c,, ga deSifrira s pomocjo deSifrirnega postopka
Dy in na ta nac¢in dobi ¢istopis mym; ... m,. Vsaka Sifrirna funkcija Ex mora biti injektivna,
sicer tajnopisa ne bi mogli enoli¢no desifrirati. Na primer, ¢e ¢ = Ex(m,;) =Ex(m,) kjer je

m; # m, potem Bob ne more vedeti, ali naj ¢ deSifrira kot m; ali kot m,. Opazi, da je vsaka
Sifrirna funkcija permutacija ¢e M = C. Torej, ¢e sta mnozZici €istopisov in tajnopisov enaki,
potem vsaka Sifrirna funkcija zgolj premesa (permutira) elemente te mnozice.



Osnovna lastnost v kriptografiji je, da so mnozice M, C, K, {Ec: e K} in {Dq: de K} javno
znane. Varno komuniciranje dveh oseb z izbranim kriptosistemom predpostavlja varovanje
uporabljenega kljuca, ki ga morata ti dve osebi tudi izbrati. Dodatno varnost lahko pridobimo
z varovanjem nekega razreda Sifrirnih/deSifrirnih transformacij, vendar graditi varnost
celotnega sistema na tej osnovi ni priporocljiva. Zgodovina je ze pokazala, da je vzdrzevanje
varnosti Sifrirnih/deSifrirnih transformacij zelo tezka naloga.

Pravimo, da je kriptosistem zlomljiv, ¢e lahko tretja oseba, brez prejSnjega poznavanja kljuca,
sistemati¢no pridobi sporocilo iz Sifriranega sporocila v nekem primerno dolo¢enem
¢asovnem okviru.

Primerno doloc¢en ¢asovni okvir je funkcija uporabnega Casa, v katerem morajo biti podatki
zavarovani. Npr. naroc€ilo za prodajo neke delnice je lahko varovana skrivnost le nekaj minut,
drzavna skrivnost pa se lahko varuje tudi ve¢ desetletij.

Kriptosistemi se delijo na dva osnovna tipa:

Simetri¢ni kriptosistem. Standardna kriptografska reSitev za problem zasebnosti je
kriptositem s simetricnim klju¢em. Klju€ je en sam in skrbno varovana skrivnost. Govorimo o
tajnem (ali skrivnem) kljuéu. Sifrirna in deSifrirna transformacija Ey in Dy pri danem k € K
sta bodisi enaki, bodisi da iz ene transformacije na enostaven na¢in dobimo drugo. Primer
simetri¢nega kriptosistema je DES (Data Encryption Standard).

Asimetricni Kriptosistem je kriptosistem, kjer je del kljuca javno znan, del pa je zaseben.
Ideja je ta, da je v praksi racunsko neizvedljivo poiskati ustrezno desifrirno transformacijo Dy
iz dane §ifrirne transformacije Ey. Ce je to tako, potem lahko objavimo §ifrirno transformacijo
E., kjer je e javni del kljuca k (ali javni kljuc). Prednost javnega kriptosistema pred
simetri¢nim je v tem, da lahko poSiljamo Sifrirana sporocila, ne da bi se prej zmenili za
skrivni klju¢. Oseba, kateri posljemo sporocilo, Sifrirano z njenim javnim klju¢em e, je po
zgornjem edina, ki lahko to sporocilo desifrira z zasebnim (ali privatnim) klju¢em d. Primer
javnega kriptosistema je RSA kriptosistem.

Zakaj so kljuci sploh potrebni ? Ce imamo transformacijo, parametrizirano s kljuéi, potem
nam v primeru, da je doloCena Sifrirna/deSifrirna transformacija odkrita, ne bo potrebno
zgraditi nove Sifrirne sheme, pa¢ pa bomo zamenjali le kljuc. V praksi je dobro pogosto
menjavati kljuCe (saj se s tem spreminjajo tudi Sifrirne/deSifrirne transformacije).
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1.5 Simetri¢na kriptografija

Lastnosti dobrega Sifriranja so:

e zasebnost ne sloni na tajnosti Sifrirnega postopka, ampak na tajnosti kljuca za
desifriranje,

e postopek Sifriranja mora biti izvedljiv na ra¢unalniku v realnem casu,

e postopek desifriranja mora biti izvedljiv na racunalniku v realnem casu za tistega,
ki pozna desifrirni kljuc,

e postopek desifriranja ne sme biti izvedljiv v realnem ¢asu za napadalca, ki ne
pozna kljuca, ¢eprav razpolaga z zelo zmogljivim racunalnikom.

Simetricni kriptosistemi pripadajo podrocju simetri¢ne kriptografije ali kriptografije s tajnim
kljucem (secret key cryptography). Simetricna kriptografija se pogosto imenuje Se klasicna
kriptografija ali pa kriptografija z enim klju¢em.

Za enkripcijo in dekripcijo se pri simetri¢nih kriptosistemih uporabljajo isti kljuci in isti
algoritmi. Razlika med enkripcijo in dekripcijo je samo v tem da se za dekriptiranje podatkov
postopek kriptiranja izvaja v obratnem vrstnem redu. Slika 2 prikazuje uporabo simetri¢ne
kriptografije.

Adversary
i
key e ; SECURE CHAMMEL
source :
+e :

! Y
encryption o ¥ ] decryption
Eel"i‘?‘l;l = UNSECURED CHAMMEL Ddlrf..l — m

b "
laintext o
P destination
source
Alice Bob

Slika 3: Simetri¢na kriptografija
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1.5.1 Blo¢no in preto¢no Sifriranje

Blo¢no Sifriranje je enkripcijska shema, kjer sporocilo razdelimo na krajse bloke konstantne
dolzine, ki jih nato drugega za drugim Sifriramo.

Blokovno Sifriranje se naprej deli na substitucijsko in transpozicijsko Sifriranje.

Pri transpozicijskem Sifriranju so simboli ohranjeni, njihova sekvenca pa se spremeni (doloc¢a
jo kljuc).

Pri substitucijskem Sifriranju pa se sekvenca ne spremeni , spremenijo pa se simboli.
Transpozicijske Sifre — primer

V Sifriranem tekstu je vrstni red simbolov v bloku tak, kot ga doloca klju¢, v tem primeru
32514

Cistopis: V¢eraj so ujeli medveda.
Delitev v bloke: vcera jsouj elime dveda
Sifropis: ecavr osjju ileem evadd

Tako Sifriranje si lahko predstavljamo kot transpozicija v okviru posameznih blokov oz.
transpozicija stolpcev, ¢e si bloke zapiSemo enega pod drugim:

Zapis blokov v stolpce: Uporaba klju¢a (32 51 4):
véera ecavr

jsou osjju

elime ileem

dveda evadd

Sedaj je mogoce opisati transpozicijsko Sifriranje bolj splosno. Pri dolzini bloka t je celotno
Stevilo kljucev enako t! oziroma t!-1, ker en kljuc (1 2 3 4 5) ponovi Cistopis. V praksi je
problem hitro reSen, ¢e poznamo dolzino bloka, Se posebej z uporabo racunalnika. Tezava
nastopi pri obseznih sporocilih in ekstremno dolgih blokih.

Problemi s transpozicijskimi Siframi so dvojne narave: prva je, kako ugotoviti dolzino bloka.
Tukaj se uporablja izraz: L = n T, kjer je L dolzina sporocila, vendar je treba paziti $e na
eventuelne prazne simbole. Drug problem pa je nato poiskati klju¢, ne da bi preizkusili vseh
kombinacij. Ce je tekst v naravnem jeziku, potem je mogode uporabiti znanje o jeziku, npr.
frekvenco posameznih ¢rk ali parov ¢rk. Z izena¢enjem simbolov dolocene frekvence iz
Sifriranega teksta s crkami abecede je mogoce poiskati povezavo med ¢rkami osnovnega in
Sifriranega teksta.

Substitucijske Sifre -primeri

Tukaj so simboli v ¢istem tekstu zamenjani z drugimi simboli. V splo$nem opisujemo simbole
Cistega teksta z abecedo A = (ay, ... as) in simbole Sifriranega teksta z abecedo B = (b, ..bss).
Svifriranj e sedaj omogoca povezava med simboli obeh abeced, npr. :

Cistopis: a3, 23, A9, a17, A4
Sifropis: b3, bas, by, bi7, bs
Primer 1

Ena najbolj znanih in enostavnih substitucij je Cezarjeva substitucija (po Juliju Cezarju), ki
ima za abecedo B zamaknjeno abecedo A. npr. pri zamiku 3 dobimo:

abeceda A abccdef

abecedaB ¢defghi
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Ce zgornjo substitucijo uporabimo na prej$njem zgledu, dobimo naslednji §ifrirani tekst
Cistopis: V¢eraj so ujeli medveda.

Sifropis: athtém ur Zzmhol phgahg¢

Pri tem je bila za abecedo A uporabljena slovenska abeceda s 25 znaki. Za Cezarjevo
substitucijo je karakteristiéno, da ostane abeceda ista. Stevilo kljugev je pri tem omejeno s
Stevilom ¢rk, zato je deSifriranje enostavno. Dovolj je, da poznamo substitucijo za eno ¢rko

in ze poznamo klju¢. Taksno ¢rko je mogoce hitro najti, ¢e je le Sifropis dovolj dolg. Potrebno
je le poiskati ¢rko z najvecjo frekvenco in jo izenaciti z najpogostejSo ¢rko v Cistopisu.

Ce so ¢rke v abecedi B v poljubnem redu, potem postane $tevilo kljudev precej vedje, namred
25!

Primer 2

abeceda A |a |[b|c |¢|d|e |f|g i1]j |k|l [mn|jo|p|r |s|S |t |u z |z
abeceda B |e |s |t |v|f (u|z|o|g|d|r |b|h|k|c|i|a]|j |l |p|m|n|C |Z|§
(:?istopis: Vceraj so ujeli medveda.

Sifropis: ¢vyjer li nruhd kufcufe

Kjub 25! moznih kljucev je mogoce relativno enostavno resiti takSen problem. Razlog je v
znanih frekvencah ¢rk naravnega jezika in v redundancah jezika. Zato se pri Sifriranju
uporablja vec¢ kot ena substitucija. Tedaj govorimo o polialfabetni substituciji. Primer taks$ne
substitucije je Vigener-jev sistem, kje je uporabljenih ve¢ Cezarjevih substitucij. Prva ¢rka v
Cistopisu je zamaknjena npr. za 20 mest, druga za 17, itd. Pri takSnem Sifriranju je ugodno
uporabljati t.i. Vigener-jevo tabelo, ki podaja osnovno abecedo A kot prvo vrstico v tabeli,
sledijo pa ji vrstice z zamiki 1, 2, 3, ... . Stevilo vrstic v tabeli je tako enako 25. Sifriranje se
izvaja s pomocjo t.i. klju¢nega teksta, ki pove, kako izvesti substitucijo. Kljucni tekst je enake
dolZine kot Cistopis. ZapiSemo ga pod Cistopis. Nato po vrsti preko celega teksta vzamemo
¢rki iz Cistopisa in klju¢nega teksta, ter v Vigener-jevi tabeli (tabela 1) pois¢emo presek
stolpca (doloc¢a ga ¢rka iz Cistopisa) in vrstice (doloca jo ¢rka kljucnega teksta), ki doloca ¢rko
v Sifropisu.

Primer 3

Kljuc: radior ad iorad ioradio
Cistopis: vceraj so ujeli medveda
Sifropis: nc¢iboc a§ eavam vtuaimo

V tem primeru so karakteristike jezika veliko bolj skrite kot prej. V zgornjem primeru je
kljucni tekst sestavljen iz ponavljajoce klju¢ne besede dolzine 5 (radio), kar pomeni, da smo
iz Vigenerj-eve tabele uporabili 5 substitucij. Zato poznavanje dolzine klju¢ne besede zelo
pomaga pri desifriranju, oziroma pri dobrem Sifriranju je zazelena uporaba ¢im daljse kljucne
besede oz. teksta.
Pomembno pri Sifriranju je prikriti karakteristike Cistega teksta oz. jezika, v katerem je
napisan, kar lahko dosezemo z izenacitvijo pogostosti znakov v Sifrirnem tekstu. Tedaj
moramo najprej Sifrirati ¢rke ¢istopisa npr. z Huffmanovo metodo, zatem pa uporabiti
transpozicijsko ali substitucijsko metodo. Tedaj bodo imeli vsi kodni simboli enako verjetnost
pojavljanja v Sifropisu.
Poznamo vec¢ razli¢nih postopkov substitucijskega Sifriranja, in sicer:

e cnostavno Sifriranje,

e homofoni¢no Sifriranje in

e polialfabeti¢no Sifriranje.
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Tabela 1: Viegenerjeva tabela za slovensko abecedo

Produktno Sifriranje
je sestavljeno iz ve¢ enostavnejsih Sifriranj , ki so ponavadi zamenjave (enostavna zamenjava,

homofonic¢no Sifriranje, polialfabeti¢no Sifriranje) in prerazporeditve (transpozicijsko

Sifriranje). Kljuc take Sifre je ponavadi neki nakljuéni niz, ki vpliva na kljuce posami¢nih

enostavnih Sifer. Cilj takih Sifer je ¢im bolj premesati Cistopis in ¢im bolj razprsiti kljuc ter

vpliv posameznih delov ¢istopisa po Sifropisu.
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Preto¢no Sifriranje
Pri preto¢nem Sifriranju se predpostavlja, da sporocilo nastaja z zaporednimi sekvencami

prostih elementov, ki so ali ¢rke ali binarni znaki. Tekst se tukaj Sifrira element za elementom.

Pri preto¢nih postopkih Sifriramo sporocilo sproti, tako da izvajamo XOR operacijo med

posameznimi biti sporocila in biti kljuca. Dolzina klju¢a mora biti enaka dolzini sporo¢ila ali

pa moramo uporabiti nek postopek, ki krajsi klju¢ podalj$a na dolzino sporocila.

Enkratna prevleka (one — time pad, Vernam cipher)

je Sifra, pri kateri se Cistopisu pristeva klju¢ po modulu §tevila znakov v abecedi €istopisa.
Klju¢ mora biti enako dolg, kot Cistopis, biti mora nakljucen, z enakomerno porazdelitvijo
znakov in sme biti uporabljen samo enkrat. Klju¢ tako pomeni niz naklju¢nih znakov. Taka

Sifra teoreti¢no zagotavlja popolno varnost, vendar ima druge slabosti, kot so dolzina kljuca,

hranjenje in razdeljevanje takih kljucev po varnem kanalu ter primernost Sifre samo za
zagotavljanje tajnosti (za zagotavljanje verodostojnosti na primer ni primerna). Posledica
slabosti je visoka cena pri uporabi te Sifre, zato se uporablja le v izjemnih varnostnih
razmerah.
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1.6  Digitalni podpis

Digitalni podpis je kriptografski temelj za doseganje pristnosti, dodeljevanje pooblastil in za
preprecevanje nepriznavanja storjenih dejanj in obveznosti. Namen elektronskega podpisa je
priskrbeti nacin povezovanja identitete neke osebe z informacijo. Proces podpisovanja iz
sporocila in zasebne informacije osebe naredi podpis.

Definicija
Digitalni podpis je podatkovni niz v digitalni obliki, namenjen zagotavljanju pristnosti in /ali
porekla podatkov.

e M mnoZica sporocil, ki jih Zzelimo podpisati.

e S oznacuje prostor podpisov.

e S, je funkcija iz prostora sporo¢il M v prostor podpisov S in jo imenujemo
podpisna funkcija (ali transformacija) osebe A. transformacijo S varuje oseba A
in jo uporablja za podpisovanje sporocil iz M.

e V, je funkcija iz prostora M x S v prostor {da,ne}. VA imenujemo funkcija
preverjanja podpisov osebe A, je javno znana in jo uporabljajo druge osebe za
preverjanje podpisov, ki jih je naredila oseba A.

Proces podpisovanja

Oseba A (podpisnik) naredi podpis za sporocilo m € M takole:
1. Izracuna s = Sp(m), kjer je Spo podpisna funkcija.
2. Poslje par (m,s). s imenujem podpis za sporoc¢ilo m.

Proces preverjanja
Preverjanje podpisa osebe A opravi oseba B takole:
1. Pridobi funkcijo preverjanja V od osebe A.
2. lIzraCuna u= V(m, s).
3. Sprejme podpis osebe A, ¢e je u = da, zavrne podpis, ¢e je u = ne.

Transformaciji S in V4 sta ponavadi doloceni s kljucem, tj. razred transformacij
podpisovanja in preverjanja je javno znan, vsaka transformacija pa je dolo¢ena s kljuc¢em.
Transformacija podpisovanja Sy osebe A je dolocena s kljuc¢em ka, ki jo mora le-ta varovati.
Podobno je transformacija preverjanja V4 osebe A dolocena s kljucem I,, ki pa je javno znan.
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1.7 Avtentikacija

Avtentikacija je postopek, s katerim se ugotavlja identiteta udelezenca v komunikaciji oz. se
preverja, ¢e je udeleZenec, s katerim se komunicira, resni¢no tisti, za katerga se predstavlja.
Poznamo tri osnovne skupine avtentikacijskih postopkov, in sicer:

e avtentikacija, zasnovana na uporabniskem imenu in geslu,

e avtentikacija, ki temelji na simetri¢ni kriptografiji in

e avtentikacija, ki sloni na asimetri¢ni kriptologiji.

Avtentikacija zasnovana na uporabniskem imenu in geslu

Da bi se uspes$no opravil postopek avtentikacije, je potrebno pravilno vpisati kombinacijo
uporabniSkega imena in gesla. Uporabnisko ime je javni podatek, medtem ko je tajnost gesla
zelo pomembna. Kdor pozna uporabniSko ime in geslo, lahko prevzame identiteto uporabnika.

Avtentikacija, ki temelji na simetricni kriptografiji

Sistem in uporabnik si delita skupno skrivnost (tajno geslo). Pomembno je, da se to geslo
nikoli ne prenasa preko telekomunikacijskega sistema, temvec sistem izzove uporabnika tako,
da mu poslje neko nakljucno sporoc€ilo. Uporabnik odgovori tako, da Sifrira to sporocilo s
tajnim geslom, in ga poslje nazaj. Sistem, ki pozna tajni kljug, Sifrira svoje sporocilo in ga
primerja s sporo¢ilom, ki ga je prejel od uporabnika. Ce sta enaka, je identiteta uporabnika
potrjena.

Avtentikacija, ki sloni na asimetricni kriptografiji

V tem primeru je avtentikacija mozna s pomocjo digitalnega podpisa, ki je predstavljen v
prejSnjem poglavju.

"V dolocenih primerih ne zados¢a, da sistem zgolj preveri identiteto uporabnika, ampak mora
biti poskrbljeno tudi za to, da kasneje uporabnik ne more zanikati sporocil, ki jih je poslal, ker
za ta sporocila tudi odgovarja. Tak primer je elektronsko ban¢nistvo. To, da uporabnik z
digitalnim podpisom podpisanih sporoc¢il ne more zanikati, je mogoce zagotoviti samo , ¢e
uporabnik prej podpise dogovor, v katerem potrjuje veljavnost svojega digitalnega podpisa
(overi svoj javni klju€) in prevzame odgovornost za uporabo svojega digitalnega podpisa, to
je uporabo tajnega kljuca, ki je par overjenemu javnemu kljucu.” (Saso Tomazi¢ Varnost v
telekomunikacijah in kako jo zagotoviti)
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1.8 Kriptografija z javnim kljuc¢em

Asimetri¢na kriptografija ali kriptografija javnih kljucev reSuje problem zamenjave tajnih
kljucev pri simetri¢ni kriptografiji. Koncept asimetri¢ne kriptografije sta postavila Whitfield
Diffie in Martin Hellman leta 1976.

Asimetri¢na kriptografija za razliko od simetri¢ne kriptografije, kjer se za enkripcijo in
dekripcijo uporablja isti kljué, uporablja dva kluca. Kljuci se vedno nahajajo v paru in se
imenujejo javni kljuc€ (public key) in tajni klju¢ (private key). Enkripcija podatkov se opravlja
z javnim kljué¢em, medtem ko pripadajoéi tajni klju¢ sluzi za dekripcijo. Ceprav je to sploino
nacelo, je moZen tudi obraten postopek, ko so podatki kriptirani s tajnim klju¢em, dekriptirani
pa z javnim kljuéem. Lastnost asimetri¢nih kriptosistemov, da se lahko javni in tajni kljuci
uporabljajo v razli¢nih vlogah, nam daje dobre avtentikacijske moznosti takih sistemov.

Pri uporabi asimetri¢nih kriptosistemov je potrebno javni klju¢ objaviti, da je javno dostopen
in poznan, medtem pa se mora tajni klju¢ drzati v tajnosti in ga ne sme poznati nihce drug kot
lastnik. Vsak javni klju¢ ima samo en pripadajoci tajni klju¢ in obratno, vsak tajni klju¢ ima
samo en pripadajoci javni klju€. Teoreticno lahko z matemati¢nimi metodami dobimo
pripadajoci tajni kljuc, ¢e poznamo javni klju¢ in obratno. Mo¢ in odpornost asimetri¢nih
kriptosistemov temelji ravno na matemati¢ni povezavi med kljuci. Matemati¢na povezava
med javnim in tajnim klju¢em je zasnovana na matemati¢no tezko izracunljivih problemih za,
katere ne obstajajo 0z. niso poznani u¢inkoviti algoritmi za reSevanje. Pogosto uporabljen
matematicni problem je faktorizacija produkta dveh velikih prastevil. V prakti¢ni uporabi to
pomeni, ¢e poznamo javni klju¢ in uporabimo veliko racunalni§ko mo¢, podobno kot pri
preverjanju vseh moznih kljucev pri simetricnem kriptosistemu, ni mozno v realnem casu
izraCunati pripadajoci tajni klju€. Dolzine kljucev pri asimetri¢nih kriptosistemih so mnogo
vecje kot pri simetri¢nih. Za varne kljuce Stejejo kljuci dolzine 1024 bitov, a uporabljajo se
tudi daljsi.

Tabela 1 prikazuje primerjavo dolzine kljucev pri simetri¢nih in asimetri¢nih kriptosistemih,
ki nudijo enako stopnjo varnosti.

Simetricni kriptosistem | Asimetri¢ni kriptosistem
80 1024
112 2048
128 3072
192 7680
256 15360
Tabela 1

Pomembna prednost asimetricne kriptografije je, da ne potrebuje vzpostavljanje varnega
komunikacijskega kanala za zamenjavo tajnega kljuca pred vzpostavljanjem varne
komunikacije, za katero simetri¢na kriptografija ni nasla odgovora. Druga pomembna
prednost asimetri¢ne kriptografije so zelo dobre avtentikacijske moznosti. Slabost
asimetricne kriptografije je pocasnost v primerjavi s simetricno. Asimetri¢ni kriptografski
algoritmi so matemati¢no mnogo zahtevnejsi kot simetricni, saj so postopki kriptiranja in
dekriptiranja mnogo pocasnejsi, tudi do 1000 krat. Asimetri¢ni kriptografski algoritmi zaradi
tega niso primerni za kriptiranje velikih koli¢in podatkov. Kot resitev problema
pomankljivosti asimetricne in simetri¢ne kriptografije so nastali t.i. hibridni kriptosistemi.
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Le-ti uporabljajo asimetri¢no kriptografijo za zamenjavo tajnega kljuca. Nadaljnja

komunikacija pa se odvija z uporabo simetri¢ne kriptografije in predhodno izmenjanim tajnim

kljucem.

Poznamo naslednje asimetri¢ne kriptosisteme:

e Elgemal - imenovan po iznajditelju Taheru Elgamalu,

e RSA - imenovan po iznajditeljih Ronu Rivestu, Adiu Shamiru in Leonardu

Adlemanu,

e Diffie-Helman tudi imenovan po iznajditeljih Whitfieldu Diffieu in Martinu

Hellmanu,

e DSA Digital Signature Algorithm.

1.8.1 Digitalni podpis iz obratne javne Sifrirne sheme

UMNSECURED CHAMMEL

encryption

E.m)=¢

L,

plaintext
source

Alice

Passive
Adversary

UMNSECURED CHAMMEL

key
source

*._r.a

decryption

Dalc)=m

*m

destination

Naj bo E_. Sifrirna transformacija na prostoru sporo¢il M v Sifrirni prostor C. Predpostavimo,

Bob

Slika 3: Asimetri¢na kriptografija

da je M = C. Naj bo Dy ustrezna deSifrirna transformacija. Potem velja
D4(Ee(m)) = E¢(Dg(m)) =m za vse m € M.

Predpostavka, da je M = C je potrebna, da velja enakost za vse m € M, sicer D4(m) ni

definiran zam ¢ C.
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Konstrukcija sheme digitalnega podpisa iz obrnljive javne Sifrirne sheme poteka takole:
1. Naj bo M prostor sporocil za Sifrirno shemo.
2. C =M je prostor podpisov S.
3. Naj bosta (e,d) par kljucev za javno Sifrirno shemo.
4. Podpisno funkcijo Sa definiramo kot Dy, tj. podpis za sporoc¢ilo m € M je enako
s = Dg4(m).
5. Funkcijo preverjanja V4 definiramo takole:

da ce E,(s)=m

ne __ sicer.

Va(m,s) = {

V tem primeru govorimo seveda o shemi digitalnega podpisa z dodatkom.
Podobno lahko naredimo v primeru sheme digitalnega podpisa s sporo¢ilom. Ker sporocilo
dobimo iz podpisa (m = E¢(s)), vzamemo za funkcijo preverjanja

da__ce E,(s)eM’

ne ___ sicer.

VA(S) = {

Kjer je M < M prostor sporoéil, katerega elementi so izbrane oblike. Npr. sporogilo se zatne
z dolo¢enim znakom ali Stevilom.

e key
Ec(s) 2 source

1’ m’ \ * g
Accept

™ Dgim)=3=s

if m' & A
* m
Verifier B e
s50ource
M
Signer A

Slika 4: Digitalni podpis s sporo¢ilom

Digitalni podpis je v praksi uporaben, ¢e ga lahko podpisnik enostavno izrauna, prejemnik
enostavno preveri in je varen pred ponaredbo v ¢asu njegove veljavnosti. Podpis s € S za
sporocilo m € M je veljaven natanko takrat, ko Va(m,S) = da. Varnost pred ponaredbo pa
pomeni, da je za vse, z izjemo podpisnika, racunsko neizvedljivo poiskati tak m € M zase S,
da je Va(m,s) = da (vsaj v €asu veljavnosti podpisa).
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1.9 Zgostitvene (zgoScevalne) funkcije

Eden od pomembnih temeljev moderne kriptografije predstavljajo zgoScevalne funkcije (angl.
hash function), imenovane tudi enosmerne zgos¢evalne funkcije. Te se uporabljajo za
preverjanje celovitosti podatkov v povezavi z digitalnim podpisom, kjer na sporoc€ilu najprej
uporabimo zgoscevalno funkcijo, potem pa zgosceno vrednost (ang. hash-value), kot
predstavnika tega sporocila, podpiSemo.

Formalna definicija zgo$¢evalna funkcije je naslednja.

Zgoscevalna funkcija je v splosnem funkcija h, ki preslika binarni vnosni niz x poljubne
dolzine v binarni niz h(x) fiksne dolzine. Vrednost h(x) imenujemo zgosc¢ena vrednost.
Zgoscevalna funkcija mora imeti vsaj dve lastnosti: stiskanje(veliko definicijsko obmocje
slika v majhno zalogo vrednosti) in enostavno ra¢unanje. Osnovna ideja zgoscevalnih funkcij
je ta, da zgoSc€ena vrednost predstavlja kompaktno reprezentativno sliko vnosnega niza,
imenovano tudi digitalni odtis, ki jo lahko uporabimo tako, kot da bi bila enoli¢no dolocena z
vnosnim nizom.

Zgoscevalna funkcija iz sporocila izdela zgo$¢eno vrednost. Bolj natan¢no, zgoscevalna
funkcija h preslika niz bitov poljubne dolzine v niz dolo¢ene dolZine, npr. n bitov.Funkcija h z
definicijskim obmoc¢jem D in zalogo vrednosti R, kjer | D | > | R I, slika ve¢ elementov v eno
sliko , zato prihaja do t.i. trkov. Ce funkcijo h omejimo na definicijsko obmodje z elementi
dolzine t, t>n, in je h 'nakljucna’ v smislu, da je vsaka slika enako verjetna, potem ima
priblizno 2™ elementov isto sliko, dva nakljuéno izbrana elementa pa z verjetnostjo 2™ isto
sliko (neodvisno od t).

Tipicen primer uporabe zgos$cevalnih funkcij je naslednji. Ob trenutku T; izraCunamo
zgosceno vrednost sporocila x. Prisotnost te vrednosti (ne pa tudi sporocila) na nek nacin
ohranimo. Cez &as, v trenutku T,, opravimo naslednji test, da ugotovimo, ali je bilo sporogilo
spremenjeno. [zraCunamo zgos¢eno vrednost sporocila X' in jo primerjamo z varovano
zgos&eno vrednostjo x. Ce sta vrednosti enaki, potem verjamemo, da sta tudi sporo¢ili enaki
oziroma, da sporocilo ni bilo spremenjeno. Problem ohranjanja velikega sporocila se zmanjsa
na problem ohranjanja zgoS¢ene vrednosti. Ker za zgosc¢evalne funkcije obstaja verjetnost
trkov, mora biti zgo$¢ena vrednost enoli¢no doloc¢ena s sporoc¢ilom vsaj v praksi. Iskanje
trkov mora biti racunsko neizvedljivo (v praksi se trki tako rekoC ne smejo pojavljati).
Primeri zgoscevalnih funkcij so MD4, RIPMED-160 in SHA-1 (Secure Hash Algorithm).
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1.10 Tvorba , upravljanje in certificiranje kljuca

1.10.1 Pomen kljuéev

Zasebnost pri asimetricnem Sifriranju in verodostojnost digitalno podpisanega dokumenta
temelji na tajnosti skritega klju€a. V primeru, da nekdo tajni klju¢ odkrije, z njim lahko
desifrira vse zaupne dokumente, ki so Sifrirani s pripadajocim javnim kljuc¢em, ter lahko
digitalno podpisuje dokumente, katerih mi ne bi podpisali. Za tajnost skritega klju¢a moramo
sami prevzeti odgovornost in ga ustrezno varovati.

Javni klju¢ pa mora biti ¢im bolj javen. V primeru, da Zelimo prejemniku B, poslati zaupne
podatke, jih Sifriramo z njegovim javnim klju€em in smo prepricani, da teh podatkov ne bo
mogel prebrati nih¢e drug kot prejemnik B, ki pozna svoj tajni klju¢. Trditev drzi v primeru,
da je bil javni kljuc res klju¢ prejemnika B.

Problem lazne identitete

Lahko pa se zgodi, da sovrazniku uspe podtakniti lazen javni klju€ in s tem lahko v
nadaljevanju deSifrira zaupne podatke. Zaupnih podatkov, Sifriranih z podtaknjenim javnim
klju¢em, prejemnik B ne more deSifrirati in na ta nacin se ugotovi, da je nekaj narobe, vendar
je takrat lahko Ze prepozno.

Sovraznik, ki je podtaknil javni klju¢, lahko Sifrirane zaupne podatke tudi v celoti prestreze,
jih desifrira, prebere in ponovno Sifrira s pravim javnim klju¢em in jih poslje prejemniku B.
Prejemnik sploh ne opazi, da so bili podatki prestrezeni, in na videz je vse v najlepSem redu.

Adversary
L key
| source
1
! + 4 encryption I -
! Ee(m)=c :
¢
e decryption O :
: Dyicd)=m m : :
1 I !
: 3 | i
| 1 1 1
5 : = 1
¥ : : i
. 1
encryption - key 1
Eo(m)=/< source :
I
I
Ih'm '"d |
I
plaintext decryption *___:
source Dalcl=m

“' m

destination

B
Slika 5: Problem lazne identitete
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Problem zanikanja identitete

Pri digitalnem podpisu sluzi javni klju€ za preverjanje podpisa na ustreznem dokumentu. Pri
dolocenih dokumentih (pogodbah) s podpisom ne potrjujemo samo vsebine, ampak
sprejemamo tudi dolo¢ene obveznosti. Podpis je tisti, ki nas obvezuje, da obveznosti tudi
opravimo. V primeru, da ne opravimo doloc¢enih obveznosti se lahko pojavi problem
zanikanja javnega kljuca in s tem tudi svojega podpisa. Navedeni problem se imenuje
problem zanikanja identitete.

1.10.2 Digitalna potrdila javnih kljucev in overitelji

Digitalno potrdilo javnega kljuca (public key certificate) je digitalni dokument, ki potrjuje
povezavo med javnim kljucem in osebo ali institucijo ali streznikom. Z njim lahko preverimo,
komu pripada javni klju¢. Potrdilo vsebuje javni klju¢ in informacijo o njegovem imetniku, ki
ju podpise oseba ali institucija, ki ji zaupamo. Potrdila so objavljena v splosno dostopnih
imenikih ali na spletnih straneh. Uporabljamo jih za identifikacijo v elektronskem poslovanju,
prav tako kot osebno izkaznico v vsakdanjem Zivljenju.
Podobno, kot je nastajal sistem elektronskih naslovov in imen ra¢unalnikov, so zacele
nastajati posamezne infrastrukture javnih kljuev (udomacena je kratica PKI za public key
infrastructure), ki jih vpeljujejo vlade (Kanada, ZDA, Singapur, nekatere evropske drzave) ali
posebne organizacije (Verisign, Thawte, EuroTrust, ...). Ce imata dva overitelja sorodno
politiko preverjanja, kompatibilno opremo in si zaupata, lahko skleneta dogovor, da se
medsebojno priznavata. Tako se njuni infrastrukturi javnih kljuev poveZzeta in uporabniki
obeh lahko varno izmenjujejo podatke. Prvotna ideja je bila, da bi se tako postopoma gradila
svetovna PKI obenem z imenikom po standardu X.500. Zdaj takih pri¢akovanj ni ve¢ - PKI
bodo ostale omejene na posamezna obmocja ali aplikacije, znotraj katerih je mozno natan¢no
dolociti imetnika digitalnega potrdila in namen uporabe potrdila. Potrdilo na ime "Janez
Novak" ne pove dovolj, &e je oseb s tem imenom ve¢, kljuéa, kot je EMSO, za povezavo z
razli¢énimi bazami podatkov pa zaradi zakona o varstvu osebnih podatkov ne sme vsebovati.
Potrdilo za Janeza Novaka z neko negovoreco enoli¢no identifikacijsko Stevilko mora biti na
nek nacin povezano z zalednimi aplikacijami, katerim je namenjeno - zagotovljena mora biti
povezava na obi¢ajne identifikatorje (EMSO, davéna $tevilka, tevilka banénega raduna itd.).
Tudi ugotavljanje veljavnosti digitalnega potrdila je v omejenih podrocjih lazje resljivo.
Infrastrukturo javnih kljucev doloc¢ajo postopki in oprema za:

e generiranje in hranjenje kljucev,
overjanje imetnikov kljucev in izdajanje digitalnih potrdil javnih kljucev,

e objavljanje digitalnih potrdil (imeniki),

e preklicevanje digitalnih potrdil,

e Casovno oznacitev postopkov.
Sredis¢ni del predstavlja overitelj javnih kljucev (Certification Authority -CA). Vsak overitelj
objavi svoj javni klju¢ in dokument (Certification Policy), ki opisuje postopek, kako in komu
podeljuje potrdila ter na kakSen nacin varuje svoj zasebni kljuc.
Glede na zahtevnost postopka preverjanja identitete tistega, ki mu bo izdal digitalno potrdilo,
overitelj lahko izdaja digitalna potrdila na razli¢nih nivojih zaupanja. Lahko npr. dolo¢i, da se
mora posameznik osebno zglasiti in predloziti osebni dokument, lahko pa podeli digitalno
potrdilo na osnovi zahtevka, poslanega po elektronski posti. Jasno je, da je mogoce bolj
zaupati digitalnemu potrdilu, podeljenemu po prvem postopku kot po drugem. Poskrbeti
mora, da so imetniki digitalnih potrdil enoli¢no doloceni (posameznik ima lahko ve¢ javnih
kljucev in torej tudi digitalnih potrdil) in za poseben seznam preklicanih digitalnih potrdil
(torej tistih digitalnih potrdil, ki so iz razli¢nih vzrokov neveljavni).
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Pomembno je tudi, da overitelj poskrbi za varnost svojega zasebnega kljuca, saj bi bila sicer
potrdila, ki jih je izdal, brez pomena lahko bi prislo celo do poneverb, ki bi jih prepozno
opazili. Hraniti ga morajo na dobro zas¢itenem ra¢unalniku.

podro¢ju ni koncan in smemo zaradi tega uporabniki pricakovati le omejeno povezljivost med
razlicnimi produkti. Izhodisce je standard za digitalno potrdilo X.509V3, ki je sploSno sprejet
(¢e izvzamemo PGP). V okviru IETF deluje posebna delovna skupina PKIX, ki pripravlja
standarde za PKI. Eden od evropskih projektov je bil PKI challenge in v njegovem oviru je
bilo pripravljeno priporocilo za uporabo PKI.

Oblika digitalnega potrdila po standardu ISO/IEC X.509V3:

e verzija (zdaj do verzije 3),
o serijska Stevilka (enoli¢na za potrdila posameznega overitelja),
e algoritmi in parametri (npr. SHA1 in RSA),
o izdajatelj (overitelj javnih kljucev),
e datuma veljavnosti od -do ,
o prejemnik digitalnega potrdila (njegovo ime, drugi podatki o njem),
e podatki o njegovem javnem kljucu:
o algoritem,
0 parametri,
o javni kljuc,
e enoli¢na oznaka uporabnika (samo v verzijah 2 in 3),
e razSiritve (verzija 3),
o digitalen podpis teh podatkov, ki je narejen z zasebnim klju¢em CA.

Ce pride do zlorabe, & pozabimo geslo za uporabo svojega zasebnega kljuca ali pa se je
pokvarila naprava, kjer smo klju¢ hranili, je treba tvoriti nov par kljucev in dobiti novo
digitalno potrdilo, staro pa preklicati. Vsa digitalna potrdila, ki so iz razli¢nih razlogov
neveljavna, objavljajo overitelji na posebnih seznamih, za katere se je uveljavila kratica CRL
(Certificate Revocation List). Ti seznami se objavljajo na spletnih streznikih overiteljev ali pa
v imenikih po standardu X.500, kjer so dostopni prek protokola LDAPv3.
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1.11 Vrste napadov

Cilj napadov na Sifrirne sheme je pridobivanje sporo€il iz Sifriranih sporo€il ali celo,
pridobitev zasebnega kljuca. Vecino napadov na Sifrirne sheme lahko uporabimo tudi za
sheme digitalnih podpisov. V tem primeru je cilj napadov najti zasebni kljuc ali pa vsaj
ponaredba digitalnega podpisa, tj. izdelati podpis, ki bo sprejet kot podpis neke druge osebe.

Napade nasprotnikov razdelimo v dva razreda:
e Pasivni napadi. V tem primeru nasprotnik spremlja le komunikacijske kanale.
Pasivni napadalec lahko ogrozi le zaupnost podatkov.
e Aktivni napadi. V tem primeru nasprotnik Zeli zbrisati, dodati ali kako drugace
spremeniti pretok podatkov po informacijskih kanalih. Aktivni napadalec ogroza
poleg zaupnosti Se pristnost in celovitost podatkov.

Kriptosistemi z javnim klju¢em niso nikoli brezpogojno varni. Nasprotnik lahko ob
poznavanju Sifriranega sporocila ¢ uporabi javno Sifrirno funkcijo Ex za vsa mozna sporocila,
dokler ne velja ¢ = Ex(m). Sporocilo m je deSifrirano sporocilo za c. Zato, ko govorimo o
varnosti, ponavadi mislimo o izracunljivi varnosti doloCenega kriptosistema. Pri izracunljivi
varnosti merimo koli¢ino potrebnega racunskega truda za razbitje sistema po trenutno
najboljSih metodah. Varnost temelji na argumentih, da uspesen napad potrebuje neko stopnjo
sredstev (npr. Casa, prostora in denarja), ki je ve¢ja od razpoloZljivih. Javni kriptosistemi
navadno temeljijo na tezko resljivih racunskih problemih.

1.11.1 Napadi na Sifre

Napad na $ifro je poskus kriptoanalize Sifre. Pri napadu se predpostavlja, da kriptoanalitik
pozna vse podrobnosti Sifre (Kerckhoffosova predpostavka) in ima na voljo nekaj Sifropisa.
Poleg tega lahko kriptoanalitik pozna kakSen par ¢istopisa in Sifropisa, lahko celo izbira
Cistopis, ki ga hoce Sifrirati, in podobno. Glede na moZnosti, ki jih ima kriptoanalitik, lo€imo
vec vrst napadov na Sifro. Najpomembnejse vrste so:

e napad samo s Sifropisom,
napad z grobo silo (iz¢rpno iskanje),
napad z izbranim ¢istopisom,
napad z izbranim Sifropisom in
napad z znanim ¢istopisom.

Napad samo s Sifropisom (ciphertext-only attack)

je vrsta napada na Sifro, pri katerem ima kriptoanalitik na voljo Sifropis ve¢ sporo¢il (iste
Sifre) in skuSa odkriti ¢im ve€ ustreznega Cistopisa ali celo klju€ ali kljuce, ki so bili
uporabljeni pri Sifriranju.

Napad z grobo silo (brute-force attack)

je vrsta napada z znanim Cistopisom, pri cemer kriptoanalitik pri Sifriranju znanega Cistopisa
preizkusa vse kljuée po vrsti in rezultat primerja z danim $ifropisom. Ce je $ifra tako dobra,

da je najboljsi napad nanjo iz¢rpno iskanje, mora le imeti dovolj dolg klju¢, da je ni mogoce
kriptoanalizirati.

Napad z izbranim cistopisom (chosen-plaintext attack)

je vrsta napada na Sifro, pri katerem ima kriptoanalitik moZnost izbirati Cistopis, ki se Sifrira ,
in dostop do izhoda Sifre. Ker lahko izbere kakrSenkoli Cistopis, ima tako Se boljSe moznosti
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za uspeh kot pri napadu z znanim ¢istopisom. Naloga kriptoanalitika je odkriti klju¢ ali kljuce,
ki so uporabljeni pri Sifriranju, ali poiskati algoritem za (nelegitimno) deSifriranje bodocih
Sifropisov, pri katerem so bili uporabljeni isti kljuci. Proti tej vrsti napda morajo biti odporne
Sifre z javnimi kljuci, ker ima kriptoanalitik vedno mozZnost takega napada, saj pozna javni
kljuc.

Napad z izbranim Sifropisom ( chosen-ciphertext attack)

je vrsta napada na Sifro, pri katerem ima kriptoanalitik moZnost, da izbira domnevne Sifropise,
ki se desifrirajo, in dostop do rezultata deSifriranja. Naloga kriptoanalitika je odkriti kljuc.
Tak napad je mogo€ na primer s krajo deSifrirne naprave.

Napad z znanim cistopisom (known-plaintext attack)

je vrsta napada na Sifro, pri kateri ima kriptoanalitik poleg Sifropisa ve¢ sporocil na voljo tudi
nekaj parov Cistopisa in ustreznega Sifropisa. Kriptoanalitik si prizadeva odkriti kljuce, ki so
bili uporabljeni za Sifriranje, ali algoritem za (nelegitimno) deSifriranje bodocih Sifropisov, pri
katerih so bili uporabljeni isti klju¢i. Ta vrst napada je mozna, ¢e je mogoce priti do Cistopisa
z drugimi sredstvi (sporocilo je dobljeno nezakonito ali je preprosto objavljeno v ¢asopisu)
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2 Matemati¢na orodja

V tem poglavju so predstavljena osnovna matematic¢na poglavja, kot so teorija verjetnosti,
informacijska teorija, teorija zahtevnosti, teorija Stevil in abstraktna algebra.

2.1 Teorija verjetnosti

Teorija verjetnosti se ukvarja s pojmi, kot so poskus, dogodek, nakljucnost, verjetnost itd.
Poskus je realizacija natanko dolo¢enih pogojev, pri katerih opazujemo enega ali ve¢ pojavov.
Ce pogoje spremenimo, s tem spremenimo celoten poskus. Pojav, ki ga opazujemo pri
poskusu imenujemo dogodek.
Poznamo tri vrste dogodkov:

e gotov dogodek (G) (dogodek se zgodi vedno),

e nemogo¢ dogodek (N) (dogodek se ne zgodi nikoli),

e slucajni dogodek (dogodek se vcasih zgodi, v€asih pa ne).

2.1.1 Osnovne definicije

Aksiomati¢na definicija verjetnosti:
1. Nacin dogodkov: E; < E,. Vedno, ko se zgodi E;, se zgodi tudi E..

2. Enakost dogodkov: E;=E, < E; < E;inE; ¢ E;.

3. Vsota dogodkov : E; + E,. Zgodi se vsaj eden od dogodkov E;, E,.

4. Produkt dogodkov: E|E,. Zgodita se oba dogodka E; in E; hkrati.

5. Nezdruzljiva dogodka: E|E; = N.

6. Nasprotna dogodka (komplementarna dogodka) E{E; =N in E; + E, = G. Tedaj
pisSemo E, = E | in imenujemo FE | nasprotni (komplementarni) dogodek k dogodku
E:.

7. Pri veckratni ponovitvi poskusa, se lahko zgodijo dogodki E;, E,, ..., E,. mnozica
dogodkov S = {E, E,, ..., Ey} je poln sistem, Ce se pri vsaki ponovitvi poskusa zgodi
natanko eden izmed njih. Iz tega sledi, da so dogodki paroma nezdruZljivi E; E; = N,
(1 # j) in vsota dogodkov iz S je gotov dogodek GE; + Ex+ ... + E; =G.

Definicija

Verjetnostna porazdelitev P na S je niz Stevil py, p2, ...,pn, ki so nenegativna in njihova vsota
je 1. Stevilo p; interpretiramo kot verjetnost, da se je sjzgodil.
(S — vzorcni prostor, s; —elementarni dogodek)

Definicija

Dogodek E je podmnozica vzorénega prostora S. Verjetnost, da se je dogodek E zgodil,
oznacimo z P(E), ki je enaka vsoti verjetnosti p; vseh elementarnih dogodkov s;, ki pripadajo
E.Ces; € S, P({si}) to lahko enostavno zapisemo z P(s;).

Definicija
Komplementarni dogodek E je mnoZica elementarnih dogodkov, ki ne pripadajo E.

Vzemimo E < S, potem velja:
e 0<PE)<I1(PS)=1,inP(O) =0 O-prazna mnozica),
* P(E)=1-P(E),
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e (e soizidi v S enako verjetni, potem velja P(E) = —

]
S

2.1.2 Pogojna verjetnost

Definicija
Dana sta dva dogodka E; in E, in njuni verjetnosti P(E;) in P(E;).Vzemimo da se je E, zgodil
in ima nato E; neko verjetnost, ki je razli¢na od P(E;). Tej verjetnosti pravimo pogojna
verjetnost dogodka E; pri pogoju E; in velja zveza:
P(EE))
P(E||E,))=—"22
P(E,)
Definicija
Dogodka E; in E; sta medsebojno neodvisna, kadar velja P(E, |E ,)=P(E,))in

P(E2|E1) = P(E,) in za neodvisna dogodka velja P(E E;) = P(E;) P(E»).

Bayesova formula
P(E,)P(E,|E,)
P(E,)

Ce sta E; in E, dogodka z P(E,) > 0, potem velja P(E, |E2) =

2.1.3 Nakljuéne spremenljivke

Definicija

V splosnem izidi naklju¢nega poskusa predstavljajo elementarne dogodke s vzorénega
prostora S, s € S. Elementarnim dogodkom s prostora S priredimo neko realno spremenljivko
X. Pri tem posamezne vrednosti spremenljivke X ozna¢imo z x, x € X. Vsakemu
elementarnemu dogodku s € S priredimo pripadajoco realizacijo x spremenljivke

X(s)=x € X.

TN
AN

x= X(s) Sq

 J

Ker so izidi poskusa razli¢ni in naklju¢ni, zavzame tudi spremenljivka X razli¢ne in nakljucne
vrednosti = X je naklju¢na spremenljivka. Naklju¢na spremenljivka X(s) je predpis ali
funkcija, ki vsaki vzor¢ni tocki s prostora S priredi vrednost x. Predpis X(s) je smiseln, ¢e
vsakemu elementarnemu dogodku s € S pripada ena sama vrednost x € X.

Definicija
Naj bo X naklju¢na spremenljivka v prostoru S. Pri¢akovana vrednost ali povprecje X je
enako E(X) = X(s,)P(s,) .

s5;€8
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Naj bo X naklju¢na spremenljivka v prostoru S, potem velja E(X) = Zx -P(X =x).
XeR

Ce so X1, X2, ..., X nakljucne spremenljivke v S in ay, ay, ..., a, realna Stevila potem velja

EQ ax) =3 aEX,).

Definicija

Varianca ali disperzija nakljucne spremenljivke X je definirana z naslednjim izrazom
Var(X) = E((X - p)°).

Standardna deviacija ali standardni odklon X je kvadratni koren iz Var(X).

2.1.4 Binomska porazdelitev

Definicija
n
Vzemimo, da sta n in k nenegativni celi Stevili. (k} je binomski koeficient in pomeni Stevilo

podmnozic z k elementi iz mnozice z n elementi.

Lastnosti binomskega koeficienta so:
n n!

* kj:k!(n—k)!’
R n _ n
k) \n—k)
SRR
. = |+ .
k+1 k k+1

Binomski izrek
Za vsaki realni Stevili a, b in nenegativno celo Stevilo n velja naslednji izraz

(a+b)" = Z(ZJ gt b

k=0

Bernoullijev poskus

Imamo koncno ponavljanje istega poskusa. Pri vsakem od n poskusov se zgodi dogodek A s
stalno verjetnostjo p ali komplementaren dogodek A' z verjetnostjo 1-p. Verjetnost, da se v
seriji n poskusov zgodi dogodek A natanko k-krat izraCunamo po naslednji enacbi:

n k n—k
. -p (1-p) zavsak 0<k<n.
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2.1.5 Rojstnodnevni problem

Definicija

Za pozitivni celi §tevili m, n s tem, da velja de je m> n, je $tevilo m"™ definirano z naslednjim
izrazom: m' =m(m—1)(m =2)..(m-n+1).

Vzemimo m, n nenegativni celi Stevili m> n. Stirlingovo $tevilo drugega reda je

i

Problem

V posodi imamo m zogic, ki so ostevil¢ene od 1 do m. Iz posode potegnemo Zogico, zapisSemo
Stevilko in jo vrnemo v posodo, to naredimo n-krat. Verjetnost, da potegnemo natancno t

)

n\m

razli¢nih Zogic iz posode je P (m,n,t) = {t } 1<t<n.

n

m

Rojstnodnevni paradokos
V posodi imamo m Zogic, ki so oStevilcene od 1 do m. Iz posode potegnemo Zogico, zapiSemo
Stevilko in jo vrnemo v posodo to naredimo n-krat. Verjetnost da sta vsaj dve zogici enako

(m)

m
1<n<<m.

ostevil¢eni je P,(m,n)=1-PF(m,n,n)=1-

n

Verjetnost, da imata dve osebi v sobi s 23 osebami isti dan rojstni dan, je P»(365,23)= 0,507.
Verjetnost P2(365,n) zelo nara$ca, ¢e naras¢a n (primer P(365, 30) = 0,706).
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2.2 Informacijska teorija

2.2.1 Entropija

Entropija je velicina, ki doloca (podaja) mero nedolo¢enosti.

Naj bo X naklju¢na spremenljivka, katera zavzame vrednosti X;, Xy, ..., Xp, Z Verjetnostjo

P(X=x))=pi, kjerje 0< p, <1 zavsaki 1<i<n inkjer je Zpi =1.

i=1

Definicija
Entropija oziroma mera nedolo¢enosti je definirana z naslednjo enacbo

H(X)= _pr log, p, = Zpi -log{Lj. ( Ce je p; = 0 potem ni nedoloenosti.)
p

i=1 i=1 i

Lastnosti entropije

X naj bo naklju¢na spremenljivka, ki lahko zavzame n vrednosti.
e 0<H(X)<log,n (zgornjo mejo entropije doloca logaritem Stevila stanj X),
e H(X)=0, Cejepi=1zanekiinpj=0zavsei#j,
¢ H(X) =log,n nedolo¢enost je najvecja, Ce so vsa stanja enako verjetna p; = 1/n.

Definicija
Sestavljena entropija X in Y je definirana z
H(X,Y)==) P(X =x,Y = p)log,(P(X =x,Y = y)).
X,y
Ce sta X in Y nakljuéni spremenljivki, potem velja H(X,Y) < H(X) + H(Y) pri pogoju, da sta
X in Y neodvisna.

Definicija

Ce sta X in Y nakljucni spremenljivki, potem je entropija spremenljivke X, ko je
spremenljivka Y enaka y podana z enacbo

H(X]Y =y)=-) P(X =xfY = y)-log(P(X =x]Y = y)).

Pogojna entropija spremenljivke X glede na spremenljivko Y je enaka
H(X[Y)=Y P(Y =y)-H(X|Y = y).

Lastnosti pogojne entropije
X in Y naj bosta naklju¢ni spremenljivki.
e H(X[Y)20in H(X|X)>0,

e H(X,Y)=HX)+HYX)=HY)+H(X]Y),
e HX[Y)<H(X).
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2.2.2 Medsebojna informacija

Definicija

Medsebojna informacija nakljuénih spremenljivk X in Y je enaka I(X;Y)=H(X)-H(X |Y ).
Podobno je medsebojna informacija spremenljivke X in para Y, Z definirana z
I(X;Y,Z)=H(X)-H(XY,Z).

Lastnosti medsebojne informacije
e (e staX in Y neodvisna, potem je H(X|Y) =H(X) in I(X,Y)=0.
e Veljasimetrija I(X,Y)=1(Y,X).
o I(X;Y)20.

Definicija

Pogojna medsebojna informacija je dana z /(X;Y

Z)=H(X|Z)-H(X

Y,Z7).
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2.3 Teorija zahtevnosti

2.3.1 Osnovne definicije

Glavna naloga teorije zahtevnosti je klasifikacija ratunskih problemov glede na vlozena
sredstva za dosego resitev. Sredstva so lahko cas, prostor, Stevilo procesorjev, denar, itd.
Probleme najpogosteje klasificiramo glede na vlozeni ¢as, tj. casovno zahtevnost.

Definicija
Algoritem je racunski postopek, ki nam pri danih podatkih v kon¢nem ¢asu resi problem in
vrne rezultat.

Definicija

Delovni ¢as algoritma pri dolo¢enih podatkih je enak Stevilu izvedenih enostavnih operacij.
Najveckrat enostavna operacija pomeni osnovno racunsko operacijo procesorja v racunalniku,
npr. sestevanje, mnozenje, SHL (pomik v levo) ali XOR (ekskluzivni ALI).

Velikost podatkov se ponavadi meri v Stevilu bitov, ki jih zaseda. Npr. velikost pozitivnega
Stevilanjelgn= 1+ |_10g2 nJ . 'V tem primeru je algoritem linearen, kvadraticen ali

polinomski v Ig n, ¢e je njegov delovni ¢as zaporedoma O(lg n), O((lg n)?) ali O(P(1g n)), kjer
je P polinom.

2.3.2 Asimptoti¢na notacija

Veckrat je tezko dolociti natancen delovni Cas algoritma, zato si pomagamo z asimptoti¢no
oceno, kjer gledamo, kako se delovni ¢as algoritma povecuje s povecevanjem velikosti
podatkov.

Definicija (vrste notacij):

e asimptoti¢na zgornja meja
f(n) = O(g(n)), ¢e obstaja pozitivna konstanta c in tako pozitivno Stevilo no, da
velja 0 < f(n) < c-g(n)zavse n > n,.Z drugimi besedami, f(n) ne raste
asimptoti¢no hitreje kot g(n) do multiplikativne konstante natan¢no.

e asimptoti¢na spodnja meja
f(n) = Q(g(n)), ¢e obstaja pozitivna konstanta c in tako pozitivno Stevilo ny, da
velja0 <c-g(n)< f(n) zavse n>n,.

e Asimptoti¢na srednja(?) meja
f(n) = O(g(n)) e obstajata taki pozitivni konstanti ¢; in ¢, in tako pozitivno Stevilo
nog, davelja ¢, - g(n) < f(n)<c,-g(n)zavse n2n,.

e o-notacija f(n) =o(g(n)), e za vsako pozitivno konstanto c, obstaja tako Stevilo
no>0, davelja 0< f(n)<c-g(n) zavse n2n,.
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2.3.3 Razredi zahtevnosti

Definicija

Polinomski ¢asovni algoritem je algoritem, katerega najslabsi delovni ¢as je funkcija O(n"),
kjer je n velikost podatka in k konstanta. Algoritem, katerega delovni ¢as ne moremo tako
omejiti, imenujemo eksponentni algoritem.

Polinomskim algoritmom pravimo tudi uc¢inkoviti, medtem ko so eksponentni neucinkoviti
algoritmi. Vendar to v praksi ne drzi vedno. V¢asih se zgodi, da je eksponentni algoritem pri
dolocenih podatkih uc¢inkovitejsi od polinomskega. Nasploh je v kriptografiji povprecni
delovni ¢as algoritma pomembne;jsi od najslabsega. Npr. kriptosistem smatramo za varnega,
¢e je ustrezen kriptoanaliti€en problem v povprecju (ali Se bolje, vedno) tezak problem.

Teorija zahtevnosti se ukvarja predvsem z odlocitvenimi problemi. To so problemi, za katere
je resitev problema odgovor DA ali NE. V praksi to ne predstavlja kaksne posebne omejitve.
Racunski problem lahko prevedemo v primeren odlo€itveni problem tako, da nam ucinkovite
reSitve odlocitvenih dajo ucinkovite resitve racunskih problemov in obratno.

Definirajmo naslednje razrede odlo¢itvenih problemov

Definicija
Razred P je mnozica odlocitvenih problemov, ki so resljivi v polinomskem c¢asu.

Definicija

Razred NP je mnozica odlo¢itvenih problemov, za katere lahko odgovor DA preverimo v
polinomskem casu s pomocjo neke dodatne informacije, ki pa jo je ponavadi tezko pridobiti,
¢e jo imamo, potem lahko ucinkovito preverimo odgovor. V razredu NP govorimo o
nedeterministi¢no polinomskih odlocitevnih problemih.

Definicija
Razred co-NP je mnozica odlo¢itvenih problemov, za katere lahko odgovor NE preverimo v
polinomskem casu z ustrezno dodatno informacijo (podobno kot pri razredu NP).

Primer

Trditev

Velja Pc NP in Pc co-NP, Se vedno pa so odprta naslednja vpraSanja teorije racunske
zahtevnosti:

alije P=PN?

ali je NP = co-NP ?

alije P=NP m co-NP ?

Verjamemo, da je odgovor na vsa tri vprasanja ne, ceprav tega Se nikomur ni uspelo dokazati.

Definicija

Naj bosta L; in L, dva odlocitvena problema. Pravimo, da se da problem L, polinomsko
prevesti na problem L, (piSemo L; <, L,), ¢e obstaja algoritem, ki resi problem L, za
katerega velja:

kot podrutino vsebuje hipoteticni algoritem, ki resi problem L, in izvede se v polinomskem
¢asu, Ce se polinomsko izvede tudi algoritem za L,.
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Z drugimi besedami, ¢e L; <, L,, potem je problem L, vsaj tako tezak kot problem L;, ali
ekvivalentno, problem L, ni ni¢ tezji od L.

Definicija
Naj bosta L; in L, dva odlo¢itvena problema. Ce veljaL; <, L,in L, <, L, potem pravimo,
da sta problema racunsko ekvivalentna.

Trditev

Za poljubne odlocitvene probleme L, L,, in L3 velja naslednje:

Ce veljaL; <, L,inL, <, Ls, potem velja L; <, L; (tranzitivnost).
Ce veljalL; <, L,inL, € P, potem veljaL, € P.

Definicija
Odlocitveni problem L je NP-popoln, ¢e L; <, L,inL; <, L za vsak L; € NP. Razred vseh

NP-popolnih problemov oznacujemo z NPC.
Lahko re¢emo, da so NP-popolni problemi najtezji problemi v razredu NP.
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2.4 Teorija Stevil
2.4.1 Cela stevila

Definicija
Naj bosta a in b celi $tevili. Pravimo, da Stevilo a deli Stevilo b (ekvivalentno, a je delitelj ali
faktor za b), Ce obstaja tako Stevilo c, da je b =ac. Ce a deli b, to lahko zapiSemo a | b.

Trditev (lastnosti deljivosti)
Zavse a,b,c € Z veljasledece:
e ala,
e Cealbinblc, potemalc,
e Cealbinalc, potemal (bx+cy)zavse x,y € Z,
e Cealbinbla, potema= % b.

Definicija

Deljenje celih Stevil a in b, kjer b > 1, nam natanko dolo¢i Stevili q in 1, tako dajea=qb +r,
kjer 0 < r <b. Stevilo q imenujemo kvocient in ga oznag¢imo z a div b. Stevilo r imenujemo
ostanek, piSemo ga a mod b.

Definicija
Celo stevilo ¢ je skupni deliteljain b, ce veljaclainc | b.

Definicija
Stevilo d je najvecji skupni delitelj Stevil ain b, piSemo d = ged(a,b),edla in d1binza
vsako Stevilo ¢, ki deli a in b, velja ¢ | d. Definiramo ged(a,0) = a.

Definicija
Stevilo d je najmanjsi skupni veckratnik Stevil a in b, piSemo d = lcm(a,b),ceald in bl din
za vsako stevilo c, ki ga delitaain b, veljad | c.

Definicija
Pravimo, da sta si Stevili a in b tuji, Ce je njun najvecji skupni delitelj enak 1.

Definicija
Stevilo p > 2 imenujemo prastevilo, ¢e sta 1 in p edina pozitivna delitelja za p. Vsa druga
Stevila imenujemo sestavljena Stevila.

Trditev
Ce je p prastevilo in p | ab, potem veljap l a ali p I b ali oba.

Trditev
PraStevil je neskon¢no mnogo.

Izrek o gostoti prastevil

Naj bo n(x) Stevilo prastevil < x.
Izrek o gostoti prastevil pravi, da lahko za veliko Stevilo x aproksimiramo m(x) z x/In X.
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Trditev (osnovni teorem aritmetike)

Vsako stevilo n > 2 ima faktorizacijo, ki je produkt potenc prastevil: n = p;' p5* ... p;*, kjer
so p; razli¢na prastevila in ¢; > 0. Faktorizacija je enolicno dolo¢ena do vrstnega reda potenc
natanc¢no.

Trditev
Najvedji skupni delitelj tevil a = p{ p... pi* in b= p/' p>... p/* ,kjerjee; > 0in f; > 0,
dobimo tako, da zmnozimo potence skupnih prastevil p; z manj$im od eksponentov e¢; in f;.
Torej

ng(a,b) — plmm{ela/l} p;nln{ez,fz} . p;;mn{ek’fk} .
Podobno izraCunamo najmanjsi skupni veckratnik Stevil a in b, takole

lcm(a,b) — plmax{el ik p;nax{ffz S} plr(nax{e/( Sk
Definicija
Za celo Stevilo n > 1 naj ¢(n) oznacuje Stevilo celih Stevil na intervalu [l, n] , ki so tuja Stevilu
n. Funkcijo ¢ imenujemo Eulerjeva phi funkcija.

Trditev (lastnosti Eulerjeve phi funkcije):
e (e je p prastevilo, potem je ¢(p) = p-1,
e Eulerjeva funkcija je multiplikativna , tj. ¢e velja gcd(m,n) = 1, potem je ¢(mn) =
¢(m) ¢(n),

e cCejen=ppy... p; faktorizacija na prastevila, potem je

=] =] }
=] >-n-v. =w]] (-
3 3

2.42 Algoritmiv Z

Naj bosta a in b nenegativni celi tevili, obe manjsi ali enaki $tevilu n. Stevilo bitov binarne
reprezentacije Stevila n je [log2 n]+ 1, ki ga lahko aproksimiramo z log, n. V tabeli je
predstavljena ¢asovna zahtevnost Stirih osnovnih operacij seStevanja, odstevanja, mnozenja in
deljenja z uporabo klasi¢nih algoritmov. Algoritmi, ki opiSejo te operacije, predpostavljajo
uporabo predznadene reprezentacije $tevil, kjer je predznak impliciten. Casovna zahtevnost
operacije je enaka oceni za Stevilo enostavnih operacij, ki jih pri danem algoritmu izvede
procesor.

OPERACIJA ZAHTEVNOST

Sestevanje a+b O(log, a +1log, b) = O(log, n)
Odstevanje a—b O(log, a +1log, b) = O(log, n)
Mnozenje a-b O((log, a)(log, b)) = O((log, n)*)
Deljenjc a=¢-b+r | O((log, 9)(log, b)) = O((log, n)*)

Najvecji skupni delitelj Stevil a in b lahko izra¢unamo tako, da pois¢emo razcep Stevil a in b
na potence praStevil. Vendar ta postopek ni u¢inkovit, saj je problem faktorizacije na
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prastevila tezak problem. Evklidov algoritem pa je ucinkovit algoritem za izracun najvec¢jega
skupnega delitelja dveh Stevil, ki ne potrebuje faktorizacije Stevil.

Evklidov algoritem za izracun najvecjega skupnega delitelja
Podatki: dve nenegativni celi Stevili ainb, a> b.
Rezultat : najvecji skupni delitelj a in b.
1. while (b #0) do
r:=amodb,a:=b,b:=r.
2. return (a).

Evklidov algoritem ima pri podatkih a in b ¢asovno zahtevnost :
O((log, a)(log, b)) = O((log, n)?).

Evklidov algoritem je mo¢ razsiriti tako, da ne vrne le najvecji skupni delitelj d Stevil a in b,
ampak tudi Stevil x in y, ki zado§¢ata Diofantski enacbi ax + by = d (ali kongruenc¢ni enacbi
ax = d(modb) . Imenujemo ga kar razsirjeni Evklidov algoritem.

Razsirjen Evklidov algoritem
Podatki: dve nenegativni celi Stevili ainb, a> b.
Rezultati: d = gcd(a,b) in Stevili x in y, ki zadoscata enacbi ax + by = d.
1. if(b=0)thend:=a,x:=1,y:=0;
2. x0:=1L,yo:=0,x1:=0,y;:=1;
3. while ((b#0) do
3.1. q:= |_a/bj, r:=a—-qb, X :=Xo—qx1, y :=Yo—qyi;
32. a==b,b:=1,X =X, Y0 =Y, X1 =X, y1 =V
4. d:=a,x =X,y :=Yo
5. return (d,x,y).

Razsirjen Evklidov algoritem pri podatkih a in b, izracuna d = ged(a,b) in x,y € Z, resitvi
enacbe ax + by = d, v ¢asu O((log, a)(log, b)) = O((log, n)*).

2.4.3 Stevila ostankov po modulu n

Definicija

Naj bo n pozitivno celo Stevilo in a in b celi Stevili. Pravimo, da je a kongruenten b po
modulu n in pis§emo a = b (mod n), ée n | (a —b). Stevilo n imenujemo modul kongruence.
Relacijo = imenujemo kongruenca.

Trditev (lastnosti kongruence): za vse a, a;, b, b;, ¢ € Z velja naslednje:

e g =) (mod n) natanko takrat, ko imata a in b enak ostanek pri deljenju s Stevilom n
a =a (mod n) (refleksivnost)

¢e a=b (mod n) potem je b = a (mod n) (simetri¢nost)

¢e a=b (modn)in b=c (modn)potem je a =c (mod n) (tranzitivnost)

¢e a =a, (modn) in b = b, (mod n) potem velja a +b = a, + b, (mod n) in
a-b=a,-b (modn)

Ker je za fiksen n relacija = ekvivalencna, razdeli cela Stevila Z na ekvivalencne razrede.
Ekvivalencni razred Stevila a je mnozica vseh Stevil kongruentnih a po modulu n. Torej, Ce je
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a=q-n+r,kjer 0 <r <n,potem je a =r (mod n). Vsako Stevilo a je kongruentno nekemu

Stevilu med 0 in n-1, ki ga imenujemo najmanjsi ostanek a po modulu n. Takostaainr v
istem ekvivalen¢nem razredu, ki ga predstavlja r.

Definicija
Oznacimo Stevila ostankov po modulun Z,={0, 1, ..., n-1}.

Definicija
Naj bo a € Z,. Multiplikativni inverz Stevila a po modulu n je tako Stevilo x € Z, , da velja
ax =1 (mod n). Ce obstaja tak x, je en sam in pravimo, da je a obrnljiv. Pigemo a™.

Definicija
Naj bosta a,b € Z,. Deljenje a z b po modulu n je produkt Stevil a in b po modulu n in je
definiran samo, ¢e je b obrnljiv po modulu n.

Trditev
Stevilo @ € Z, je obrnljivo natanko takrat, ko je ged(a,n) = 1.

Trditev
Naj bo d = gecd(a,n). Kongruen¢na enacba ax = b (mod n) ima reSitev x € Z, natanko tedaj,

ko d | b. Resitev je enoli¢na po modulu n/d. Stevilo resitev med = in n-1 je enako d.

Trditev (Kitajski izrek o ostankih (CRT))
Ce so Stevila ny, ny, ..., ng paroma tuja, potem ima sistem kongruencnih enacb
x=a, (modmn), ..., x =ak (mod ny), enoli¢no resitev po modulun=n; n, ... ng.

Resitev je dana z algoritmom

k
x=2ai-Nl»M,-modn

i=1
kjer jeN; = n/n; in M; = N{1 modnizal<i<k. O((log, n)z)

Trditev
Naj bo ged(n; , np) = 1. Potem imata kongruenci x = a (mod n;) x =a (mod n,) enoli¢no
reSitev x = a (mod n; ny).

Definicija

Multiplikativna grupa mnozice Z, je Z, = {a € Z |ged(a,n) = 1}. V posebnem, ¢e je n

prastevilo, potem je Z, = {a eZ, |1 <a<n —1}.

Definicija

*

Red grupe Z je definiran kot $tevilo elementov v Z, torej ‘Z :‘ . Iz definicije Eulerjeve

funkcije sledi, da je |Z;|=®(n).

n?o
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Trditev (Eulerjev izrek):

Naj bo celo stevilo n>2. Ceje a € Z., potem je a®” =1 (mod n).

Ce je n > 2 produkt razli¢nih prastevil in » =5 (mod ¢(n)), je a” = a* (mod n) za vsa tevila
a € Z, . Posebej, e je p prastevilo in » =5 (mod(p-1)), potem je a” = a’(mod p) za vsa

Stevilaae Z, .

Trditev (Fermatov izrek):
Naj bo p prastevilo. Ce je ged(a,p) = 1, potem je a””' =1 (mod n).
Se veé, velja a” = a(mod n) za vsa §tevila a € zZ,.

Definicija
Red stevila a € Z; je najmanjse pozitivno Stevilo t, za katerega je a' =1 (mod n).

Definicija
Najima a € Z' red t.Ce za §tevilo s velja @' =1 (mod n), potem t | 5. Red $tevila a deli red

torej t | ¢(n).

%

multiplikativne grupe Z

n o

Definicija
Ce ima $tevilo @ € Z! red ¢(n), potem pravimo, da je o generator multiplikativne grupe Z .

Ceima Z' generator, potem pravimo, da je multiplikativna grupa Z_ cikli¢na.

Trditev (lastnosti generatorjev multiplikativne grupe Z):

e Multiplikativna grupa Z, ima generator natanko tedaj, ko je $tevilo n enako 2, 4,
p* ali 2p, kjer je p liho prasteviloin & >1.

e Cejea generator Z, ,potemje Z, = {a'modnl 0<i<D(n)-1 }.

e Naj bo a generator Z . Potem je red $tevila f = o' mod n enak ¢(n)/gde(d(n),i)
Ceje Z cikliéna, potem je Stevilo generatorjev enako ¢(d(n)).

e a je generator Z~ natanko tedaj, ko je o*™”? = 1 (mod n) za vsako prastevilo p, ki
deli ¢(n).

2.4.4 Algoritmiv Z,

Naj bo n pozitivno celo Stevilo . Kot prej, elemente Z, predstavljajo Stevila {1, 2, ..., n-1 }.
Operaciji, ki izraCuna ostanek po modulu n, pravimo modularna redukcija po modulu n.
klasi¢na metoda za modularno redukcijo je izracun ostanka po modulu n s celostevilénim
deljenjem, vendar obstajajo Se druge , npr. Montgomeryjeva redukcija.

Sestevanje, odStevanje in mnozenje v Z, izvajamo po modulu n. Imenujemo jih modularno
seStevanje, modularno odstevanje in modularno mnozenje. Vidimo, ¢e sta a,be Z,, potem je

+b,a+b<
(a+bymodn=1"" 477 ="
a+b—-na+b=>n

Zato lahko modularno seStevanje (in odstevanje) izvedemo brez zahtevnega deljenja.
Modularno mnozenje a in b izvedemo tako, da enostavno zmnozimo a in b kot cela Stevila,
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potem pa rezultat reduciramo po modulu n. Inverze v Z, lahko izratunamo z razsirjenim
Evklidovim algoritmom. V nadaljevanju bomo poleg nastetih operacij opisali ¢ modularno
eksponiranje. V tabeli je predstavljena racunska zahtevnost osnovnih operacij v Z,.

OPERACIJA ZAHTEVNOST
Modularno seStevanje (a+b) mod n O(logz n)
Modularno odstevanje (a-b) mod n O(log, n)
Modularno mnozenje  (a b) mod n O((logy n)")
Modularno invertiranje a” mod n O((logz n)*)
Modularno eksponiranje a“ mod n, k<n O((logy n)’)

Izracun multiplikativnih inverzov v Z,
Podatki: a e Z, .

Rezultat: a”' mod n, e le-ta obstaja.

ovive

d = gcd(a,n).
2.if (d>1) then "a” mod n ne obstaja” else return(x).

Casovna zahtevnost algoritma je O((logzn)?) saj uporabimo le razsirjeni Evklidov algoritem.
Modularno eksponiranje

Modularno eksponiranje lahko u¢inkovito izvedemo z uporabo metode kvadriraj-in-mnozi, ki
je pomembna za ve¢ kriptografskih sistemov. Ena verzija te metode je algoritem 16. Temelji

na naslednji enakosti. Naj bo binarna reprezentacija za k enaka Z:) k,-2", kjer k, € {0,1}.

Potem je

4 .
ak :Haki2 :(aQO)kO (aZI)kl.”(af)kt
i=0

Algoritem kvadriraj-in-mnoZi za eksponiranje v Z,.
Podatki: a € Z, in Stevilo k, ki ima binarno reprezentacijo z:) k,-2".

Rezultat: b == a“ mod n.

1. b:=1,if (k=0) then return (b);

2. A=a;

3. if(kp=1)thenb:=a;

4. fori:=1to(t-1)do
41.A=A’modn:
42.if (kj=1)thenb:=Abmodn;

5. return (b),
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2.5 Abstraktna algebra

Definicija

Binarna operacija (dvoclena operacija) na mnozici S je funkcija oblike f: S x S=>S.

Binarne operacije ponavadi zapiSemo z vsajenim zapisom kot jea + b, a - b,a * balia x b in
ne s funkcijskim zapisom oblike f (@, b). V¢asih jih zapiSemo tudi poleg a b .

2.5.1 Grupa
Definicija

Grupa G = {a, b, ..} je par (G,*), kjer je G neprazna mnoZica in * asociativna binarna
operacija na G: G x G =G, ki jo imenujemo operacija grupe in ki vsakemu urejenemu paru
(a, b) €G priredi natanko en element a * b € G. Operacija * mora zadoSc¢ati pogojem —
aksiomom grupe.
e Zavsakab € G, veljaa*b € G. Zakon o zaprtosti.
e Zavsaka,b,c e G,velja(a*b)*c=a*(b*c). Zakon o asociativnosti. (zakon o
zdruzevanju faktorjev)
e V G obstaja takSen element e, za katerega za vsaka € Gveljae *a=a*e=a.
Zakon o identiteti.
e Zavsak a € G obstaja takSen element b € G, za katerega veljaa*b=b *a=e.
Zakon o inverzu.
V abstraktni algebri je Abelova grupa takSna grupa (G, *), ki je tudi komutativna, se pravi, v
kateri enakost a * b =b * a velja za poljuben element a in b iz G. Ce je grupa Abelova,
operacijo navadno pisemo kot + namesto *, nevtralni element kot 0 in inverz elementa a kot —
a.

Definicija
Grupa G je kon¢na, ¢e ima kon¢no Stevilo elementov. V tem primeru je mo¢ grupe oznacena z
|G| in je enaka Stevilu elementov grupe.

Primera
Naj je Z mnozica celih stevil {..., -6, -5, -4, -3,-2,-1,0, 1, 2, 3, ....} in naj znak + kaze na
operacijo seStevanja. Potem je par (Z, +) grupa zapisana aditivno.
Dokaz:
1. Cestaain b celi stevili, potem je a + b celo Stevilo.
2. Cesoa,b, c cela $tevila, potem velja(a+b)+c=a+(b+c).
3. Stevilo 0 je celo stevilo. Za vsako celo §teviloa velja0 +a=a+0=a.
4. Ce je a celo stevilo, potem obstaja celo stevilo b = -a, za katerega velja
atb=b+a=0

Imamo mnoZico celih Z in operacijo mnozenja, oznac¢eno z . Ali je par (Z,*) grupa?
1. Cestaainb celi §tevili, potem je a * b celo stevilo.
2. Cesoa,b, c cela stevila, potem velja (a * b) *c=a * (b * ¢) .
3. Stevilo 1 je celo Stevilo. Za vsako celo Steviloaveljal *a=a * 1 =a.
4. Toda Ce je a celo Stevilo, potem ni nujno, da obstaja celo Stevilo b, za katerega velja
a*b=b*a=1.
Vidimo, da nima vsak element iz para (Z, *) obratnega elementa in zaradi tega (Z, *) ni grupa.
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2.5.2 Kolobarji

Definicija
Kolobar (R, +, *) vsebuje mnozico R z dvema binarnima operacijama seStevanje in mnozenje
na R, ki mora zadoscati naslednjim aksiomom:
e (R, +)je abelova grupa z identitetnim elementom 0
e Operacija * je asociativna (a * (b *c)=(a*b) *czavsea,b,c € R)
e Mnozilna identitetaje 1 (1 *a=a*1=azavsea € R.
e Zaoperaciji +in * velja zakon distributivnosti a*(b+c) = (a*b) + (a*c).
Kolobar je komutativen, ¢e veljaa*b=b *azavsea,b € R.

Primera
Mnozica celih Stevil z operacijama seStevanja in mnoZzenja (Z, +, *) je komutativni kolobar z
enoto, ni pa obseg, saj v sploSnem nimamo inverza za mnozenje.

Definicija
Element a kolobarja R se imenuje enota ali obrnljiv element, e ima element b € R, tako da
veljaa * b=I.

2.5.3 Obsegi
Definicija

Obseg je komutativni kolobar, v katerem imajo vsi nenic¢elni elementi multiplikativni inverz.
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3 Zakljucek

V seminarski nalogi sem spoznal osnove pojme kriptologije in osnovna matemati¢na orodja,
ki se uporabljajo v kriptologiji.

V poglavju o matemati¢nih orodjih sem predstavil le osnovne pojme, ki bi koristili pri
nadaljnem Studiju kriptologije

Pri pripravi seminarske naloge sem spoznal, da je podro¢je kriptologije kompleksno,
zahtevno in zelo obsezno.
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