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Povzetek

Varnost je Sirok pojem in za njegovo razumevanje je potrebno znanje veC podrocij. V
najbolj preprosti obliki govori o tem, kako prepreciti nepooblas€¢enim osebam dostop ali
spreminjanje podatkov, ki so namenjeni drugim osebam. Varnost obravnava skrivanje,
avtentikacijo, avtorizacijo, ne-tajenje in zagotavljanje integritete podatkov. Algoritmi za
Sifriranje podatkov so danes Ze tako razviti, da se jih prakticno da razbiti. Sibki &len
varnosti predstavlja izmenjava sporocil po prenosnem mediju. Nacin kako zagotoviti varno
izmenjavo sporoCil za vzpostavitev povezave predpisujejo protokoli za izmenjavo
varnostnih kljuCev. Kot najbolj preprost protokol izmenjave kljuCev si lahko zamislimo
fizi€no izmenjavo sporoCil, kar pa ni najbolj prakti¢no. V protokolu izmenjave sporocil lahko
nastopi posrednik v obliki distribucijskega centra, kateremu brezpogojno zaupamo.
Varnostni klju¢ je lahko simetriCen (skrivni) ali asimetricen (javni).

Protokol za izmenjavo klju€a Diffie-Hellman (1976) je prisoten v  vecini danasnjih
protokolov za izmenjavo kljuev IKE, IKEv2, Sigma, jfk,...). D-H protokol obi¢ajno nastopi
v prvi fazi protokola in se uporablja za vzpostavitev zaCasne varne povezave, kateri sledi
druga faza z izmenjavo sporoCil za generiranje simetricnega klju¢a. Vecina danasnje
komunikacije poteka po principu klient-streznik. Protokoli za izmenjavo sporocil to dejstvo
izkoris&ajo.

Protokol Kerberos V4 temelji na protokolu Needham-Schroeder. Kerberos je bil iznajden
na institutu M.1.T. za varen dostop delovnih postaj do mreznih virov. Obstajajo tudi novejSe
razliCice tega protokola, vendar se V4 uporablja v industriji. Kerberos poleg klientov
predpisuje uporabo dodatnih streznikov.

SSL je protokol, ki se ga uporablja v medmrezju za varno komunikacijo. Razvit je bil s
strani podjetja Netscape Communication Corp leta 1995. Njegov namen je bil omogociti
varno izmenjavo sporocCil med bancnimi transakcijami, elektronskemu kupovanju, uporabi
kreditnih kartic za plaevanje, itd. Protokol je aktualen $e danes in se ga uporablja za Sirok
spekter storitev.

Bluetooth vsebuje svoj protokol za generiranje in izmenjavo klju¢ev. Njegova posebnost je,
da je varnost povezave in Sifrirnih kljuev odvisna od uporabljene PIN kode. Na podlagi
dolzine PIN kode temeljijo postopki Sifriranja.

SIGMA je bil razvit z namenom izboljSanja varnosti protokola IKE in njene zadnje razliCice
IKEv2. SIGMA vna$a novost v danasnje protokole saj za potrebe avtentikacije narekuje,
da moramo sporocilo podpisati in izraCunati njeno avtentikacijsko kodo (SIGn and MAc-
your-own-identity).

JFK protokol je preprost, efektiven in varen. Namenjen je za uporabo v IPsec arhitekturi,
kjer lahko nadomesti IKE protokol. JFK protokol vsebuje mehanizme proti DoS napadom.
Protokola IKE (internet key exchange) in IKEv2 sta del protokola IPSec. Slednji je
nadgradnja prvega, ki ima ve¢ pomanjkljivosti in se smatra da ni varen.

802.11i oziroma WPAZ2 je nov standard in predstavlja najviSjo zasCito za varno
komunikacijo v tehnologiji Wi-Fi. Za avtentikacijo in izmenjavo sporo€il uporablja
arhitekturo, ki temelji na 802.1X protokolu.



Uvod

Varnost je Sirok pojem in za njegovo razumevanje je potrebno znanje veC podrocij. V
najbolj preprosti obliki govori o tem, kako prepreciti nepooblas€¢enim osebam dostop ali
spreminjanje podatkov, ki so namenjeni drugim osebam. Varnost obravnava skrivanje,
avtentikacijo, avtorizacijo, ne-tajenje in zagotavljanje integritete podatkov. Skrivanje
podatkov govori o prepreCevanju dostopa do informacij nepooblas¢enim osebam.
Avtentikacija govori o ugotavljanju identitete osebe s katero komuniciramo. Avtorizacija
govori o dovoljenju, ki omogo€a osebi dostop do informacije. Ne-tajenje govori o
elektronskih podpisih. Obravnava temo zasCite proti laznemu zanikanju z dokazilom o
izvoru ali sprejemu informacije.

Varnost v elektronskih komunikacijah se lahko izvaja na ve€ nivojih. Na fizicnem nivoju se
lahko zascitimo pred napadalci tako, da prenosni medij postavimo znotraj cevi, ki je pod
pritiskom. Ce bo kdo Zelel dostopiti do Zice, bo moral prevrtati cev. Poslediéno bo v cevi
padel pritisk in sprozil se bo alarm. Na podatkovnem nivoju se lahko na point-to-point zvezi
podatki na vhodu kriptirajo in na izhodu dekriptirajo. Tak nacCin zascite je transparenten za
vi§je nivoje. Resitev ima problem, ko podatek potuje preko usmerjevalnikov, saj se mora
podatek za potrebe usmerjanja vsakic¢ dekriptirati. V tem Casu je podatek ranljiv za napade
od znotraj usmerjevalnika. Na mreznem nivoju se z uporabo pozarne pregrade (firewall)
lahko doloci, kateri promet je dovoljen in kateri prepovedan. Na mreznem nivoju tudi
temelji IP varnost. Transportni nivo omogoca, da je celotha povezava oziroma proces
enkriptiran od konca do konca (end-to-end). Avtentikacija in ne-tajenje se vrSita na
aplikacijskem nivoju.

Znano je, da je najslabsi del varnosti oziroma njen najSibkejsi ¢len Clovek. Najve& prevar v
bankah se zgodi kot posledica slabo nacrtovanih mehanizmov varnosti, slabo izobrazenih
usluzbencev ali pa prevare od znotraj in ne zaradi prisluSkovanja (wiretapping) ali
dekriptiranja sporoc€il. Obstajajo primeri, kjer oseba, ki je nasla ban¢no kartica, vstopi v
banko in v imenu dobrega poslovanja dobi PIN kodo. TakSne napake v protokolu izni€ijo
vsa prizadevanja za varnost sistema in kriptiranja podatkov. V danasnjem cCasu se
poslovanje preko interneta eksponento povecCuje in ponudniki storitev elektronskega
poslovanja (e-commerce) se zavedajo, da je za uporabnike izjemno pomembna zas¢ita in
varnost osebnih podatkov. Tako smo pri€e nenehnim novitetam na podrocju varnosti,
katerih cilj je vzbuditi prepri€anje uporabnika, da je storitev varna.



Kriptografija

Kriptografija je veda o kriptiranju podatkov. V osnovi gre za spreminjanje originalnega
sporoCil, ki mu pravimo Cistopis, v Sifrirano obliko (chipertext), ki je za napadalca
neberljiva. Obstajata dva nacina spreminjanja podatkov in sicer:

- Sifra (chiper); transformacija ¢rka na ¢rko (character-for-character) ali bit na bit (bit-for-
bit).

- koda (code); transformacija besede za drugo besedo ali simbol.

Koda se danes ne uporablja, saj je za njeno razbitje potrebno manj truda kot za nacin
kodiranja Sifra. Najbolj znana uporabe kode je bila v drugi svetovni vojni, kjer so ZDA za
prenos informacij uporabljale jezik, ki so ga govorili le Indijanci s plemena Navajo.

V danasnjem Casu se za Sifriranje uporablja model prikazan na sliki 1.

Pasivi R Ay Aktivni
asivni Napadalec napadalec
napadalec

spreminja

e \ / sporogilo

Cistopis P— | Sifriranie-E —> —| Desifriranje -D |— Cistopis P

Sifrirni kljug Sifrirano besedilo Desifrirni kljuc
K C=Ek(P) D

Slika 1: Model simetri€énega Sifriranja

Sporocilo oziroma Cistopis, ki ga Zzelimo Sifrirati, spremenimo s funkcijo, katera za
parameter uporablja Sifrirni klju¢. Rezultat funkcije imenujemo Sifrirano besedilo
(chipertext). Sifrirano besedilo se prenese na naslovnika, kateri pozna Sifrirni kljug.
Prejemnik lahko z uporabo znane funkcije in poznavanjem Sifrirnega klju¢a pretvori
Sifrirano besedilo nazaj v Cistopis. Prenos Sifriranega sporocila lahko potega po razli¢nih
medijih, ki so ranljivi na prisluskovanje. Vsiljivec lahko podatke prestreze, vendar jih zaradi
nepoznavanja Sifrirnega kljua le stezka deSifrira. VCasih se zgodi, da lahko vsiljivec
aktivno sodeluje na prenosnem mediju. V tem primeru lahko vsiljivec poskuSa spremeniti
podatke ali sporoCilo ponovno poSlije kasneje. Kljub temu, da napadalec ne pozna
Sifrirnega klju¢a lahko povzro€i $kodo (ban¢no nakazilo na raun, kateri se ponovi n-krat).
Proti takim napadom se poskusamo ubraniti s ustreznimi varnostnimi protokoli.

Za razvoj, testiranje in vzpostavitev Sifrirne metode je potrebno veliko denarja. Leta 1883
je kriptograf Auguste Kerckhoff izjavil, da morajo biti vsi algoritmi javni, medtem ko so
klju€i tajni. Kerckhoffov princip (1883) je obveljal in ga uporabljamo Se danes.



Sifriranje
Poznamo dva postopka Sifriranja in sicer substitucijsko ter transpozicijsko Sifriranje.

Substitucijsko Sifriranje pretvori vsako ¢rko ali besedo z drugo in jo zamaskira ter pri tem
ohranja vrstni red Crk kot v Cistopisu. Prvi zapis uporabe takega Sifriranje poznamo iz Casa
Julija Cesarja, ki je uporabljal zamik abecede za k ¢rk (k je Sifrirni klju€). Tako Sifriranje je
zelo preprosto razbiti, zato so se razvili bolj varni sistemi Sifriranja. Eden izmed teh je
zamenjava Crke z drugo Crko iz abecede. Kljub temu, da se sistem Sifriranja sliSi zelo
preprost nam preprosta matemati¢na formula prikaze drugacno stanje. Tisti ki bi Zelel tak
sistem razbiti, bi moral poizkusiti 25! = 1.5 X 10%° moznih kljuéev (25 &rk v slovenski
abecedi). V realnosti se ta Stevilko mo¢no zmanjSa, saj besedila ponavadi upoStevajo
slovni€na pravila, nekatere ¢rke se ponavljalo, itd.

Cistopis [A[B [C[CIDJEJF[G[H]I [J]K
Sifrirano | Q |W|E |R|T|Z|U|l [O|P|S|C|H
Tabela 1: Substitucija

Transpozicijsko Sifriranje za razliko od substitucijskega spremeni vrstni red ¢rk in jih ne
zamaskira. Eden takih Sifrirnih postopkov je prikazan na sliki. lzberemo si klju¢ —
SIFRAIRAM, ki ga zapiSemo v vrstico. Nato &istopis zapisemo pod njim &rko na &rko. Ko
pridemo do zadnje ¢rke nasega klju¢a preidemo v novo vrstico. Oznacimo vrstni red klju€a
po abecedi. IzpiSemo stolpce zacensi z stolpcem pod ¢rko A, ki je prva v abecedi. Kljuc
moramo izbrati dovolj velik da zadostuje vsem &rkam. S nasSim kljuéem lahko Sifriramo
besedilo dolzine 5X5=25 ¢rk. Ker ima naSe besedilo le 22 ¢rk ostanek do 25 zapolnimo za
nakljuénimi ¢rkami. Takemu Sifriranju reCemo da je 25 blo¢no Sifriranje.

S || FIR |A
201107 |18 |6
nla |L|o |g
a |j E |t E
z |k |A]i N
z |a |B|la |V
n |a [S|i |F
r a [Z|X |Y

Tabela 2: Transpozicija

(:Jistopis: nalogajetezkainzabavnasifraZXY 3
Sifrirano: GENVFYLEABSZAJKAAAOTIAIXNAZZNR

Koda za enkratno uporabo (one-time pad)

Koda za enkratno uporabo je koda, ki se jo ne da razbiti, e se uporablja dovolj dolgo
besedilo. Ce jo Zelimo uporabiti potrebujemo dovolj dolg nakljuéen niz, ki predstavlja kljué.
Cistopis pretvorimo v binarno obliko, na primer z uporabo ASCII tabele. Nato opravimo
XOR operacijo med binarnim zapisom Cistopisa in nasim naklju¢nim nizom. Klju¢ mora biti
vsaj toliko dolg kot je dolzina Cistopisa. Tako Sifriran zapis se ne da razbiti. Pri takem
Sifriranju se moramo drzati le enega pravila in sicer, da se klju¢ uporablja samo enkrat.
Problem takega Sifriranja je njegova dolZina klju¢, katerega morata poznati posiljatelj in
prejemnik.



Simetriéno Sifriranje

Za simetri¢no Sifriranje velja pravilo:

Dk(Ek(P))=P

D in E sta znani matemati¢ni funkciji, medtem ko je k Sifrirni klju¢. Za simetri¢no Sifriranje
je znacilno da je Sifrirni klju€ za Sifriranje in deSifriranje enak.

V danasnjem Casu velja pravilo, da se naredi algoritem kar se da kompliciran. Algoritem
naj bo tako mocan, da tudi v primeru, ko ime napadalec velike koliCine Sifriranega
besedila, iz njega ne more izlusciti Cistopis ne da bi imel klju¢. Osnovni gradniki Sifriranja
so Sifrirni bloki, ki n-bitni vhod pretvorijo v n-bitni izhod. Sifrirni elementi so lahko realizirani
v obliki strojne opreme (hitro izvajanje) ali kot programska oprema (fleksibilnost). Osnovni
gradniki za strojno Sifriranje substitucije in transpozicije so preprosta elektronska vezja.
Eden takih je tako imenovana P-Skatla, ki opravlja funkcijo transpozicije, in S-Skatla, ki
opravlja funkcijo substitucije. S kombinacijo P-Skatel in S-8katel gradimo Sifrirni algoritem,
ki ga imenujemo produkt Sifriranja. Produkti Sifriranja imajo ponavadi k-vhodov in k-
izhodov, kjer k je 64 ali 265. Strojna reSitev kodiranja uporablja 18 stopenj P in S-Skatel,
medtem ko se v programski resSitvi to reSuje z programskimi zankami.

P-Skatla S-Skatla

:?4_

3 na 8 dekoder
8 na 4 enkoder

Slika 2: P-Skatla in S-Skatla

Kodiranja, ki so zgrajena na tak nacCin so DES, Triple DES, AES (Rijndael), Serpent,
Twofish, RC6, MARS

Sifrirni Avtor Dolzina klju¢a Komentar
algoritem [bit]
Blowfish Bruce Schneier 1-448 Poclasen in star
DES IBM 56 Slaba za$cita
IDEA Massey in Xuejia 128 Dober vendar patentiran
RC4 Ronald Rivest 1-2048 Pozor, doloCeni kljuCi s Sibki
RC5 Ronald Rivest 128-256 Dober vendar patentiran
Rinjdael Daemen in Rijmen 128-256 NajboljSa izbira
Serpent Anderson, Biham in|128-256 Mocna zascita
Knudsen
Triple DES IBM 168 Druga najboljSa izbira
Twofish Bruce Schneier 128-256 Mo¢na zaSCita, mnozi¢na
uporaba

Tabela 3: Pregled Sifrirnih postopkov



Asimetricno Sifriranje ( algoritem z uporabo javnega kljuéa)

Uporaba simetriCnega Sifriranja ima samo eno pomanjkljivost in sicer posiljatelj in
prejemnik morata poznati klju€. Kljub temu, da je Sifriranje mocno, predstavlja prenos
klju¢a Sibki ¢len varnosti. Tako se je rodila zamisel o algoritmi, ki bi omogocal varen
prenos Sifrirnih kljucev.

Leta 1976 sta Diffie in Hellman na Univerzi v Stanfordu predlagala nov nacin Sifriranja, pri
katerem bi bila Sifrirni in deSifrirni kljuC razlicna in bi se desSifrirni klju¢ zelo tezko ali
prakticno nemogoce pridobil iz poznavanja Sifrirnega klju€a. Njene zahteve so bilo:

1. D(E(P))=P
2. Tezko ali prakticno nemogoce doloCiti D iz E
3. E se ne da razbiti z poljubnim napadom s Cistopisom

Predlog pod Stevilko 3 omogoca koncept javnega kljuca.

Opis izmenjave sporocil z uporabo javnega kljuca.

Oseba A, ki Zeli sprejemati varna sporocila iznajde dva algoritma, ki ustrezata zgoraj
omenjenim pogojem. Sifrirni algoritem — E in javni klju¢ osebe A se objavi na spletu in je
javno dostopen. Ce Zeli oseba B uporabljati varno povezavo in poslati sporogilo osebi A,
mora sporocilo Sifrirati z Sifrirnim algoritmom E s parametrom, ki predstavlja javni kljuc
osebe A. Za potrebe oznaCevanja se uporabi zapis Ea (algoritem E s parametrom A). B
Sifrirano sporocilo poslje osebi A. Oseba A sprejme sporocilo in ga s pomocjo privatnega
klju€, ki je znan samo osebi A in javno dostopnega desifrirnega algoritma in spremeni v
Cistopis.

DA(EA(P))=P

Ds(Ea(P))=P
DA(EB(P))?ﬁP

DB(EB(P))=P

Javni in privatni klju€ sta par, ki vedno nastopata skupaj. Oseba B, ki Zeli sprejemati varna
sporocila, mora ustvariti svoj par kljuCev.

RSA

Algoritem, ki zajema vse pogoje, katere omenjata Diffie in Hellman, so leta 1978 ugotovili
trije raziskovalci. To so bili Rivest, Shamir in Adleman in po zaCetnicah njihovih imen se
imenuje algoritem RSA. Algoritem je do danes prestal vse poizkuse razbitja in je obveljal
kot varen. Edini problem algoritma je dolzina klju€a, kateri potrebuje vsaj 1024 bitov za
varno komunikacijo. Za primerjavo se spomnimo, da potrebujemo za simetri¢no Sifriranje
kljuCe dolzine 128 bitov.

Algoritem RSA:

1. Izberes dve prastevili p in q (veliki vsaj 1024 bitov)

2. lzraCunas n=p X qinz=(p-1) X (g-1)

3. Izberi si Stevilko, ki s Stevilom z nima skupnega faktorja, in ga imenuj d
4. Najdi tak e, za katerega veljae xd =1 mod z



Cistopis P, ki ga Zelimo S$ifrirati, se nato razbije na bloke, katerih dolZzina mora biti v
intervalu 0 < P < n. Cistopis grupiramo v bloke k bitov, kjer je k najvegje celo $tevilo za
katerega velja 2 < n.

Pripravljeno besedilo Sifriramo s funkcijo:

C = P® (mod n)
Za desifriranje uporabimo funkcijo:
P = C%(mod n)

Tako smo prisli do para (e,n), ki predstavljata javni klju¢, in para (d,n), kateri predstavlja
privatni kljuc.

Varnost algoritma temelji na problemu faktoriziranja velikih $tevil. Ce napadalec iznajde
nacin, kako priti do Stevilke n, lahko potem ugotovi p in q in iz njih z. S poznavanjem
Stevila z in e, ki sta javno objavljen, bi lahko s pomocjo evklidske matematike ugotovil d.
Na srecCo je problem faktoriziranja velikih Stevil tako kompleksen, da bi za razbitje 500
bitnega $tevila trajalo 10?° let napada s silo (brute force attack). Ce bi se mo&no poveéala
procesorska moc¢ danas$njih racunalnikov, bi z uporabo daljSega kljuce vse to iznicili.

Dolzina klju€a posledicno upoCasni celoten algoritem. Zato se danes uporabljalo hibridni
modeli za varno sporoCanje, pri cemer se z uporabo javnega kljuCa prenasa le kljuc,
katerega uporabimo za simetricno Sifriranje sporocila, ki je veliko hitrejSe.

Digitalni podpisi

Poslovanje se pocasi seli iz papirne oblike v elektronsko obliko. V papirni obliki obstaja
podpis, ki jamci identiteto posameznika. Ce zelimo podobno jamstvo v elektronski obliki se
moramo zateci k ideji o digitalnem podpisu. Digitalni podpis mora izpolnjevati naslednje
pogoje:

1. Sprejemnik lahko preveri identiteto posiljatelja
2. Posiljatelj ne more kasneje zanikati, da je sporocCilo poslal.
3. Sprejemnik ne more falsificirati sporocila od nekoga drugega in ga poslati sebi.

Digitalni podpis z uporabo simetriénega kljuca

Ce zelimo uporabljati simetriéni klju¢ za potrebe digitalnega podpisa, potrebujem centralno
avtoriteto (CA), kateri brezpogojno zaupamo. Oseba A si izbere svoj simetri¢ni klju¢ in ga
po varni poti dostavi CA. CA in oseba A sta edina, ki poznata klju¢ osebe A. Oseba B
opravi isti postopek, kot ga je opravila oseba A, le da v tem primeru le oseba B in CA
poznata simetricni klju¢ osebe B.

A, Ka(B,Rat, P) >

Oseba B

KB(A1 RA’ti P1 KBB(A,t,P))

\4

Oseba A
CA

Slika 3: Digitalni podpis

Oseba A Zeli poslati podpisano sporocilo osebi B. Sporo€ilo najprej poslie centralni
avtoriteti CA, ki preveri identiteto poSiljatelja. CA desifrira sporocilo s kljuéem osebe A in



ga ponovno Sifrira s kljuCem osebe B. Nato takdno sporocilo poslje osebi B. Kljuéna stran
take komunikacije je CA, kateremu zaupajo vsi udelezenci.

Za potrebe digitalnega podpisa in varne komunikacije so se vpeljala dodatna sporocila, ki
so lahko le redundanca ali pa imajo nek pomen. Tako sporoCilo osebe A vsebuje
naslednje podatke:

A — identiteta poSiljatelja (izvor)

Ka (B, Ra, t, P) — Sifrirano sporocilo s klju¢em A, ki ga posiljamo osebi B preko CA
B — identiteta prejemnika (ponor)

Ra — nakljucno Stevilo, ki si ga izbere oseba A

t — Casovni zZig

P — sporocilo osebe A

Sporocilo osebe A centralna avtoriteta CA deSifrira in ustvari novo sporoc€ilo namenjeno
osebi B, ki vsebuje naslednje podatke:

Ks (A, Ra, t, P, Kca (A,t,P)) — Sifrirano sporocilo s kljucem B, ki ga CA poslje osebi B v
imenu osebe A

A — identiteta poSiljatelja (izvor)

Ra — nakljucno Stevilo, ki si ga izbere oseba A

t — Casovni Zig

P — sporocilo osebe A

Kca (A1,P) — podpisano, Sifrirano sporocilo osebe A s strani CA

Oseba B dokaze, da je poslano sporocilo od osebe A in sicer:

1. CA je sprejel sporoCilo od A, ker le oseba A lahko ustvari sporoCilo Ka, Sifrirano s
kljutem A

2. Oseba B lahko pokaze Kca (At,P), ki predstavlja podpisano sporocilo od CA in je dokaz
da je sporocilo P osebe A poslano osebi B

3. V primeru nesoglasij lahko CA deSifrira Kca (A,t,P) in dokaZze trditev pod to¢ko 2.

Protokol ima zasScito proti ponovnemu poSiljanju sporocCila v obliki ¢asovnega ziga in
naklju¢nega Stevila Ra, ki si ga izbere oseba A. Casovni Zig predstavlja zas&ito za primer
ponovne uporabe sporoCila na dolga obdobja. Uporaba nakljunega Stevila predstavlja
zascito proti napadom, ki ponovno uporabljajo sporocilo v zelo kratkem Casu.

Digitalni podpisi z uporabo javnega klju¢a

Problem digitalnega podpisa z uporabo simetricnega klju¢a je v tem, da potrebujemo
osrednji organ, kateremu lahko vsi zaupamo. Kandidati za osrednji organ bi lahko bila
drzavna institucija ali banka, katerim vsi drzavljani ne zaupajo. Poleg tega bi imel osredniji
organ vpogled v vsa sporocila.

V primeru uporabe javnega klju¢a se potreba po osrednjem organ iznici. Algoritmi Sifriranja
in desSifriranja z uporabo javnih kljuev, kot je RSA, imajo lepo lastnosti, da je vrstni red
operacije nepomemben:

E(D(P))=P

D(E(P))=P

Ce oseba A sporoéilo podpi$e s svojim privatnim kljuéem, lahko z uporabe javnega klju¢a
osebe A sporocilo Da(P) deSifriramo Ea (Da (P))=P. Ker sta javni in privatni klju¢ unikaten
par, lahko tako preprosto dokazemo izvor sporocila.



Kadar Zeli oseba A poslati sporocilo osebi B na varen nacCin uporabi postopek Eg(Da(P)):
Oseba A svoje sporocilo podpiSe (operacija Sifriranja s privatnim klju¢em A), nato pa
sporoCilo Sifrira Se s javnim kljucem osebe B. Ko oseba B sprejme sporocilo, jo lahko
desifrira s svojim privatnim kljuCem. Osebi B ostane podpisano sporocilo osebe A, katero
desifrira z uporabo javnega kljuCa osebe A.

Linija prenosa

Radunalnik osebe A Radunalnik osebe B

Privatni klju¢ Javni klju¢ Privatni klju¢ Javni klju¢
pP— osebe A [P osebeB ' osebe A osebeB [*P
DA T EB DA T EB
| |
Da(P) Es(DA, P)) Da(P)

Slika 4: Zascita in podpis sporocila

Zgosceno sporocilo (Hash)

Zgosceno sporoCilo je matematicna operacija, ki jo uporabljamo za kratek opis ali
identifikacijo sporocila. Njegove lastnosti so opisane v $tirih tockah:

1. 1z sporodila je enostavno izraCunati ZS(P), kjer je ZS matematiCna operacija
zgoscevanja

2. Ce imamo ZS(P) iz nje ne moremo ugotoviti P

3. Ce imamo P, ne moremo naijti P' za katero bi veljalo ZS(P')=ZS(P)

4. Ce v sporogilu spremeni le 1 bit, nam ZS operacija vrne popolnoma drug rezultat

ZS nad sporocilom operacija mora vrniti vsaj 128 bitov, ¢e Zelimo da lastnost pod to¢ko 3
drzi. ZS operacije so veliko hitrejSe kot operacije Sifriranja. ZgoS€evanje se uporablja za
dokazilo, da izvorno sporocilo ni bilo spremenjeno. Njegovo uporabo lahko najdemo tudi
pri digitalnih podpisih.

P, Da(ZS(P)) g

Oseba A
Oseba B

Slika 5: Zgoscevalna funkcija

Oseba A Zeli poslati podpisano sporocilo osebi B. Ker je sporocilo javne narave, ga ni
treba Sifrirati. Oseba A potrebuje dokaz, da je njeno sporocilo pristno in da se ni
spreminjalo med poSiljanjem. Tako oseba A poslje sporocCilo kot Cistopis, zraven pa pripne
Se dokazilo o pristnosti. Pristnost predstavlja podpisano sporocilo z privatnim kljuem
osebe A, ki vsebuje ZS(P).

Popularne ZS funkcije, ki se uporabljajo danes so MD5 in SHA-1



Upravljanje z javnimi kljuci

Koncept javnih kljuCev omogoca varno sporo¢anje med ljudmi, ki ne uporabljajo skupnega
kljuca. Omogocajo podpisovanje dokumentov brez prisotnosti tretiega organa. Podpisano
zgosc€eno sporocilo omogoca preprost nacin ugotavljanja integritete sporocila.

Glavni problem celotnega postopka je vpraSanje, kje objaviti nas javni klju¢. Preprost
odgovor bi bil, da ga objavimo na spletni strani, katera je vedno dosegljiva. Internet je
podvrzen Stevilnim napadom, kateri mo¢no omajajo varnost. Napad, ki se lahko pojavi
opisuje naslednja situacija:

1. Oseba A Zeli pridobiti informacijo o javnem kljuCu osebe B, zato vtipka v brskalnik URL
osebe B

2. Brskalnik osebe A pogleda v DNS zapis URL strani, kateri mu poslje ukaz GET zahteve.
3. Oseba C (napadalec) prestreze ukaz GET zahteve in spremeni sporocilo, tako da se
osebi A odpre spletna stran osebe C.

4. Oseba A ne ve, da je dobila napacno stran. Oseba A uporabi javni kljuc, ki ga je
pridobila z napacne strani.

5. Oseba A poslje sporocilo, ki je Sifrirano s javnim kljuCem osebe C. Oseba C deSifrira
sporocilo s svojim privatnim klju¢em. Sporocilo lahko prebere ali spremeni.

6. Oseba C spremenjeno sporocilo Sifrira s javnim kljuCem osebe B in mu jo poslje.

7. Oseba B dobi sporocCilo za katero misli da je od osebe A, v resnici pa je spremenjeno od
osebe B.

Preprost primer nam prikaze dejansko sliko varnosti. Problem ni algoritem za Sifriranje, ki
je dovolj mo€an da prestane napad s silo — brute force attack, ampak protokol za
izmenjavo kljucev.



Protokoli za izmenjavo kljucev

Izmenjava kljucev Diffie-Hellman

Protokol Diffie-Hellman key exchange (1976) opisuje varno izmenjavo Sifrirnega klju¢a po
nevarnem komunikacijskem kanalu. Tako pridobljeni klju¢ se lahko kasneje uporabi a
simetri¢no Sifriranje sporoc€il med osebama.

Protokol deluje po naslednjem postopku. Oseba A in B si izbereta dve veliki Stevilki n in g,
kjer je n prestevilo, (n-1)/2 je prav tako prastevilo. Podobni pogoji veljajo tudi za Stevilo g.
Stevilki ni potrebno skrivati, saj to ni njun namen. Stevilki sta lahko javno objavljeni, saj
njeno poznavanje Se ne predstavlja tveganja za varnost protokola. Oseba A si izbere
veliko Stevilko, ki naj ima vsaj 512 bit in jo skrije. Prav tako si oseba B izbere Stevilko in jo
obdrzi zase. Oseba A zacne vzpostavljati izmenjavo klju¢ev tako, da osebi B poslje (n, g,
g* mod n). Oseba B odgovori osebi a s (g mod n) sporocilom. Oseba A izvrsi operacijo (g’
mod n)* mod n. Oseba B izvrsi operacijo (g mod n)’ mod n. Obe operaciji nam vrneta isti
rezultat g mod n, ki predstavlja skrivni simetri¢ni kljuc.

Napadalec, ki Zeli ugotoviti skrivni klju¢, ima na voljo le podatke, ki se prenasajo preko
komunikacijskega kanala. Podatki s katerimi razpolaga so n,g, g* mod n in g” mod n. Ce bi
poznal x ali y bi lahko razbil protokol. Ker je napadalcu informacija o x dana samo v obliki
g* mod n iz nje ne more izlusditi x, saj ne obstajajo prakti¢ni algoritmi, ki bi to omogocali.
Podobno velja za y.

A izbere x B izbere y

< h. a. ad—*|m

&l «—[a" moad——| &

3 3

@) @)
A izraduna: B izraduna:
(@ mod n) (@@ mod n)*
mod n mod n
=g modn =g” mod n

Slika 6: Protokol Diffie-Hellman

Protokol ima napako, saj je lahko podvrZzen man-in-the-middle napadu. Oseba A ne ve ali
se pogovarja z osebo B ali s kakdno tretjo osebo, saj protokol ne vsebuje avtentifikacije.
Napadalec lahko to izkoristi in izvede napad. Izbere si Stevilko z, ki ustreza pogojem x iny.
Napadalec prestreze sporocilo osebe A osebi B in jo zamenja s svojim sporocilom. Osebi
A in B se ne zavedata za napadalca in vzpostavita skrivni klju¢ z napadalcem. Vsaka
komunikacija med osebo A in B tako poteka preko napadalca, ki lahko sporocila prebere in
spreminja. Protokol ima $e eno slabost. Ce poznamo veliko oseb s katerimi potrebujemo
varno povezavo, moramo za vsako imeti svoj kljuc.
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Slika 7: Prikaz napada na protokol D-H



Uporaba distribucijskega centra DC za izmenjavo varnostnih klju¢ev

Uporaba DC za izmenjavo simetri¢nih kljucev

Uporaba distribucijskega centra (DC) poenostavi komuniciranje s veliko osebami.
Potrebujemo le en varni klju¢, s katerim se pogovarjamo s DC. Avtentikacijo in upravljanje
s sejnim klju¢em opravlja DC.

Oseba A Zeli varno komunicirati s osebo B. Oseba A si izbere sejni (Sifrirni) klju¢ Ks in
poslje zahtevo DC, da Zeli komunicirati z osebo B z uporabo klju¢a Ks. Sporoc€ilo osebo A
Sifrira s kljuCem, katerega poznata le A in DC. DC deSifrira sporoCilo osebe A in preveri
njegovo vsebino. DC nato skonstruira novo sporocilo, ki vsebuje sejni klju¢ in identiteto
osebe A. Sporocilo DC Sifrira s skrivnim klju€em osebe B in jo poslje osebi B. Ko oseba B
dobi sporocilo, ga desifrira in iz njega izluS¢i informacije. Sporocilo vsebuje informacijo o
osebi A, katera Zeli z njim komunicirati in sejni klju¢, s katerim naj oseba B direktno
komunicira s osebo A. Avtentikacija se v tem primeru vrSi na DC, saj DC ve da je sporocilo
osebe A lahko priSlo le od osebe A, ker nihCe drug ne pozna klju€a osebe A.

— A KaB, Ks) [—

DC

Ks(A, Ks) —

Oseba A
Oseba B

v

< Ks

Slika 8: Uporaba DC za izmenjavo simetri¢nih kljucev

Protokol ima napako, saj je obcutljiv na replay-attack. Oseba A Zeli ban¢no nakazilo za
osebo N in jo poslie osebi B, ki dela z ban¢nimi nakazili. Napadalec (N) lahko kopira
sporocilo, katero je poslano osebi B in sporocilo, ki temu sledi in predstavlja ban¢no
nakazilo. Napadalec oba sporocila vecCkrat ponovi in si pridobi neupravicena denarna
sredstva.

—A, Ka(B, Ks) —FH

|Kg (Banc¢no nakazilol

Ke(A, ——

Oseba A

v
Oseba B

Ks(A,
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Oseba N

Slika 9: Napad s ponavljanjem sporo¢ila

Proti replay-attack napadi se borimo z ¢asovnimi Zigi (timestamps) in naklju¢nimi Stevili
(nonce). Casovni Zigi prepreéujejo ponovitev sporogila v daljsih obdobjih. Na kratke dase
se na Casovni Zig ne moremo zanasati, saj vsi racunalniki niso ¢asovno sinhronizirani in
tako obstaja interval, ko je protokol ranljiv. To luknjo v varnosti zapolnimo s nakljucnim
tevilom, ki ga dodamo sporogilu. Ce bi prislo do ponovitve sporoéila v kratkem &asu, bi
sprejemnik napad preprosto ugotovil, saj bi se nakljuéno Stevilo prehitro ponovilo.



Needham-Scroeder protokol za izmenjavo simetri¢nih kljuc¢ev z uporabo DC

Needham-Scroeder protokol (1978) uporablja za izmenjavo klju¢ev DC, obenem pa
protokol uposteva €asovni zig in naklju¢no Stevilo. Oseba A Zeli komunicirati z osebo B.
Svojo namero sporoCi DC v sporodilu, ki vsebuje identiteto osebe A, osebe B in veliko
nakljuéno Stevilo Ra. DC odgovori osebi A s sporocCilom Sifriranim s kljuéem A, ki vsebuje
Ra, sejni klju€ Ks in vstopnico (ticket) Kg(A, Ks), ki predstavlja dovoljenje za komunikacijo z
B. Bistvo Raje v tem, da oseba A ve, da je odgovor na sporocilo sveZe in ne gre za kaksno
ponovitev starega sporodcila. V sporoc€ilu osebe A je vklju¢ena informacija o osebi B, tako
da napadalec ne more spremeniti sporocilo s svojo identiteto in prepriCati DC da Sifrira
vstopnico s Ky namesto s Kg. Vstopnica je zapisana znotraj Sifriranega sporocila Kg da se
ga ne more zamenjati s drugo vstopnico.

Oseba A poslje novo sporocilo osebi B, ki vsebuje vstopnico Kg(A, Ks) in novo nakljuéno
Stevilo Raz, katero Sifriramo s sejnim kljuéem Ks. Oseba B poSlje nazaj Ks(Raz2-1) in Rgin's
tem potrdi svojo identiteto osebi A. Ce bi B poslal nazaj Ks(Raz) s tem ne bi dokazal svoje
identitete, saj bi napadalec lahko sporocilo kopiral iz prejSnjega sporocila. Oseba A nato
poslje nazaj sporocilo Ks(Rg-1) in s tem potrdi osebi B, da komunicira s osebo A in da ne
gre za ponovitev starega sporocila.

Ra, A, B > o
o
<+«—| Ka(Ra, B, Ks, Kg (A, Kg)) F——
< om
© 3
§ Ka(A, Ks), Ks(Ra2) > o
o O
< Ks(Raz— 1), Re
Ks(Rg - 1) >

Slika 10: Needham-Scroeder protokol za izmenjavo simetri€nih kIju_(':ev z uporabo DC

Protokol ima napako, in sicer ¢e napadalec dobi v roke star sejni kljuC v Cistopisu, lahko
vzpostavi novo sejo z osebo B tako, da ponovi sporocilo Kg(A, Ks), Ks(Ra2) osebe A. S
tem lahko napadalec N prepri¢a osebo B da je oseba A.



Otway-Rees protokol izmenjave simetri€nih kljuc¢ev z uporabo DC

Protokol, kateri je odporen na vse do sedaj opisane napade se imenuje Otway-Rees
protokol (1987). V tem protokolu oseba A generira naklju¢ni Stevili R in Ra. Ko oseba B
sprejme sporocilo, ustvari novo sporocilo iz Sifrirnega dela sporocila osebe A in iz dela, ki
predstavlja osebo B. Sporo€ilo predstavlja identiteto osebe A in B. DC preveri vsebino
sporocila in preveri nakljuéna Stevila, ki se morajo ujemati. V nasprotnem primeru DC ve
da je sporocilo spremenjeno od tretje osebe. Ce je sporoéilo veljavno, DC ustvari sejni
klju¢ in ga poSlie obema udelezencema v sporoCilu, ki je Sifriran s posameznikovim
kljucem. Po tem koraku imata oseba A in B sejni klju€, ki ga lahko uporabita za varno
komuniciranje.

[A,B,R, Ka(A, B, R, Ry)|

v

A, Ka(A, B, R,
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Slika 11: Otway-Rees protokol izmenjave simetri€nih kljuéev z uporabo DC

Oseba A
Oseba B




Izmenjava javnih kljuéev z uporabo DC

Postopek izmenjave kljuCev, kjer nastopajo javni kljuci. Avtentikacijo omogocCa uporaba
distribucijskega centra, kateremu vsi udelezeni zaupajo.

Protokol izmenjave kljuCev poteka po naslednjem vrstnem redu. Oseba A za komunikacijo
z osebo B potrebuje javni klju¢ osebe B. Oseba A dobi informacijo o klju€u od centralnega
organa, ki poseduje vse javne kljuce. Distribucijski center poslje osebi A certifikat X.509, ki
vsebuje javni klju¢ osebe B. Oseba A preveri podpis sporoCila in preveri njegovo
veljavnost. Oseba A nato uporabi javni klju€¢ osebe B in z njim Sifrira sporocilo, ki vsebuje
identiteto A in nakljucno Stevilo Ra. Oseba B sprejme sporocilo in ga deSifrira s svojim
privatnim kljucem. V tem trenutku oseba B ne ve od koga je dobila sporoCilo. Zato v
naslednjem koraku poSlje sporoCilo DC, v katerem ga prosi za javni klju¢ osebe A. DC
odgovori na zahtevo in poslje informacijo o javnem klju€u osebe A osebi B. Oseba B
uporabi to informacijo in poSlje sporoCilo osebi A Sifrirano s javnim klju€em osebe A.
Sporocilo vsebuje naklju¢no Stevilo Ra, katero je prejel od osebe A, novo nakljuéno
Stevilko Rg, katero si izmisli sam in sejni klju¢ Ks, katerega predlaga za varno povezavo.
Oseba A desifrira sporocilo s svojim privatnim klju¢em. Ker sporocilo vsebuje Ka, oseba A
ve da je sporoCilo dobila od osebe B. Oseba A sprejme predlagani sejni klju¢ osebe B.
Oseba A nato poslje osebi B sporocilo, katerega Sifrira s dogovorjenim sejnim kljuéem Ks
in vsebuje naklju¢no Stevilo osebe B. Oseba B sprejme sporocilo Sifrirano s sejnim kljuCem
in vsebuje njegovo Rg Stevilo. S tem sporocilom se postopek dogovora in identificiranja
kon€a, nadaljnje komuniciranje poteka s sejnim kljuem Ks.

Es(A, Rp)
<+— Ea(Ra, Rg, Ks)
— Ks(Rg)[—>

Slika 12: Izmenjava javnih kljuéev z uporabo DC

Oseba A
Oseba B



Kerberos

V danasnjem Casu se v veliko sistemih (npr. OS Windows 2000) uporablja protokol
Kerberos V4, ki temelji na protokolu Needham-Schroeder. Kerberos je bil iznajden na
institutu M.1.T. za varen dostop delovnih postaj do mreznih virov. Obstajajo tudi novejSe
razliCice tega protokola, vendar se V4 masovno uporablja v industriji.
Kerberos poleg klientov predpisuje uporabo treh dodatnih streznikov:

e Authentication Server (AS): preverja uporabnike med prijavljanjem v omreZje
e Ticket-Granting Server (TGS): obravnava in dodeljuje vstopnice za omrezje
e Server: streznik, ki dejansko opravlja naloge, katere si je klient zazelel

AS ima podobno vlogo kot distribucijski center, saj vzpostavlja varno povezavo s vsakim
uporabnikom. TG izdaja vstopnice, s katerimi se klient identificira strezniku.

Za vzpostavitev varne seje oseba A poSlije svojo identifikacijo (uporabniSsko ime) v
Cistopisu AS strezniku. AS odgovori s sporocilom Sifriranim s klju€em Ka, ki vsebuje sejni
klju¢ Ks in vstopnico Krgs(A, Ks). Po prejetju sporocila se osebo A vprasa za geslo, s
katerim se generira Ka, katerega oseba A uporabi da deSifriranje sporocila. V trenutku, ko
se ustvari Ka se geslo osebe A prepiSe oziroma spremeni. Ce bi se napadalec Zelel
identificirati kot oseba A, bi ga AS streznik zavrnil, saj bi napadalec uporabljal neveljavno,
staro geslo. Osebe A nato Zeli dostopati do streznika B in poslje TGS strezniku vstopnico
Kres(A, Ks), identifikacijo streznika B in ¢asovni Zig, katerega Sifrira s sejnim klju¢em Ks.
Kljuni element sporocila je vstopnica, s katerim se oseba A identificira strezniku TGS.
Streznik TGS ustvari nov sejni klju¢ Kag, kateri bo omogocal varni komunikacijo med
osebo A in streznikom B. TGS odgovori s sporoCilom, ki je sestavljen iz dveh delov. Prvi
del vsebuje klju¢ Kag in je Sifriran s kljuem Ks, katerega zna deSifrirati oseba A. Drugi del
vsebuje klju€ Kag in je Sifriran s kljuCem Kg, katerega zna desifrirati streznik B. Napadalec
je tukaj brez modi, saj sporocilo osebe A strezniku TGS vsebuje Casovni zig, katerega
napadalec ne zna desifrirati in spremeniti. Ce napadalec ponovi to sporoéilo dovolj hitro,
ko Casovni Zig pade v interval tolerance, ne doseze nic¢, saj le sprejme sporocilo streznika
TGS, ki ga prav tako ne zna deSifrirati. Oseba A poSlje strezniku B sporocilo Sifrirano s
klju¢em streznika B, ki vsebuje identiteto in varni klju¢ dodeljen tej seji Kag, ter Casovni zig
Sifriran s kljuCem Kag. Streznik B deSifrira sporocilo in dobi informacijo o klju¢u dodeljenem
tej seji Kag. Streznik B nazadnje poSlje sporo€i osebi A, kateri je dokaz, da oseba A
komunicira s streznikom B. Sporocilo je Sifrirano s sejnim kljuéem Kag in vsebuje Casovni
Zig povecan za ena. Po tem koraku lahko oseba A in streznik B varno komunicirata s
uporabo klju€a Kag. V primeru, da Zeli oseba A dostop do drugih virov omrezja, mora
ponoviti postopek pridobivanja sejnega klju€a pri strezniku TGS. Oseba A lahko na tak
nacin varno dostopa do vseh vsebin na mrezi. Njeno geslo se nikoli ne prenasa po
komunikacijskem kanalu.
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SSL izmenjava kljué¢ev

SSL (Secure Sockets Layer) je protokol, ki se ga uporablja v medmrezju za varno
komunikacijo. Razvit je bil s strani podjetja Netscape Communication Corp leta 1995.
Njegov namen je bil omogociti varno izmenjavo sporoCil med banénimi transakcijami,
elektronskemu kupovanju, uporabi kreditnih kartic za plaCevanje, itd. Protokol je aktualen
Se danes in se ga uporablja za Sirok spekter storitev.

SSL vzpostavi varno komunikacijo med dvema to¢kama in vkljucuje:
e dogovor o parametrih povezave
e avtentikacija sodelujocih
e skrivanje povezave
e ohranjanje integritete podatkov

SSL je sestavljen iz dveh protokolov. Prvi protokol vzpostavi varno povezavo, drugi
protokol uporablja varno povezavo. Vzpostavitev varne povezave poteka z izmenjavo
sporoCil. Oseba A poslje osebi B proSnjo za zaCetek vzpostavitve zveze. Sporocilo vsebuje
nakljuéno Stevilo Ra in SSL verzijo, katero oseba A poseduje, ter njene moznosti
nastavitve glede kompresije in Sifrirnih algoritmov. Oseba B odgovori s sporocCilom, ki
vsebuje naklju¢no Stevilo Rg in izbrane nastavitve za SSL sejo. Oseba B poslje tudi
sporocilo, ki vsebuje certifikat in predstavlja njegovo identiteto. Nadaljnje osebe B poslje
sporoCilo osebi A da je koncal in da ¢aka na odgovor. Oseba A si izbere 384 biten
nakljucni klju€ (premaster key) in ga poslje osebi B v sporocilu Sifriranem s javnim kljuCem
osebe B. Oseba B sprejme klju€ osebe A. Oseba A in oseba B iz klju¢a in naklju¢nih stevil
Ra in Rg na kompleksen nacin izraCunata sejni klju¢ Ks. Oseba A sporo€i osebi B, da naj
preklopi na nov sejni klju¢ Ks in ga obvesti, da je s tem kon€an protokol za vzpostavitev
varne povezave. Oseba B sporocCi osebi A, da je sprejel sporocilo in preklopil na nov klju¢
Ks. S tem dejanjem se konc&a protokol za izmenjavo varnostnih kljucev.

|SSL verzija, mozne nastavitve, I

<«——— SSL verzija, izbrane nastavitve, |

X.509 veriga

\4

&
<«

Kon¢al, cakam
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I Spremeni klju¢ I

Oseba A
\ 4
Oseba B

A\ 4

| Zakljucil s protokolom I

A\ 4

< I Spremenil klju¢ I

< | Zakljucil s protokolom I
Slika 14: SSL

Oseba B ponavadi predstavlja streznik na medmrezju, oseba A predstavlja uporabnika
storitve. Ker oseba B predhodno ne pozna osebo A, se mora oseba A na nek nacin osebi
predstaviti. To je lahko realizirano z prijavo na internetni strani z uporabo uporabniSkega
imena in gesla.



Bluetooth

Leta 1998 je bila ustanovljena skupina z imenom Bluetooth Special Interest Group.
Ustanovili so je najvecja imena v telekomunikacijski industriji, kot so : Ericsson, IBM, Intel,
Nokia in Toshiba. V kasnejSih letih so se skupini pridruZili Stevilni partnerji, tako da je
danes ve€ kot 3000 pridruzenih partnerjev. Glavni cilj skupine je bil iznajdba protokola za
povezovanje mobilnih telefonov, dlanénikov, slusalk in ostalih mobilnih naprav.

Bluetooth je tehnologija za povezovanje naprav po brezzichem mediju, ki deluje na
frekvenci 2.4 GHz , ima domet do 10 m in omogoCa prenos podatkov z maksimalno
hitrostjo 1 Mbit/s. Tehnologija Bluetooth vsebuje varnostne mehanizme povezave, med
katerimi je prisoten tudi protokol za izmenjavo varnostnih kljuCev.

Klju€en element za varno povezavo v tehnologiji Bluetooth je njen protokol za izmenjavo
kljuCev. Naprava A in B Zelita komunicirati varno. V zacetni fazi se napravi ne poznata in
nimata predhodno names$cenega varnostnega klju¢a. Ob vzpostavitvi povezave se zaZzene
protokol za izmenjavo kljuCev in rezultat sta klju€a povezava (link) in Sifriranje (encryption).
Proces generiranja kljuCev se imenuje parjenje (pairing). Dve napravi, ki sta par, med
seboj komunicirata z varnim kljucem.

Ob prvem vklopu Bluetooth naprava samodejno izraCuna klju¢ enote (unit key). Ta klju€ je
unikaten za vsako Bluetooth napravo in se v praksi nikoli ne spreminja. Klju¢ enote se
shrani v NVRAM. Za potrebe komunikacije se klju¢ enote uporablja le v primeru, da
naprava ne poseduje dovolj spomina za shrambo sejnega klju€a. Klju¢ enote se generira
iz nakljuCnega Stevila RAND, ki ga naprava sama generira, in Bluetooth adrese (strojna
adresa, ki je unikatna za vsako napravo). Algoritem, ki ustvari klju¢ enote se imenuje E».
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ADDRa J
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l
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ADDRs l

RANDg

E2
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Ks

Slika 15: Izracun klju¢a enote

V naslednjem koraku se ustvari klju¢ vzpostavitve (initialization key). Klju€¢ vzpostavitve je
zaCasen Kkljug, ki je ustvarjen is kombinacije naklju¢nega Stevila IN RAND (ustvari ga
naprava A, ki zeli vzpostaviti povezavo, in ga poslje napravi B), skupne PIN kode in
dolzine L kode PIN. Rezultat operacije algoritma E2; je zaCasen skupni kljuc, ki se imenuje
klju€ vzpostavitve.

PIN se vnese na obeh napravah, ki se Zelita povezati. Dolzina PIN kode je lahko med 8 in
128 bitov. Tipi¢no je sestavljena iz 4 decimalk. Ce naprave ne vsebuje mehanizma za
vnhasanje PIN kode, je koda nastavljena na 0000.

Ve A \ d B \
\u/" IN_RAND M BAND IN_RAND (\.V_/
PIN : PIN__,]
E22 Ez
—_ S
K\nit Kinit

Slika 16: Generiranje klju€a vzpostavitve



Ob vsaki novi uporabi skupnega klju€a, ki je lahko klju¢ vzpostavitve ali povezave, se
izvede protokol avtetikacije. Protokol temelji na rokovanju in je izveden dvakrat. Najprej se
B identificira napravi A, in Ce je uspedna, se A identificira napravi B. Identifikacije poteka z
izmenjavo sporoCil. Naprava B poSlje napravi A svojo unikatno Bluetooth adreso. Ko
naprava A sprejme sporocilo, generira naklju¢no Stevilo AU RAND in jo poS$lje napravi B.
Nakljuéno Stevilo ima vlogo izziva (challange). Obe napravi izraCunata funkcijo SRES =
E1(ADDRg,Kjink,AU RAND). Kjn predstavlja skupni klju€, ki je odvisno od situacije lahko
klju€ vzpostavitve ali klju¢ povezave. Avtentikacijska funkcija E4 je raCunsko operacija, ki
uporablja Sifrirno funkcijo SAFER+. Celoten algoritem je izboljSana verzija javno dostopne
64 bitne naprave za blo¢no Sifriranje SAFER-SK128. Naprava B poslje rezultat funkcije
napravi A, katera ga primerja s svojim rezultatom. Ce sta izrauna identiéna, je avtorizacija
uspela in zaCne se postopek pridobivanja sejnega klju¢a oziroma klju¢a povezave (link
key). Stranski produkt racunske operacije E1 je ACO (Authenticated Ciphering Offset),
katerega se nadaljnje uporabi pri ustvarjanju klju€a za Sifriranje podatkov.

TN N
A) — (B
../ ADDRy —* « DDBR: ADDRs; —* -/

Kinis / Kiink » E AU_RAND Keie / Kine —*  E
AU_RAND —* "| AU_RAND —|
I SRES Il
SRES ACO | SRES ACO

Slika 17: lzracun SRES in ACO

Napravi v tem trenutku posedujeta klju¢ vzpostavitve. Klju¢ se nadaljnje uporabi za
dogovor o novem delno-stalnem kljucu, ki ga imenujemo klju¢ povezave (link key). Kljuc
povezave se shrani na obe napravi in se ga lahko uporabi za bodoge povezave. Ce
naprava nima kapacitete za shrambo klju¢a povezave, se uporabi namesto njega kljuc
enote. V tem primeru se klju¢ povezave, ki je enak kljuCu enote, prenese iz naprave A v B.
Prenos je Sifriran z kljuem vzpostavitve z operacijo XOR

- \
_\i/f Kinit s Kinit (E
Ka= Kink _KL“\ Kiran Kian 1 Ka = Kiink
> » " >

Slika 18: Klju¢ povezave je klju¢ enote

V primeru, da ima naprava dovolj spomina, se izraCuna klju¢ povezave iz kombinacije
vhodnih podatkov obeh naprav. Obe napravi ustvarita naklju¢no Stevilo LK RAND. Napravi
svoji Stevili Sifrirata s kljuéem vzpostavitve in si jih med sabo izmenjata. Nadaljnje napravi
izradunata $tevili LK Ka in Lk KB. Stevili uporabimo v algoritmu ustvarjanja kljuta povezave
E2+, ki enak algoritmu ustvarjanja klju¢a enote. Rezultat algoritma je klju¢ povezave Kag =
Kunk- V naslednjem postopku poteka ponovni protokol identifikacije naprave A in B,
kakrsna je Ze potekala po vzpostavitvi kljua vzpostavitve.
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Slika 19: Klju€ povezave generiran iz kombinacije vhodnih podatkov obeh naprav

Sledi postopek izmenjave kljuCev za Sifriranje podatkov. Naprava A ustvari naklju¢no
Stevilo EN RANDAa, in ga poslje napravi B. Obe napravi izraCunata Sifrirni klju¢ K¢ = E3(EN
RANDa, Kiink, COF). COF (Ciphering Offset Number) je ACO Stevilo, ki smo ga izraCunali
med postopkom avtentikacije. Dolzino Sifrirnega klju¢a lahko po potrebi zmanjSamo na

Sifrirni klju€ Koc.
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Slika 20: Izrac¢un Sifrirnega kljué¢a Kc
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V zadnjem koraku se Sifrirni klju¢ uporabi za izracun varnega preto¢nega klju¢a Kciprer.
IzraCuna se ga z algoritmom E,, v katerega vnesemo Kc, ter Bluetooth adreso in notranjo
uro naprave A. S preto¢nim kljuem Kcipner in funkcijo XOR Sifriramo podatke, ki jih zelimo

prenasati.
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Slika 21: lzraéun pretoénega Sifrirnega klju¢a



Najvecja slabost protokola je uporaba PIN kode, ki se prenasa med napravami kot
Cistopis. Ponavadi se uporablja le kratka PIN koda (4 znaki) ali koda »0000«. Celoten

postopek in varnost je odvisna od dolzine PIN kode, zato je priporocljiva uporaba &im
daljSe PIN kode.
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Slika 22: Bluetooth



Sigma 2,

Protokol Sigma je protokol za izmenjavo varnostnih kljuCev, kateri vkljuCuje mehanizem za
avtentikacijo. Razvit je bil z namenom izboljSanja varnosti protokola IKE in njene zadnje
razliCice IKEv2 in temelji na protokolu Diffie-Hellman ob uporabi digitalnih podpisov. V
protokolu Sigma je obrazloZeno, da samo znanje klju¢a varne povezave Kxy = g® mod n,
kot ga poznamo iz D-H protokola ni zadosten, saj direktno ne povezuje klju€a povezave z
njenima uporabnikoma. Kratico SIGMA si lahko razlagamo kot zloZzenko dveh besed, ki
zapovedujeta da moramo sporocCilo podpisati in izraCunati njeno avtentikacijsko kodo
(SIGn and MAc-your-own-identity). Avtentikacijska koda MAC (Message authentication
code) vzame Sifrirni kljuc in sporocilo in nato izraCuna zgoSCevalno funkcijo.

X

v

g
Y, B, SIGg(X,Y), MACkn(B)

Oseba A
1&
Oseba B

v

A, SIGA(X,Y), MACkm(A)

Slika 23: SIGMA

Protokol izmenjave kljuCev se zaCne s izbiranjem velikega primarnega Stevila g. Nato si
oseba A izbere veliko Stevilo x in izratuna X=g*. Podobno operacijo Y=g’ izvrSi oseba B s
uporabo svojega Stevila y. Oseba A pos$lie X osebi B. Oseba B izratuna K=X'=g" in
km=MAC(K). Oseba B nato poslje osebi A sporocilo, ki vsebuje:

-Y = gy

- B; identiteta osebe B

- SIGN kp(X,Y); podpisano sporocilo s privatnim klju¢em osebe B, katero vsebuje X in Y

- MAC kn(B); Sifrirano sporocilo s kljuéem Kk, , ki vsebuje identiteto osebe B

Oseba A sprejme sporodGilo in izracuna K=Y* in k,=MAC(K). Nadaljnje desifrira oba
sporocila z ustreznim kljuCem in preveri, Ce se podatki ujemajo:

SIGN kg(X,Y) = Y =>» preveri, Ce se uiema s Y, ki ga je dobil v Cistopisu

MAC kn(B) = B = preveri, e se ujema s B, ki ga je dobil v Cistopisu

Ce se oba podatka ujemata, oseba A ve, da se pogovarja z osebo B. Oseba A v odgovoru
osebi B poslje sporocilo, ki vsebuje:

- A; identiteta osebe A

- SIGN ka(X,Y); podpisano sporocilo s privatnim klju¢em osebe A, katera vsebuje X in Y

- MAC ki (A); Sifrirano sporocilo s klju¢em k, , ki vsebuje identiteto osebe A

Oseba B sprejme sporocilo, ga ustrezno desifrira in preveri ujemanje podatkov:

MAC kmn(A) = A => preveri identiteto A in uporabi javni klju¢ osebe A za deSifriranje
podpisanega sporocCila SIGN ka(X,Y)

SIGN ka(X,Y) = X = preveri, Ce se ujema s X, ki ga je dobil v Cistopisu v prvem koraku

Sigma ima dve verziji svojega protokola Sigma-i in Sigma-r. Obe razli€ici imata lastnost
varovanja identitete. Pri Sigma-i je varovana identiteta osebe, ki Zeli vzpostaviti povezavo,
medtem ko je pri Sigma-r varovana identiteta prejemnika proSnje za vzpostavitev
povezave.
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Slika 24: SIGMA-i

Ke and K, sta izpeljana iz g* preko psevdonaklju¢ne funkcije.
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Slika 25: SIGMA-r

Km, Kn' in Ke, K¢’ se uporabljajo proti napadu s ponavljanjem.



JFK (Just Fast Keying)

JFK je protokol za izmenjavo kljuCev preko interneta, ki je bil od zaCetka nacrtovan da
izpopolnjuje pogoje:
e Varnost: samo udeleZzenca komunikacije imata dostop do sejnega kljuca
PFS: kar se da se mora priblizati Perfect Forward Secrecy
Privatnost: Obvarovati mora identiteto vsaj ene od strani komunikacije
DoS: protokol mora biti odporen proti DoS napadom
Efektivnost: protokol mora biti var€en z procesorsko mocjo, potrebno pasovno Sirino
in Stevilom izmenjave sporo il
e Preprostost: protokol ne sme imeti veliko Stevilo nastavitev

JFK protokol je preprost, efektiven in varen. Namenjen je za uporabo v IPsec arhitekturi,
kjer lahko nadomesti IKE protokol.

Obstajata dve verziji JFK protokola. Oba protokola uporabljata Stiri sporocila, oziroma vsak
po dva sporocila za vzpostavitev varne povezave. Obe verziji protokola sta enako odporni
proti DoS napadom.

V prvi varianti, ki jo zapiSemo JFKi, je proti aktivnemu napadalcu varovana identiteta
tistega, ki zeli povezavo vzpostaviti. Varnost identitete tistega, ki sprejema zahtevo za
vzpostavitev povezave ni zaSCitena. JFKi se uporablja za scenarij klient-streznik, kjer klient
oziroma tisti, ki povezavo vzpostavlja, Zeli obvarovati svojo identiteto, medtem ko je
streznik javen.

JFKr je druga verzija protokola. V tem primeru se proti aktivnemu napadalcu obvaruje
identiteta tistega, ki sprejema Zeljo po povezavi. Obenem protokol omogoc€a zasciti obeh
strani povezave proti pasivhemu prisluskovanju. Protokol JFKr se uporablja v situaciji, kjer
poteka peer-to-peer komunikacija in sprejemnik zahteve Zeli ohraniti svojo identiteto skrito.
JFKr v nasprotju z JFKi omogo¢a tajenje o izmenjavi kljucev. Ce se kdo dokoplje do kljuéa
v primeru JFKr seje, ne more dokazati, kdo je uporabljal klju¢ za povezavo.

Oba protokola temeljita na osnovi protokola SIGMA, katerega modificirata in si prirejata.
Ob vsaki uporabi JFK protokola morata obe strani povezave generirati svezo naklju¢no
Stevilo. Nakljuéni Stevili se uporabljajo za izraCun novega sejnega klju¢a in so zascita za
primer, da se za izraCun Zeli uporabiti staro eksponentno Stevilo za D-H protokol. Sejni
klju€ bo drugacgen, €e bo vsaj eno naklju¢no Stevilo drugacno.

JFKi

V prvem sporocCilu se predvideva, da oseba A, ki Zeli vzpostaviti povezavo, pozna grupo
veljavnih $tevilk g*0ziroma g”mod(p), s katerimi se lahko poveZe z osebo B.Oseba A
generira nakljuéno $tevilo g*, ki je unikatna za to sejo. Te $tevilke so lahko javne in se
lahko veékrat uporabijo. Poleg g” oseba A poslje identiteto A", s katero se Zeli avtenticirati
osebi B oziroma Zeli sporociti s €¢igavim klju¢em nad oseba B nadaljnje Sifrira sporocila. 1z
identitete oseba B ugotovi certifikat osebe A in njen javni klju€. Sporocilo je poslano v
Cistopisu.

Odgovor osebe B na prosnjo po vzpostavitvi veze osebe A je bolj kompleksen. Osebe B
najprej preveri veljavnost g*. Nato generira svojo eksponentno &tevilo g® in izraduna
g®mod(p), naklju¢no $tevilo Rg in svojo identiteto, s katero Zeli osebi A sporoditi, s katerim
klju€em naj odgovor Sifrira. V sporocCilu prav tako vklju€i podatke, katere Sifrirne protokole
podpira in kakSne nastavitve naj oseba A uporabi. SporoCilo Se vkljuCuje rezultat
zgo$sevalne funkcije HKsg, ki je generiran iz podatkov g®, nakljuénih Stevil R* , R® in IP
adrese osebe A. Edina procesorska operacija v odgovoru je raCunanje MAC funkcije dela



sporocila. ZgoS€evalna funkcija MAC ni procesorsko pozresna in ¢e osebe B (streznik) ni
procesorsko zelo obremenjena, lahko oseba B izracuna novo eksponentno Stevilo in
podpis le za to izmenjavo sporocil. V tem primeru mora streznik shraniti nekatere podatke
(D-H) osebe A za nadaljnjo operacijo.

Oseba A sprejme sporocilo in ustvari odgovor nanj. Oseba A preveri rezultat zgos€evalne
operacije HKg in preveri identiteto osebe B. Znotraj HKg je IP adresa osebe A. Oseba A
lahko preveri Ce sta IP adrese v odgovoru in IP adresa osebe A identiCna. IP podatek v
sporoCilu je zaradi ugotavljanja DoS napada »cookie jar«. Odgovor vsebuje potrdilo, da sta
predhodni dve fazi izmenjanja sporocCil bili uspesni in veljavni. V odgovoru je prav tako
identiteta osebe A, informacija o storitvi, do katere Zeli dostopati osebe A. Sifrirani oziroma
podpisani del sporogila vsebuje naklju¢ni §tevili R® , R®, identiteto streznika B in obe
eksponentni §tevili g*, g°.

Streznik B sprejme sporocilo in ustvari novo sporocilo, ki vsebuje informacije za
vzpostavitev IPSec povezave, podpisane podatke Ra, Rg, gA, gB in identiteto osebe A.
Sifrirni kljugi, ki so uporabljeni v sporodilih so ustvarjeni iz podatkov Ra, Rs in g”, g°.
Sifrirne operacije in algoritmi so opisani v grpinfos, kjer najdemo podatke o S$ifrirnih
postopkih, simetri¢nih algoritmih in zgo$&evalnih funkcijah, katere uporabljamo v izmenjavi
sporocil.

“cookie jar’ DoS napad: napadalec pridobi piSkotek s vzpostavitev seje in razkritiem IP
adrese kompomitiranega klienta. Napadalec na tak nacin pridobi veliko Stevilo veljavnih
piSkotkov. Vse te podatke nadaljnje uporabi za DDoS napad.

Razlaga uporabljenih kratic:

H(M) zgoScevalna funkcija s kljucem k sporoCila M. H je psevdonakljuCna funkcija in
opravlja nalogo varnostne avtentikacijske sporocilne funkcije (MAC).

{M¥*®«, Sifriranje s uporabo Sifrirnega kljuéa Ke, kateremu sledi MAC avtentikacija
(funkcija zgoSCevanja) z uporabo simetricnega kljuca Ka sporoCila M. MAC je
izraCunan nad Sifriranim sporocCilom in ima pripono v obliki ASCII besedila »A« ali
»B«, odvisno od tega, kdo sporocilo posilja (A = oseba A, B = streznik B).

Sx(M) Digitalno podpisano sporocilo M s kljuCem x, kjer je x lahko A ali B.

sa Sifrirne in storitvene lastnosti varnostnega dogovora SA, katere oseba A Zeli dosegi.
sa'  SA podatki streznika B, ki so potrebne za vzpostavitev IPSec seje.

v

Ra, g7 A’

Ra, R, g°, grpinfog, B, Sgg°,
grpinfog}, HB(gB, Ng, Na, IPa)

A

KNA, Ne, gA, gB, HB(QB, ’\AB, 'glA, IPa),
eKa{Aa Sa7 SA[NAa NB’ g ’ g L) B! Sa]}

Oseba A
Streznik B

<—| “a{SelNa, N5, g°, °, A, sa, sa'], sa’} I

Slika 26: JFK-i

Ob vsaki uporabi g* in g® je migljena uporaba funkcije g*(mod n) oziroma g®mod n).



JFKr

Obe strani komuniciranja posiljata svojo identiteto Sifrirano in avtentificirano s uporabo Kg
in Ka kljuCa in se s tem zascitita proti pasivnim prisluskovalnim napadanjem. Prvi, ki
razkrije svojo identiteto je tisti, ki zvezo vzpostavlja — oseba A. Oseba B razkrije svojo
identiteto Sele potem, ko preveri identiteto osebe A. Danasnja tehnologije ne omogoca
popolne zascite za obe strani komunikacije (DoS zascita, pasivno varovanje identitete
obed strani, aktivho varovanje identitete vzpostavljajoCe osebe). Posledi¢no je potreben
dogovor o vrsti povezave. Ce Zelimo varno povezavo proti DoS napadom, potem mora
odzivna stran prenesti prvo sporoCilo preden poSlje drugo, procesorsko bolj
obremenjujoCe. To pomeni, da mora odzivna stran — oseba B, poslati svojo identiteto v
zadnjem sporocCilu, €e Zeli biti zascitena proti pasivnemu prisluskovanju. Ker je identiteta
osebe B poslana v zadnjem sporocilu, mora oseba A razkriti svojo identiteto pred osebo B.

Ra, g >
p Ra, R, g°, grpinfo, m
E Ha(g®, N&, Na, IP) £
(0] A B B (0]
(2] NAs NB, g ’ g ’ HB(g y N81 NAs |PA)1 > =
O KeKa{A, Bls Sa’ SA[NAa NBa gAs gB’ (,)

«——| KB, sa', Sg[Na, Ng, g, ¢°]}

Slika 27: JFK-r



IKE (Internet Key Exchange)

IPSec je varni mrezni protokol, ki temelji na konceptu skrivnega simetricnega kljuca.
PosSiljatelj in prejemnik Zelita izmenjavo sporoCil, katere lahko prebereta le sama. Proti
napadom in spremembo sporocila uporablja protokola ESP (Encapsulating Security
Payload) in AH (Authentication Header). ESP omogoca Sifriranje podatkov sporocila. AH
vsebuje sisteme za ohranjanje nepovezavne integritete in informacije o izvoru IP
datagramov ter nudi zascito proti ponavljajoCem napadu (replay attack). Za delovanje
IPSec protokola potrebujeta njegova varnostna mehanizma ESP in AH skrivni klju€. IKE je
protokol za izmenjavo kljuev preko interneta in je del protokola IPSEC.

IKE je hibridni protokol, ki implementira dva starejSa protokola Oakley in SKEME, ki rahlo
prilagojena delujeta v okviru protokola ISAKMP (Internet Security Association and Key
Management Protocol). ISAKMP predpisuje osnovno zgradbo za izmenjavo kljuCev in
avtentikacijo; Oakley opisuje sekvencni potek izmenjave klju€ev in opisuje storitve za
identifikacijo in avtentikacijo, SHEME opisuje dejanski potek izmenjave kljuCev. Za
delovanje storitve IPSec ni nujno potreben IKE. Uporablja se ga, ker nudi dodatne
ugodnosti, kot so: avtomatiCna vzpostavitev in avtentikacija zveze, avtomati¢no uporabo
certifikatov (CA) in moznost izmenjave klju¢ev med IPSec sejo. IKE omogoca
implementacijo in uporabo storitev MD5, SHA in Tiger za zgoS€evanje, Triple-DES za
Sifriranje, digitalno podpisovanje z uporabo RSA algoritma, itd.

Glavne lastnosti IKE:

- izmenjava in dogovarjanje o varnostni politiki

- vzpostavitev varnih sej, ki jih imenujemo SA (Security Association)
- izmenjava kljucCev

- upravljanje s kljuci

- se lahko uporablja tudi drugje, ne samo znotraj IPSec

Security Association (SA) je skupek atributev, ki opisujejo varno povezavo. Vsebuje
podatke o metodah Sifriranja, klju€ih in zivljenjski dobi seje. V okviru ISAKMP potrebujemo
za vzpostavitev varne povezave dva koraka SA sej.

ISAKMP korak 1

1. Dogovor in vzpostavitev ISAKMP Security Association (SA); varen komunikacijski
kanal za nadaljnje potrebe IKE komunikacija.

Oba konca povezave generirata skupno vrednost z uporabo Diffie-Hellman algoritma,
katerega uporabimo kot osnovo simetricnega klju¢a. Nadaljnje IKE komuniciranje
poteka Sifrirano s tem klju¢em.

2. Preverjanje identitete sistema na nasprotni strani (osnovna avtentikacija).

e Med dvema toCkama se vzpostavi samo enkrat.

e Lahko poteka v dveh nacinih:
Osnovni nacin — lzmenjava 6 sporocil, omogoc€a ve¢ moznosti dogovora
Hitri nacin — lzmenjava 4 sporocil, omogo€a manj moznosti dogovora



Osnovni nacin

HDR, SAa >
Izbere
Izbere < HDR, SAg Y
X m
< HDR, g*mod(p), Na > s
S s
D |« HDR, g"mod(p), Nr 7
o) @)
HDR, g*'mod(p) {A, [cert_A]}, Sig_ A —>
<«— HDR, g”mod(p) {B, [cert_B]}, Sig B ———
Slika 28: IKE faza 1, osnovni nacin
Agresivni naéin
Izbere Izbere
X HDR, SAa, g*mod(p), Na, A > Y
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8 <+—| HDR, SAg, g'mod(p), Nr, Sig B S
o) ()
3 HDR, [cert_A], Sig_A —8

Slika 29: IKE faza 1, agresivni nacin

Sig_A in Sig_B predstavljata dokaz identitete. Radunsko to pomeni, da se s dogovorjenim

kljucem Sifrira zgoS€evalno funkcijo Hash_A oziroma Hash_B. Hash je funkcija g~, gY,
SAa, SAg, A, B.

ISAKMP korak 2

Z uporabo ISAKMP SA varne povezave se vzpostavi ena ali ve€ SA varnih sej za IPSec
(ESP, AH, ...). Vsaka storitev lahko vzpostavi svojo SA sejo

\4

HDR, g*mod(p) {Hash(1), SAa,

HDR, g*mod(p) {Hash(2), SAg,

Oseba A

Oseba B

HDR, , g*mod(p) {Hash(3)} ——

Slika 30: IKE faza 2

SAa, SAg; kriptografski postopki, katere podpirata
Hash(x); verzija zgo$€evalne funkcije s parametrom x



IKEv2

Protokol IKEv2 je nadgradnja protokola IKE. Uporablja se ga za izmenjavo sporoCil za
vzpostavitev varne IPSec internetne povezave.

Komunikacija s protokolom IKEv2 se vedno za¢ne z sporo ili IKE_SA_INIT in IKE_AUTH,
bolj znanimi kot faza 1 v IKEv1. Zagetna izmenjava sporo il v normalnih pogojih zajema
izmenjavo Stirih sporoCil, Ceprav obstaja moznost, da se Stevilo sporoCil poveCa. Vsa
komunikacija v IKEv2 protokolu deluje po nacelu parov zahteva/odgovor. Glava sporocila
vsebuje Security Parameter Indexes (SPIs), verzijo, in razne zastave. Prvi par sporodil
IKE_SA_INIT vsebuje moznosti za dogovor o Sifrirnih algoritmih, izmenjavo naklju¢nih
Stevil in izmenjavo sporocil za zagon Diffie-Hellman [D-H] protokola.

Drugi par sporocil oznacimo z IKE_AUTH in ima funkcijo avtentikacije, izmenjajo identitete,
certifikate in vzpostavijo varno povezavo (CHILD _SA). Sporocila so delno Sifrirana in imajo
zasCito integritete, ki omogoCajo varno povezavo pred pasivnimi napadi in
prisluskovanjem.

HDR, SAil, KEi, Ni >
IKE SA INIT
«—— [HDR, SArl, KEr, Nr
< m
3 HDR, "®ka{1Di, [CERT,] [1Dr,] g
o AUTH, SAi2, TSi, TSr} 0
© e { [ ] O IKE AUTH
| HDR, "k {IDr, [CERT,
* AUTH, SAr2, TSi, TSr}
Slika 31: IKEv2

Uporaba kratic:

AUTH  avtentikacija
CERT  Certifikat
HDR IKE glava sporocila

IDi Identiteta tistega, ki povezavo vzpostavlja (Initiator)
IDr Identiteta tistega, ki odgovarja na proSnjo (Responder)
KE Izmenjava varnostnih kljuCev

Ni, Nr Naklju€na Stevila

SA Varnostni dogovor - Security Association
TSi Izbira prometa - Initiator

TSr Izbira prometa - Responder

V SAi1 je zapis o Sifrirnih postopkih, katere oseba A podpira za vzpostavitev IKE_SA. V
KEi sporoCilu je poslana informacija za D-H algoritem. Ni predstavlja naklju¢no Stevilo
osebe A.



Odgovor na sporocilo vsebuje informacije o Sifrirnih postopkih, ki jih oseba B podpira v
SAr1 sporoC€ilu. V KEr je podatek, ki omogoCa osebi A izratun D-H kljuCa. Poleg tega
oseba B poslje e naklju¢no Stevilo Nr.

Po sprejetju sporocila obe strani izraCunata kljuCe z uporabo operacije SKEYSEED za
nadaljnje komuniciranje. Vsa sporocila, ki sledijo so Sifrirana in imajo zasCito integritete.
Obe strani izraCunata svoje varnostne kljuce.

SKEYSEED=prf(Ni | Nr, g”ir)

SK_d=prf(SKEYSEED, Ni | Nr | SPIi | SPIr | 0x01)
SK_ai=prf(SKEYSEED, SK_d | Ni | Nr | SPIi | SPIr | 0x02)
SK_ar=prf(SKEYSEED, SK_ai | Ni | Nr | SPIi | SPIr | 0x03)
SK_ei=prf(SKEYSEED, SK_ar | Ni | Nr | SPIi | SPIr | 0x04)
SK_er=prf(SKEYSEED, SK_ei | Ni | Nr | SPIi | SPIr | 0x05)
Naklju€na Stevila dodajajo svezino pri izracunu kljucev.

Po izmenjavi prvih dveh sporoc€il se vzpostavi IKE-SA, ki je varna ne pa tudi avtenticirana
povezava.

Nadaljnja sporocila so namenjena avtentikaciji obeh strani. Obe strani posljeta drugemu
svojo identiteto in pripadajoCo skrivnost. Avtentikacija poteka z uporabo digitalnih podpisov
in izraCunov zgoScevalne funkcije ali z uporabe vnaprej dogovorjenega skrivnega kljuca.

Informacija za vzpostavitev prve SA varne seje oziroma Child_SA se prena$a tretjiem in
Cetrtem sporocilu. V tretjem sporoc€ilu oseba A predlaga IPSec SAi2. V Cetrtem sporocilu je
odgovor osebe B, v katerem se strinja z predlagano sejo IPSec SAi2. Oblika prometa,
katere je dovoljena da se uporablja skozi Child_SA sejo se dogovori preko sporocila izbire
prometa TSiin TSr.



802.11i (WPA2)

S prihodom Wi-Fi komunikacije po zraku je priSla tudi potreba po njeni varnosti. Razvili so
se razlicni protokoli, ki so imeli nalogo, da bi le-to omogocili. Prvi je bil razvit protokol WEP
(Wired Equivalent Privacy), ki se je izkazal za neucCinkovitega, in je odsvetovan za
uporabo. WEP ne omogocCa varno povezavo, saj je bil njegov protokol razbit. Proizvajalci
opreme so se zdruzili in za€eli razvijati nov, boljSi protokol, ki bi poleg varnosti omogocal
tudi avtentikacijo in integriteto podatkov. Nov protokol, ki so ga poimenovali 802.11i, je
potreboval veliko €asa za razvoj in ratifikacijo. Posledicno so se nekateri proizvajalci
opreme zdruzili in izdali nov standard WPA (Wi-Fi Protected Access), ki predstavlja
vmesni korak med WEP in 802.11i.

WEP

Uporablja stati¢ni varnostni klju¢ za komunikacijo, ki je lahko 64 ali 128 biten. Za
povecCanje varnosti uporablja 24 biten incializacijski vektor, ki je delno naklju¢en. WEP ne
vsebuje protokola za izmenjavo varnostnih kljuev. KljuCe je potrebno ro€no vnasati na
obeh straneh komunikacije.

Potrebni Cas za razbitje 64bitnega klju€a je dve sekundi, za 128 bitnega je 10 minut.

WPA

Vmesni korak na poti proti 802.11i. WPA ohranja zdruzljivost z WEP protokolom in svojim
naslednikom. Za izboljSanje varnosti uporablja dinamicno spreminjanje Sifrirnega kljuca z
uporabo protokola TKIP. WPA je za potrebe avtentikacije vpeljal protokola EAP
(Extensible Authentication Protocol).

802.11i (WPA2)

WPAZ2 je nov standard in predstavlja najviSjo zascito za varno komunikacijo v tehnologiji
Wi-Fi. Za avtentikacijo uporablja arhitekturo, ki temelji na 802.1X protokolu (EAP,
avtentikacijski streznik). WPAZ2 za Sifriranje podatkov uporablja AES (Advanced Encryption
Standard). Za potrebe zagotavljanja integriteta sporocila WPA2 uporablja MIC (Message
Integrity Control ~ Michael).

Oblika sporocila EAP (EAP over LAN):
EAPOL-Key(S, M, A, |, K, KeyRSC, ANonce/SNonce, MIC, RSNIE, GTK[N])

S pomeni, da je prvotna izmenjava kljuCev kon€ana. Varnostni bit informacije o kljucu
M pomeni, da je MIC mozen v vseh sporocilih.
A pomeni, da je potreben odgovor na to sporocilo

I bit nalaganja. Nalozi pairwise KljiC

K tip klju€a: P (Pairwise), G (Group/STAKey)
KeyRSC klju¢ RSC

ANonce/SNonce sta nakljucni Stevili klienta in AP

MIC preverjanje identitete, ki je narejena z uporabo KCK
RSNIE informacija o RSN elementu

GTK enkapsulacija GTK.

N je indikator klju¢a, ki se uporabi z GTK



Vzpostavitev varne povezave - avtentikacija

1. Vzpostavitev WPA2 varne povezave in izmenjava klju€ev se zaCne z prosnjo(request)
access point-a (AP) po identiteti WiFi klienta (WN). Sporocilo je poslano v EAP obiliki.

2. Klient (WN) poslje informacijo o svoji identiteti AS in s tem zaCne proces avtentikacije.
AS sporocilo razpakira, ga ponovno enkapsulira v sporocCilo formata RADIUS in ga po
varni povezavi poslje Avtentitakorju (Authentication Server — AS [RADIUS streznik]). AP v
tem procesu deluje kot tranzitni streznik in ne sodeluje v avtentikaciji.

Kot AS se ponavadi uporablia RADIUS streznik (Remote Authentication Dial-In User
Service). Primarno je uporabljen pri ponudnikih internetnih storitev (ISP) za avtentikacijo
uporabniSkega imena in gesla. 802.1X ne specificira uporabo RADIUS-a za avtentikacijski
streznik. Kljub temu se smatra RADIUS kot "de-facto" standard v 802.1X. Obstajajo tudi

drugi AAA (Authentication, Authorization, and Accounting) strezniki, eden takih je streznik
DIAMETER.

3. Klientu se odobri ali zavrne dostop. V primeru odobritve AS se nadaljuje proces
vzpostavljanja varne povezave.

\gs}'\f?j'.egsi-wqtﬂ"ﬂr&
. ., . ' Authentication Server
.. (RADIUS)
r‘ ‘n _,,f“' .
e
Internet
LAM

Slika 32: Vzpostavitev varne povezave - avtentikacija
Vzpostavitev varne povezave — 4 smerno rokovanje za vzpostavitev varnega kljucéa

V primeru odobritve v sporocilu 3, AS poleg odobritve poslje klientu v sporocilu informacijo
o glavnem klju¢u (Master Key — MK). Informacija o MK je dostopna samo klientu in AS.
MK je unikaten in je vezan na sejo med klientom in AS.

Klient in AS na podlagi MK izraCunata nov klju¢, ki se imenuje Pairwise Master Key (PMK).
Samo AS in klient znata izracunati PMK.

AS poslie AP informacijo o PMK. PMK je svez simetricni klju¢, ki se uporablja za
komunikacijo med klientom on AP.

Med klientom in AP se zaZene 4-smerni protokol rokovanja, katerega rezultat je nov kljuc,
ki se imenuje Pairwise Transient Key (PMK). lzratun PTK temelji na psevdonakljucni
funkciji, ki ima za vhodne podatke MAC adresi in naklju¢ni Stevili klienta in AP.



AS => Klient: EAPOL-Key(0,0,1,0,P,0,ANonce,0,0,0)

Klient => AS: EAPOL-Key(0,1,0,0,P,0,SNonce,MIC,RSNIE,0)

AS => Klient: EAPOL-Key(1,1,1,1,P,KeyRSC,ANonce,MIC,RSNIE,GTK[N])
Klient => AS: EAPOL-Key(1,1,0,0,P,0,0,MIC,0,0)

Psevdonaklju¢na fukncija za izracun PTK:
PRF- X(PMK, “Pairwise key expansion”,
Min(AA,SPA) || Max(AA,SPA) ||
Min(ANonce,SNonce) ||
Max(ANonce,SNonce))

PRF — X = psevdonaklju¢na (pseudorandom) funkcija, ki ima X bitov na izhodu
SPA = MAC adresa klienta, AA = MAC adresa AP
SNonce = nakljucno Stevilo klienta, ANonce = naklju¢no Stevilo AP

PMK ni samostojen klju¢, ampak je sestavljen iz veC kljuCev:

Key Confirmation Key (KCK); uporablja se za dokazilo o posedovanju PMK in za povezavo
PMK na AP.

Key Encryption Key (KEK); uporablja se v postopku distribucije Group Transient Key
(GTK).

Temporal Key 1 in 2 (TK1/TK2); uporablja se jih za Sifriranje.

Uf==F Master Key (MK)

!

@‘,_—Nu Pairwise Master Key (PMK)

!

B R A A A A A B EE A SR A EEEE SRS EEEAEEAEEE R EREERAEE,
. E

E“;T Pairwise ':Fransient Key (PT:K)
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i Key Conformation: Key Encryption . Temporal : Temporal
i Key (KCK) : Key (KEK) * Key 1 (TK1) : Key 2(TK2)

: PTKbits 0-127 - PTK bits 128 - 255, PTK bits 256 - 383 PTK bits 384 - 511
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Slika 33: Generiranje PTK klju¢ev

Nadaljnje se zazene rokovanje za prenos GTK klju¢a od AP do klienta. GTK je kljuc,
katerega uporabljajo vsi klienti trenutno na mrezi za varni prenos multicast in broadcast
sporocil. Zahtevo po prenosu zac¢ne klient.

Klient => AS: EAPOL-Key(1,1,1,0,G,Key RSC,0, MIC, 0,GTKIN])

AS => Klient: EAPOL-Key(1,1,0,0,G,0,0,MIC,0,0)

Operacija za izraCun GTK:
PRF-X(GMK, 'Group key expansion', AA || GNonce)
PRF — X = psevdonaklju¢na (pseudorandom) funkcija, ki ima X bitov na izhodu



AA = MAC adresa AP
GNonce = naklju¢no Stevilo, ki si ga izbere AP

Group master key (GMK)

||

P

| Group temporal keys (GTKs)

o
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Slika 34: Generiranje GTK

Diagram izmenjave varnostnih sporocil za izraCun sejnega kljuca:

Klien AP

1

\
2 PMK

4 PTK

5 GTK

AS

MK

K

Izradun
y PMK

3

Izrac":url

PMK

Uporaba PMK in
< 4zgmisrnegarokovanja ™

»
»

Rokovanje za prenos
GTK

PMK |«

PTK

GTK

Prenos PMK na AP

Slika 35: Vzpostavitev varne povezave — 4 smerno rokovanje za vzpostavitev varnega klju¢a



Zakljucek

Potreba po varni komunikaciji se je pojavila ze v preteklosti. Varnost in integriteta podatkov
je izjemnega pomena za vojsko, policijo, drzavo, itd... Veliko denarja se vlaga v razvoj
algoritmov za Sifriranje podatkov. Danas$nji algoritmi so Ze tako izpopolnjeni, da se jih
prakticno ne da razbiti.

Izkaze se, da je Sibki ¢len varnosti protokol za izmenjavo kljuCev. Obstaja cela vrsta
napadov na prenos sporoCil med dvema entitetama. Napadalec je lahko pasiven in samo
poslusa, po drugi strani pa je lahko aktiven in spreminja sporoc€ila v prenosu. Sporocila so
najbolj obcutljiva na napad, ko se prenasajo po prenosnem mediju. Problem nastane, ko
se obe strani, ki Zelita vzpostaviti varno povezavo, ne poznata. Princip javnega kljuca
omogoca varno izmenjavo sporoCil za vzpostavitev varne povezave. Javni klju¢ se lahko
objavi in njegovo poznavanje napadalcu ne koristi. Vecina danasnjih protokolov za
izmenjavo varnostnih kljuCev temelji na Diffie-Hellman protokolu. Za zaScCito integritete
sporoCil se uporabljajo zgos€evalne funkcije. Proti napadom s ponavljanjem sporocila
protokoli za izmenjavo kljuCev uporabljajo nakljuéna Stevila in Casovne Zige. Za
avtentikacijo se uporablja kombinacija zgosCevalne funkcije, osebnega certifikata in
digitalnega podpisa.

Veclina danasnjega razvoja na podroCju varnosti je namenjena internetu in brezziCnim
komunikacijam. Gonilo razvoja je zahteva uporabnikov po varnosti, kateri se je odzvala
industrija. Osebni podatki so za uporabnika sveti in za zaupnost je pripravljen placati.
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