Ponovitev osnov protokola IP

= Protokol IP je protokol omreznega sloja

= IPV4
= IP V6
OSI

aplikacijski sloj

TCP/IP

predstavitveni sloj

sejni sloj

aplikacijski sloj

prenosni sloj

omrezni sloj

prenosni sloj

povezovalni sloj

omrezni sloj

fiziCni sloj

dostopovni sloj




Ponovitev osnov protokola IP

= Nekaj protokolov, ki so povezani s protokolom IP

FTP

HTTP

SMTP

Telnet

TCP

UDP

IP

LAN

WLAN

ADSL

aplikacijski sloj

prenosni sloj

omrezni sloj

dostopovni sloj



Ponovitev osnov protokola IP
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Naslavljanje v omrezjih IP

= Dolzina naslova
= IPv4: 32 bitov (pribl. 1010 naslovov)
= IPv6: 128 bitov (pribl. 1038 naslovov)

= Omrezna maska
= je obvezni sestavni del naslova omreZzja
= pove Stevilo naslovov (pod)omrezja
= maska ene naprave je 255.255.255.255

= Primeri
« 10.2.0.0/24 = 10.2.0.0 255.255.255.0
= 192.168.0.0/16 = 192.168.0.0 255.255.0.0
= 213.9.10.64/26 = 213.9.10.64 255.255.255.192



Vrste naslovov v omrezjih IP

s Zasebni naslovi

= razred A

10.0.0.0/8 = [10.0.0.0, 10.255.255.255]
= razred B

172.16.0.0/12 = [172.16.0.0, 172.31.255.255]
= razred C

192.168.0.0/16 = [192.168.0.0, 192.168.255.255]
= Javni naslovi



Internetno omrezje

= Zgradba internetnega omrezja
= dostopovno omrezje
= hrbteni¢no omrezje
= Gradniki omrezij
= usmerjevalniki (router)
= stikala (switch)
= dostopovni vozli (hub)
= brezziCne dostopovne tocke (access point)



*I Primer zgradbe omrezja




Nastavitve odjemalca IP

eneral |

Y'ou can get [P zettings azsigned autormatically if wour nebwork, supparts
thiz capability. Othenwize, pou need to azk vour network. adminiztrator for

the appropriate P settings.

Internet Protocol {TCP/IP) Properties i |

General | Alternate Configuration I

[ i i . . . .
Dbtain an [P address automaticall Y'ou can get IP settings azsigned automatically if wour netwaork, supparts
thiz capability. Othenwize, you need to azk pour nebwork, adminiztrator for

the appropriate [P settings.

" ilze the following |P address:

IP address: [193. 2 .90 .12
Submet mask: | 28R . 2ER 2ER 192 " ‘Obtain an IP address automatizally
Bicficul g, I 193 2 90 B2 £ Lze the fallowing |P address;

|F address: I
£ [htain DMS senver address autamatizally Subret mask: I
" |lze the following DMS server addieszes;

Liefault gateway: I
FPreferred DMS zerver: I 193, 2 .72 .01
Alternate DMS server: I 193 . 2 . 1 . ER ¥ Ohbtain DMS server address autamatically

£ lze the following DMS server addresses;

Advanced... | Erefermed DS semen |
Lltermate DS senvern |
ak. I Cancel |

Advanced... |

Ok, I Cancel |
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Protokola TCP in UDP

= TCP - Transmission Control Protocol
= povezavno orientiran
= zanesljiv
= UDP — User Datagram Protocol
= Nhepovezavno orientiran
= enostaven
= Povezava TCP
= Vzpostavitev povezave
= prenos podatkov
= rusenje povezave
= Povezava UDP
= “Poslji in upaj na najboljse”
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Naslavljanje aplikacije

Naslov aplikacije na strezniku je sestavljen iz naslova IP in
stevilke vrat (t.i. socket)

= Vrata (port)
= izvorna (source) in ponorna (destination) vrata
= Vvsaka aplikacija ima svoja vrata
= Nekaj primerov (well-known port numbers)
= 80: protokol HTTP
= 21: protokol FTP
= 23: protokol Telnet
= 110: POP3
= Izvorna vrata odjemalca imajo poljubno vrednost
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Prevajanje omreznih naslovov

= NAT — Network Address Translation
= obicajno del usmerjevalnika
= pretvori zasebne naslove v javne ter obratno

= Zagotavljanje varnosti s kombinacijo pozarnega zidu in
prevajanja naslovov
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Uvod v IPsec

= ZasCita IP paketov
= protokoli varnosti (AH, ESP)
= avtentikacijski algoritmi
= Sifrirni algoritmi

= Del standarda IPv6

= Zdruzljivost z IPv4
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Uvod v IPsec

= IPsec je protokol omreznega sloja

OSI TCP/IP IPsec
aplikacijski sloj ETP. HTTP. SMTP
aplikacijski sloj ,SNMP, ’
predstavitveni sloj o
sejni sloj
prenosni sloj TCP UDP
prenosni sloj
. . usmerjevalni
omrezni sloj omrezni sloj orotokol ARP IP, IPsec
povezovalni sloj
dostopovni sloj Ethernet, ISDN, ATM, FDDI, ...
fiziCni sloj
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Moznosti uporabe

= Varna povezava poljubnih IPsec naprav
= Varna povezava lokalnih omrezij

= Gradnja navideznih zasebnih omrezij

= Varen dostop oddaljenih uporabnikov

= Varen dostop mobilnih uporabnikov

17



Nacini uporabe

= Transportni nacin prenosa
= Tunelski nacin prenosa

tunel IPsec intranet 2

usmerjevalnik usmerjevalnik

tunel IPsec M

internet

intranet 1
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Delovanje protokola IPsec

= Navidezno povezavno orientiran

= Vzpostavljanje povezav
= rocna vzpostavitev
= protokol Internet Key Exchange (IKE)
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Protokola varnosti

= Authentication Header — AH
= avtentikacija glave IP
= avtentikacija podatkov
= Encapsulating Security Payload — ESP
= avtentikacija podatkov
= Sifriranje podatkov
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Prenosna nacina

Originalni paket IP

= Paket IPsec v transportnem nacinu prenosa

AH,
ESP

TCP

podatki

Paket IPsec v tunelskem nacinu prenosa

P2 |

AH,
ESP

IP

TCP

podatki
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