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VARNE KOMUNIKACUE

Uvod v Kriptografijo
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DES (Data Encryption Standard) Sifriranje

3. V programskem okolju Matlab napisite funkcijo DES(vhodniNiz, kljuci) za Sifriranje bloka 64
bitov v skladu z DES algoritmom:
a. Zuporabo funkcije textvbin() pretvorite vhodni niz znakov v blok 64 bitov.
b. Pripravite kljuce:
a. Zazacetno permutacijo 64 -> 56 bitov uporabite funkcijo kljuc64na56().
b. Za 16 zaporednih rotacij in permutacij 56 -> 48 bitov uporabite funkciji
rotacija() in kljuc56na48().

64— bitni kljug

l

Permutacija
64 bitov na 36 bitov
kljuct4naié.m

l

0...27 28.. 55

wﬂw

Rotacija za n bitov v levo
rotacija.m
st_rotacij.m

Permutacija
36 bitov na 48 bitov
kljuc56nad48 m

Slika 1: Priprava kljucev.

c. Prvo permutacijo bitov vhodnega niza opravite s funkcijo P1().
Razdelite blok bitov na levega in desnega.

e. 16 zaporednih jedrnih xOR operacij opravite s funkcijo xor(). Po vsaki permutaciji
je potrebno zamenijati levi in desni del bloka bitov.

f.  Pravilno zdruZite oba dela bloka v izhodni koncni blok bitov.

g. Zadnjo permutacijo bitov vhodnega niza opravite s funkcijo P2().

h. Pretvorite konéni blok bitov v niz znakov.
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Slika 2: Jedro DES algoritma.
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Slika 3: Funkcija F jedra DES algoritma.
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functicn [izhod] = DES {(vhodniNiz, kljuci)
% DES sifriranije

% vhodniNiz - niz znakov ne daljsi od 8
% kljueci - niz znakov ne daljsi od 8

% Pripravimo &4 bitne bloke vhodnih podatkov
vhod=textvbin (vhodni) ;

%% Pripravimoc 64 bitne kljuce

kljuc=textvbin(kljuci);
kljuci=zerosa(48,1&):
tmp=klijucédnaiSé (kljuc) »

for i=1:16
tomp=rotacija(tmp, 3t_rotacij (i)}
kljuci(:,i)=kljuc5énads (tmp) ;
end

3% Sifriramo podatke

% Naredimo prvo P permutacijo nad vhodnimi podatki
trp=P1 {vhod) ;

% Vhodne podatke razbijemo na levi in desni blok
levi = tmp(l:32);
desni = tmp({33:64);

% l6-krat ponovimo jedrno XOR operacijo

for i=1:16
toplevi=deani;
tmpdesni=xor{levi, funk{desni, kljuci{:,i)) )~
levi=tmplewvi;
desni=tmpdesni;

end

% Zdruzimo bloka v en 64 bitni blok
rez=[levi;desni]:

% Naredimc menjavo levega in desnega dela
rezl=swap(rez);

% Naredimo zadnjo P permutacijoc nad vhodnimi podatki
konec=P2 (rezl);
izhod=binvtext (konec) ;

Slika 4: Sintaksa funkcije DES(vhodniNiz, kljuci) za Sifriranje v Matlabu.

4. Znamenom preizkusa delovanje funkcije DES(vhodniNiz, kljuci) Sifrirajte besedo 'cistopis' s
klju¢em '12345678":

klic funkcije iz ukaznega okna okolja Matlab:

DES('cistopis','12345678')



VARNE KOMUNIKACUE Vaja1l

5. Preverite koliko bitov Sifropisa se spremeni s spremembo enega bita Cistopisa. V ta namen z
uporabo funkcije DES(vhodniNiz, kljuci) Sifrirajte besedi 'cistopis' in 'Cistopis' s klju¢em
'12345678' in primerjajte rezultata.

klic funkcije iz ukaznega okna okolja Matlab:

sifropis1=DES('cistopis','12345678');
sifropis2=DES('Cistopis','12345678');
bitil= textvbin(sifropisl);
biti2= textvbin(sifropis2);
steviloRazlicnihBitov=primerjajBite(bitil,biti2)

6. Funkciji DES(vhodniNiz, kljuci) dodajte funkcionalnost za desifriranje Sifropisa v skladu z DES
algoritmom:
i. Zuporabo funkcije textvbin() pretvorite niz znakov Sifropisa v blok 64 bitov.
j. Pripravite kljuce
a. Zazacetno permutacijo 64 -> 56 bitov uporabite funkcijo kljuc64na56().
b. Za 16 zaporednih rotacij in permutacij 56 -> 48 bitov uporabite funkciji
rotacija() in kljuc56na48().

Vrstni red kljucev je pri deSifriranju natanko obraten kot pri Sifriranju!

k. Prvo permutacijo bitov Sifropisa opravite s funkcijo P1().
I.  Razdelite blok bitov na levega in desnega.
m. 16 zaporednih jedrnih xOR operacij opravite s funkcijo xor(). Po vsaki permutaciji
zamenijajte levi in desni del bloka bitov.
Pravilno zdruZite oba dela bloka v izhodni kon¢ni blok bitov.
Zadnjo permutacijo bitov vhodnega niza opravite s funkcijo P2().
Pretvorite kon¢ni blok bitov v niz znakov.
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functicn [izhod] = DES({vhodni, kljuci,enkripcija)

% DES sifriran]je

% vhodnilliz - niz znakov ne daljsi od &

% kljuci - niz znakowv ne daljsi od &

% primer klica funkcije - sif:cpis=3EE{'Jaﬂez','Hicka',lh;

% Pripravimo &4 bitne bloke vhodnih podatkow
vhod=textvbin(vhodni)

%% Pripravimo 64 bitne kljuce

kljuc=textvbin{kljuci);
kljuci=zerca(4g,1a);
tmp=kljucédnasSé (kljuc) ;

for i=1:16
tmp=rotacija (tmp, st_rotacij{i)):
if {enkripcija==1)
kEljuci{:,i)=kljucSénads (tmp); 3% ENERIFCIJR

end
if {enkripcija==0)

kKljuci{:,17-1i)=kljuchéna4s {tmp) ; ¥ DEKRIPCIJA
end

end
£% Sifriramo podatke

% Naredimo prvo P permutacijo nad vhodnimi podatki
tmp=P1 (vhod) ;

% Vhodne podatke razbijemo na levi in desni blok
levi = tmp{l:32);
desni = tmp{33:64);

% lé-krat ponovimoe jedrno XOR operacijo

for i=1:16
tmplevi=deani;
tmpdesni=xor (levi, funk{desni,kljuci(:,i)))r
levi=tmplevi;
deani=tmpdesni;

end

% Zdruzimo bloka v en &4 bkitni blok
rez=[levi;desni];

% Naredimo menjavo levega in desnega dela
rezl=awap(rez):

% Naredimo zadnjo P permitacijo nad vhodnimi podatki
konec=P2 (rezl);
izhod=binvtext (konec);

Slika 5 Sintaksa funkcije DES(vhodniNiz, kljuci) za Sifriranje in desifriranje v Matlabu.

7. Sestavite ECB (Electronic Code Book) modul za DES Sifriranje bitov ny;>64.

8. Ugotovite vpliv dolZine kljuca na varnost Sifriranja. DeSifrirajte Sifropis sifropis shranjen v
datoteki skrivnost.mat. Slednji je Sifriran v skladu s postopkom DES, prvih pet bitov
uporabljenega kljuca je neznanih, ostalih 59 je enako 0.



