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RSA Sifriranje in deSifriranje

RSA algoritem:

e Je asimetricen Sifrirni algoritem.

e Posiljatelj Sifrira sporocilo z javnim klju¢em posiljatelja (modularna eksponentna funkcija
s=c® mod n, ki se izvaja kot zaporedje modularnega mnozZenja).

e Prejemnik deifrira sporotilo z zasebnim klju¢em (modularna eksponentna funkcija c=s*
mod n, ki se izvaja kot zaporedje modularnega mnoZenja).

e RSA izkoris¢a teZavnost faktorizacije velikih Stevil.

e Na osnovi znanega javnega kljuca, Cistopisa in Sifropisa v realnem casu ni mogoce
ugotoviti zasebnega kljuca.

e DolZina klju¢a je odvisna on zahtevane stopnje varnosti.

e RSA je pocasnejsi od blokovnih Sifrirnih postopkov kot sta npr. 3DES ali AES. Zato je
pogost nasledniji Sifrirni postopek med npr. Metko in Lukom:

Metka Sifrira Cistopis po AES postopku z nakljué¢no izbrani kljuéem.

Metka zahteva Lukin javni RSA kljuc s katerim Sifrira uporabljen AES kljuc.

Oboje poslje Luki.

Luka najprej z lastnim zasebnim RSA klju¢em deSifrira Sifropis AES kljuca.

O O O O

S tem nato desifrira tudi vsebino prejetega Sifropisa sporocila v skladu z DES
algoritmom.

Naloge:

1. V programskem okolju Matlab napisite funkcijo za Sifriranje in deSifriranje v skladu z RSA
algoritmom [e,d,s,c]=RSA(c)
a. Generirajte kljuce
i. lzberite dve prastevili p in g manjsi od 100.
ii. Izracunajte produkt n=p*q.
jii. Dolocite Stevilo e, taksno da e in (p-1)*(g-1) nimata skupnega faktorja razen
1.
iv. Dolocite Stevilo d, taksno da je (e*d-1) deljiv s (p-1)*(g-1).
b. Cistopis ifrirajte, tako da je s=c° mod n. Za izracun slednjega lahko uporabite funkcijo
modulo(a,x,n).
c. Sifropis desifrirajte, tako da je c=s° mod n. Za izratun slednjega lahko uporabite
funkcijo modulo(a,x,n).
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[ 1 function [e,d,sifropis,original]=R5A{cistopis)
2 % funkcija sifrira in desifrira cistopis v skladu z RSR algoritmom
3
4= p=...:
5 - ag=-..:
]
T=| n=p*a:
8|-| phi=(p-1)*{g-1):
]
10 % iskanje stevila e, ki 3 phi nima skupnega faktorja
1= for i=2:n
12( - .
13 end
14
15 % iskanje stevila d, da je (e*d-1) deljiv s phi
16] - for i=(e+l):n
17| - .
18 end
19
20(- gifropis=zifriraj(n, e, cistopisz):
21| - priginal=desifriraj(n, d, sifropis):
w
| | »

4| »| reastm [ desifrirajstm |_sifrirajstm
Ready

Slika 1: Zgradba funkcije RSA: generiranje kljucev, Sifriranje in desifriranje
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1 functicn C=sifrirajin, 4, cistopis): =
2

3|-| T=double{cistopis):
4 -1 Cc1=[1:

5

6| — for i=l:length(T)

¥l - Cl=...:

8(-| end;

9
10(-| C=char(Cl):
1 3C=C1;

|
d

4| }l RSAStmM desifrirajSt.m sifrirajSt.m |
Ready

Slika 2: Zgradba funkcije sifriraj za RSA Sifriranje s kljucem e.
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functicn T=desifrirajin, 4, sifropis);

- C=double (sifropis);
- T1=[1:

for i=l:length(C)
- Tl=...;
- end;

- T=char(T1l});
£T=T1;
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4 | 3 | RSAStm desifrirajSt.m sifrirajSt.m

Ready

Slika 3: Zgradba funkcije desifriraj za RSA deSifriranje s klju¢em d.

2. Preizkusite delovanje algoritma:
a. Postavite vrednosti prastevil p=61 in q=53.
b. Koliksni sta vrednosti kljucev e in d?

e=
d=

c. Sifrirajte sporo¢ilo 'Preizkus delovanja'.
Desifrirajte Sifropis iz tocke 2c:
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Napadi na RSA

eV primeru, da sta uporabljeni prastevili p in g znani, je zasebni klju¢ d dolocljiv na podlagi
znanega javnega kljuca e.

e Pomanjkljivost majhnega klju¢a e:
V takem primeru desifriranje kratkega sporoéila (c°<n) je mozno z iskanjem e-tega korena
Sifropisa, saj je s=c®. Tak napad omogoca vpogled v vsebino Sifriranega sporodila tudi brez
poznavanja zasebnega kljuca.

e Preprosta metoda ugibanja vsebine sporocila in preverjanja pripadajocega Sifropisa, saj je
RSA deterministicen Sifrirni postopek:
s_ugib=c_ugib® mod n
s=cmod n
Alistas_ugibin s enaka?

e Nevarna implementacija in hramba kljucev.

e Prestrezanje sporoCil (‘'man in the middle').

Naloge:

1. lzvedite napad na Sifropis shranjen v datoteki sifropis.mat. Slednji je Sifriran z javnim klju¢em
e=13 (n=527).
2. V okolju Simulink opazujte potek napada s prestrezanjem sporocila:
a. Zazenite simulacijo neposredne komunikacije med dvema osebama.

A4

Metes zshteva Kjuc Luks posteduje kljuc

Sporccile

¥

Desifrirano sporocilo

N [ —
Sifrirano sporocile
b. Opazujte potek komunikacije za razlicne kljuce in razlicna sporocila.
c. Zaienite simulacijo komunikacije med dvema osebama, ki jo prestreZe tretja oseba.
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Jenez prestreze sporecile od Metke Jenez - Metia zahteva Kjuc od Luke Luka posreduje Hjuc

Metez zehteva kljuc

Sporociled

Sporodilo2

Metka sifrira sporocilo

Jenez->Luka pesiljs javni kjuc

Janez siffirs sporotile?

>
- Desifrirana sporocilol Sifriranc sporecile?
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Desifrirans sporocile2

Luka desifrira sporocilo
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Sifrirano sporocile

d. Opazujte potek komunikacije za razlicne kljuce in razli¢na sporocila.

Vprasanja:
1. Od cCesa je odvisna stopnja varnosti RSA Sifrirnega postopka?
2. Kaksna je pomanjkljivost uporabe javnega kljuca za Sifriranje?
3. Kaksna je pomanjkljivost uporabe majhne vrednosti kljuca e za kratko sporocilo m?
4. Stevilo razli¢nih prastevil manjse ali enako k je priblizno k/In(k). Koliko je razli¢nih

prastevil dolZine enake ali manjse od ny;;,,=5127?
5. Kaksna je teZzavnost izvedbe RSA algoritma?



