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Varnost omrezij

1 Orodja za spremljanje prometa v omreZju

Zagotavljanje varnosti komunikacij in omrezij si tezko zamisljamo brez zmogljivih orodij za
spremljanje stanja in prometa (dogajanja) v omrezju in vanj priklju¢enih napravah.

Orodja ukazne vrstice Windows

Namenjena so predvsem za preverjanje in spreminja omreznih nastavitev racunalnika. Med najbolj
uporabnimi so:

e ipconfig

e netstat

e net
Naloge:

Odprite ukazno vrstico racunalnika in izvedite spodnje naloge:

1. Z ukazom ipconfig -? preverite vse moznosti tega orodja.

a. Poiscite ukaz s katerim izpiSete vse podrobnosti mreznih vmesnikov vasega

racunalnika.

b. Poiscite in uporabite ukaz s katerim ponastavite mrezne nastavitve racunalnika.
2. Z ukazom netstat -? preverite vse moznosti tega orodja.

a. Poiscite ukaz s katerim izpiSete statistiko na vmesniku Ethernet.

b. IzpiSite samo aktivne TCP povezave.

C. IzpiSite usmerjevalno tabelo ra¢unalnika.

d. IzpiSite kateri programi sodelujejo v vzpostavljenih povezavah.
3. Z ukazom net help preverite vse moZnosti tega orodja.

a. Z ukazom net use preverite uporabo mreznih virov.

b. Z ukazom net view preverite kateri racunalniki so prikljuceni v omrezje.

Analizator prometa in protokolov Wireshark

Z a analizo prometa na racunalniku priklju¢enem v omreZje, uporabimo program Wireshark. Ce ga na
racunalniku $e ni, ga prenesemo s strani http://www.wireshark.org/ in namestimo.

Prestrezanje prometa

a. Najprej dolo¢imo mrezni vmesnik na katerem bomo prestrezali promet:
izvedemo ukaz Capture|Interfaces in izberemo Zeleni vmesnik (v nasem primeru bo to
mrezna kartica Ethernet).

b. Prestrezanje prometa za¢nemo z ukazom Capture|Start ali klikom na ustrezno ikono v
orodjarni.

c. Prestrezanje zakljucite s Capture|Stop ali klikom na ustrezno ikono v orodjarni.



VARNE KOMUNIKACUE

Uporaba preprostih filtrov
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Wireshark omogoca filtriranje prometa ob zajemu (capture) in ob prikazu (display). Slika 1 prikazuje
uporabo prikaznega filtra, ki na zaslon prikaze samo podatkovne enote protokola HTTP. Bolj zahtevne
filtre lahko naredimo tako, da kliknemo na gumb Expression in izberemo pogoije filtriranja.

Slika 1 prikazuje prestrezen promet in nekatere podrobnosti protokolov in podatkovnih enot.
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Slika 1: Analizator prometa in protokolov v omrezju (Wireshark).

Naloge:

Seznam
prestrezenih
podatkovnih

enot

Podrobnosti
protokolov pri
prenosu
izbrane
podatkovne
enote

Vsebina
podatkovne
enote

1. lzdelajte filter, ki prikaZe podatkovne enote protokola IP, ki imajo izvor ali cilj na vasi Stevilki IP.

2. lzdelajte filter, ki prikaze komunikacijo z vasega racunalnika na TCP port 80.
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2  Prestrezanje nezavarovanih podatkov

Prenos nesifriranih podatkov preko nezavarovanih prenosnih poti je (lahko) nevarno pocetje.
Poglejmo si dva primera prestrezanja nezavarovanih podatkov. Pri vseh primerih uporabimo program
Wireshark.

Prestrezanje gesla na nezavarovani povezavi

Poskusili bomo prestreci geslo uporabnika ob njegovi prijavi na streznik FTP. Uporabili bomo program
Wireshark in prestregli podatke prijave uporabnika na nezavarovani povezavi v lokalnem omrezju.

Podatki o streZniku FTP:

naslov IP: 212.235.190.214
vrata: 2121

uporabnik: vaje

geslo: varkom
Naloge:

1. Nastavite prikazni filter tako, da bo prikazoval le podatkovne enote, ki se izmenjajo med nasim
raunalnikom in streznikom FTP.

2. PoZenite prestrezanje prometa in se prijavite na streznik FTP

Odjavite se s streznika FTP in koncajte s prestrezanjem prometa.

4. V prestreZenih podatkovnih enotah poiscite uporabnisko ime in geslo s katerim ste se prijavili na
streznik FTP.

5. Pridobite celotno komunikacijo med odjemalcem in streznikom (Follow TCP Stream).

w

Prestrezanje spletnih strani

Poskusili bomo prestreci ogledano spletno stran, ki deluje po protokolu HTTP. Ker prenos podatkov
preko HTTP povezave ni zavarovan, ima vsakdo moZnost prestreci promet med vasim racunalnikom
in spletnimi strezniki in tako dobi vpogled v vsebino komunikacije.

Naloge:

1. Zazenite spletni brskalnik in podistite zasebne podatke (zgodovino, piskotke itd.).

2. PoZenite prestrezanje prometa.

3. Filtrirajte podatke po protokolu HTTP.

4. Ugotovite kateri IP naslov ustreza vaSemu racunalniku in kateri je naslov streznika, ki vam je

posredoval spletno stran.

5. Viri, ki jih je spletni streznik poslal vasemu brskalniku, so oznaéeni kot HTTP/1.1 200 OK (vrsta
dokumenta). Izmed vseh virov, ki jih je spletni streznik posredoval vasemu racunalniku, izberite
prvega, ki se nanasa na HTML dokument (text/html) (Slika 2).

6. Z desnim miskinim gumbom kliknite na »line-based text data« v srednjem oknu in izberite
Copy|Bytes| Printable Text Only.

7. Kopiran tekst shranite v nov HTML dokument in ga odprite z brskalnikom.
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3 Vzpostavljanje varnih prenosnih poti

Vzpostavljanje varnih prenosnih poti pride v postev predvsem pri prenosu podatkov preko omrezij, ki
niso nasa last. Najveckrat je primer prenos preko omrezja Internet. Varnostna tveganja lahko
odpravimo z vzpostavitvijo navideznega zasebnega omrezja (VPN), ki se vec¢inoma izvedejo s pomocjo
vzpostavljanja tunelov.

Slika 2 prikazuje primer, ko VPN vzpostavimo s pomocjo tunela med robnima usmerjevalnikoma
locenih delov zasebnega omrezja. Tipicen primer je povezovanje vec oddaljenih lokacij nekega
podjetja. Tunel je za promet transparenten in mora poskrbeti, da so podatki, ki se prenasajo skozenj,
varni (Sifrirani). Tunel je navadno vzpostavljen stalno.
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Slika 2: Vzpostavitev tunela med robnima usmerjevalnikoma na lo€enih delih zasebnega omreigja.

Slika 3 prikazuje primer, ko VPN vzpostavimo med koncno napravo priklju¢eno v (javno) oddaljeno
omrezje in robnim usmerjevalnikom. Tipi¢en primer je povezovanje zaposlenih, ki se nahajajo na
oddaljenih lokacijah, z zasebnim omreZjem podjetja. Tunel se navadno vzpostavi ob potrebi po
izmenjavi podatkov in se po koncu le te porusi.

Obstaja cela mnozica nacinov in protokolov za vzpostavljanje tunelov. Najpogosteje se uporablja
protokol IPSec, ki izpolnjuje vecino varnostnih zahtev, to je zaupnost, avtenti¢nost in verodostojnost
podatkov, ki se prenasajo preko njega.

Vaja 6
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Slika 3: Tunel med terminalom v (javhem) mobilnem omreZju in robnim usmerjevalnikom zasebnega omreizja.

Vzpostavitev tunela in preverjanje njegove varnosti

Vzpostavili bomo IPSec tunel med dvema racunalnikoma na lokalnem omrezju in preverili prenos
podatkov skozen].

Vzpostavitev tunela IPSec med Windows 7 racunalniki

Z a vzpostavitev tunela med dvema Windows 7 racunalniki je potrebno vzpostaviti ustrezne IP
varnostne politike.

Odpremo Windows MMC (Microsoft Management Console): pojdite na Start Menu, v iskalno okence

odtipkajte MMC in pritisnite Enter. Odpre se konzola. Izberite ukaz File| Add/Remove Snap-in in s

seznama izberete IP Security Policy Management ter izberete OK.

Izberete ukaz Action|Create IP Security Policy in sledite ¢arovniku. Izberete Next, kot ime varnostne

politike vpisete Vaje, dvakrat pritisnete Next in zakljucite s Finish in OK.

Slika 4 prikazuje stanje konzole po izvedbi zgornjega postopka.
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Slika 4: Vzpostavitev varnostne politike v Windows 7.

Vzpostavitev tunela izvedite v parih — en par tvorita dva racunalnika.

Priporoceno je izbrati par, ki je ¢im blize vaSemu racunalniku, idealno levi ali desni sosed, da v
primeru nedelovanja lahko enostavneje preverjate nastavitve obeh ra¢unalnikov.

Znotraj ravnokar ustvarjene varnostne politike Vaje izdelamo tunel po naslednjih korakih, ki jih
izvedemo na obeh racunalnikih v paru:

Dvakrat kliknemo na ikono varnostne politike Vaje, izbriSemo vsa obstojeca varnostna pravila, razen
tistega z oznako <Dynamic> (Slika 5).

Vaje Properties T
Rules | General
Security rules for communicating with other computers
IP Security rules:
IP Fitter List Fiter Action Authentication...  Tu
(W] <Dynamic> Default response fea... Kerbero
< i ’
Bemove | [¥] Use Add Wizard

Slika 5: Elementi varnostne politike.

Nato z gumbom Add dodamo novo pravilo, ki bo veljalo v smeri od nasega racunalnika (x) proti
racunalniku, ki je z nasim v paru (y). ZaZzene se carovnik, izberemo Next, dolo¢imo, da bo pravilo
dolocalo tunel in vpiSemo konec tunela, ki je v nasem primeru racunalnik, ki je z nasim v paru (Slika
6). Kliknemo Next, izberemo All Network Connections, izberemo Next in nato zgumbom Add
dodamo nov filter za tunel. Dolo¢imo mu ime IPxy (smer od x proti y) in zgumbom Add dolo¢imo
pravila. Najprej dvakrat kliknemo Next in nato kot izvorni naslov IP izberemo nas rac¢unalnik (x) - My
IP Address, kliknemo Next in za ponorni naslov navedemo IP od racunalnika v paru (Slika 7).
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Security Rule Wizard ==

Tunnel Endpoint
The tunnel endpoint is the tunneling computer closest to the |P traffic destination.
as specified by the security rule’s IP filter list

An |Psec tunnel allows packets to traverse a public or private network with the security
level of a direct, private connection between twa computers.

Specify the tunnel endpoint for the 1P Security rule

(©) This rule does not specify a tunnel

@ The tunnel endpoint are specified by the following IP addresses:
|Pv4 tunnel endpoint:
192.168.0.133]

IPy6tunnel endpoint:

<Back [ Net> | [ Cancel

Slika 6: Dolocitev konca tunela.

.
P Filter Wizard [

IP Traffic Destination
Specify the destination address of the |P traffic

Destination address:
A specific IP Address or Subnet -

IP Address or Subnet:  192.168.0.133

Slika 7: Dolocitev konca tunela.

Kliknemo Next, dolo¢imo Any za tip protokola, kliknemo Next, Finish in OK. Izberemo pravkar izdelan
filter IPxy in pritisnemo Next. Z gumbom Add dodamo novo akcijo, ki jo bo tunel izvajal nad
prometom. Odpre se ¢arovnik, pritisnemo Next in dolo¢imo ime akcije Sifriraj. Pritisnemo Next,
izberemo Negotiate security, potem Next in Do not allow unsecured communication, nato Next in
Integrity and encription, Next in Finish. 1zberemo akcijo Sifriraj, pritisnemo Next in izberemo Use
this string... in v okence vpisemo kljuc test. Pritisnemo Next in Finish. S tem smo zakljucili izdelavo

varnostnega pravila v smerix 2 y.

Enak postopek izvedemo tudi za pravilo za smery = x, pri ¢emer pa upostevamo, da se izvor in
ponor tunela zamenjata. Filter poimenujemo IPyx, za akcijo pa lahko uporabimo Ze izdelano akcoji
Sifriraj. Na koncu postopka mora varnostna politika Vaje izgledati kot na sliki spodaj:
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Rules | Genersl
Security rules for communicating with other computers
1P Security rules:

IP Filter List Fitter Action Authertication...  Tu

Pyx Sirsj Preshared Key 1]

IPxy Sifiraj Preshored Key 13

O <Dynamic> Default response (ea... Kerberos <N

4 m L3
Add.. | [ Edt. | [ Bemove | [7]Use Add Wirsrd

Slika 8: Elementi varnostne politike Vaje po koncanih nastavitveh.

Kliknemo OK. S tem smo dolodili pravila varnostne politike Vaje, ki pa jo aktiviramo/deaktiviramo
tako, da z desno tipko miske kliknema na njeno ikono in izberemo Assign/Un-Assign. Ce je varnostna
politika Vaje aktivirana na obeh racunalnikih v paru, bo med njima potekala varna komunikacija skozi
Sifriran tunel. Ce je vklju¢ena samo na enem, komunikacije ne bo potekala, Ce bo na obeh izklju¢ena
bo komunikacija nezascitena.

Varen prenos podatkov skozi vzpostavljen tunel

Preden se lotimo posiljanja podatkov skozi tunel, moramo preveriti ali med racunalniki na konénih
tockah tunela lahko vzpostavimo komunikacijo. To bomo preverili s poSiljanjem ICMP sporocil ping.
Ker pa imajo Windows 7 racunalniki v osnovi vklju¢en pozarni zid, ki ne dovoljuje odgovorov na ICMP
sporocila, moramo vzpostaviti novo izjemo, ki bo znotraj lokalnega omreZja to dovoljevala. Izvedemo

ukaze:

o Control Panel --> System and security --> Windows Firewall --> Advanced settings -->
Inbound rules --> New rule --> Custom rule,

o zatem v meniju Protocol and ports na levi izberemo Protocol type: ICMPv4,

o kliknemo Next in v naslednjem oknu

e zalocal IP address izberemo Any IP address in
e zaremote IP address vpisemo nase lokalno podomrezje 192.168.0.0/24,

o nekajkrat kliknemo Next, dolo¢imo ime ICMP local in izjema je vzpostavljena.
. S sosedom preverimo ali se njegov racunalnik odziva na nase ping-e.
Naloge:
1. Vzpostavite IPSec tunel med vasim in sosedovim racunalnikom.
2. Preverite povezljivost med obema racunalnikoma:
a. ko je tunel neaktiven,
b. ko je tunel aktiven.
3. Z analizatorjem Wireshark spremljajte promet med racunalnikoma in ga filtrirajte tako, da:
a. boste spremljali samo promet protokola ICMP,
b. boste spremljali samo promet med obema ra¢unalnikoma,

C. boste zaznali promet skozi tunel.



