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Uvod

TEMPEST (Telecommunications Electronics Materials Protected from Emanating Spurious
Transmissions) je specifikacija ameriSke nacionalne varnostne agencije in certifikat zveze
NATO, ki se nana3a na vohunjenje za informacijskimi sistemi zaradi uhajanja emanacij, vkljuéno
z nenamernimi radijskimi ali elektriCnimi signali, zvoki in vibracijami. TEMPEST zajema obe
metodi vohunjenja drugih in za&€ito opreme pred tak3nim vohunjenjem. Prizadevanja za zascito
so znana tudi kot varnost emisij (EMSEC), kar je podmnozica komunikacijske varnosti
(COMSECQC).

Zgodovina

Zgodovina napada TEMPEST se je zacela leta 1943, ko je inzenir korporacije Bell Telephone
odkril, da naprave pri prenosu podatkov puscajo sled prenesenega signala.

Drugemu raziskovalcu v laboratoriju se je osciloskop odzval vsaki€, ko je bilo poslano Sifrirano
pismo. Po natan¢nejSem pregledu je ugotovil, da je te Spice mogoce prevesti v navadno
sporogilo, ki ga stroj obdela. Ceprav inZenir tega takrat verjetno ni vedel, je s tem ugotovil, da
vsi stroji za obdelavo informacij za seboj puscajo elektromagnetno valovanje.

Napad TEMPEST je nepri¢akovano preprost. Vsak stroj, ki obdeluje informacije — naj bo
fotokopirni stroj, elektriCni pisalni stroj ali prenosni racunalnik —, ima v notranjosti dele, ki
oddajajo elektromagnetno energijo. Natan€en napadalec lahko zajame pravo frekvenco,
analizira podatke glede vzorcev in povrne surove podatke, ki so jih obdelovale naprave, ali celo
zasebne Sifrirne klju¢e znotraj naprave.

Uvod

Fizi¢ni napadi stranskih kanalov izkoriS§¢ajo nenamerno uhajanje informacij z nizko stopnjo
fizi€nega vedenja raCunalniskih naprav, kot so elektromagnetno sevanje, poraba energije,
elektri¢ni potencial, zvo€na emanacija in toplotna nihanja. Ti so bili uporabljeni za razbijanje
Stevilnih kriptografskih izvedb.

Majhne naprave, kot so pametne kartice, oznake RFID, FPGA, mikrokontrolerji in enostavne
vgrajene naprave, so bile v preteklosti deleZne veliko raziskovalne pozornosti s Stevilnimi
objavljenimi napadi stranskih kanalov. Vendar pa je pri bolj zapletenih napravah (prenosni
raCunalniki, namizni racunalniki, strezniki itd.) teh raziskav manj. Napadi na osebne ra¢unalnike



sprozijo nove in hude izzive v primerjavi z napadi na majhne naprave: zapletenost strojne in
programske opreme povzro¢a nepredvidljivo vedenje in hrup; visoke taktne hitrosti nekaj
gigahercev na primer. Efektivha merilna pasovna Sirina je veliko nizja od urne frekvence ciljnega
procesorja, zato je tezko razlikovati posamezna navodila in zahtevati nove, glede algoritma
kriptovaliticne tehnike.

Raziskave z univerze v Tel Avivu so pokazale napad TEMPEST: raziskovalci so pridobili
zasebni klju€ od prenosnika, ki poganja GnuPG. Med desifriranjem so merili pus€anje EMV.
Uporabljena oprema je vklju€evala anteno, ojaCevalnike, programsko dolo¢en radio in prenosni
racunalnik.

Implementacija

Teorija

»Vektorjev« za napad TEMPEST je, kot smo zZe omenili, ve€. Hotela sva naijti najbolj preprost
nacin za prenos podatkov iz izoliranega raCunalnika na drugega. Uporabila bi lahko:

- moduliranje obremenjenosti procesorja,
- moduliranje obremenjenosti graficne kartice,

Vsi ti primeri bi posledi¢no modulirali EMV na napajalniku.

A dejansko se je za najbolj ranljivega izkazal neobiajen ¢len: monitor.

Monitor, ko riSe piksle, lahko dela to na tri nacine: vrstico za vrstico (progressive), mrezno
(interlaced) ali pa piksel za pikslom (CRT oz. katodne cevi). Ve€ina modernih monitorjev rise
vrstico za vrstico, 60-krat na sekundo. Vsak monitor pa hkrati vsebuje neko uro (clock), t. i. pixel
clock, ki z neko frekvenco sinhronizira signal na monitor z grafi¢ne kartice. Torej je za nas fiksni
primer 1920x1080 @ 60Hz pixel clock torej 1920x1080x60, kajne? Ne, saj moramo upostevati
Se »blanking«, ¢as, ko se na zaslonu ne kaze ni¢ (koncept overscana). Pri naSem zaslonu se
izkaze, da je to okoli 20 % oz. 0,193. Tako da pridemo na kon¢éno pixel clock frekvenco

148,5 MHz, kar se tudi lepo vidi na SDR# z RTL-SDR kot neko interferenco:
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Amplituda signala je vecja, kolikor ve¢ informacij (necrnih pikslov) poslje grafi¢na kartica.
Frekvenca pixel clocka je torej nas$ nosilec.

Sprejem
Za sprejem uporabljava RTL-SDR palcko:
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RTL-SDR antena je tipa »dipole« in za naSo rabo jo je treba namestiti na okoli 1 m dolzZine, kar
je tudi maksimalna dolzina te antene. Po namestitvi pravih gonilnikov sva lahko uporabila
program SDR# za zajem signala.



BASK Modulacija

Za implementacijo in preizkus napada sva se za zaCetek odlocila predvajati vsaj osnovni ton.
Glede na to, da lahko zadevo amplitudno moduliramo, lahko z amplitudno modulacijo
zgeneriramo ton. Ampak kako? Odlocila sva se risati ¢rne in bele &rte, kar je tudi praksa za
testiranje in identifikacijo pixel clocka pri napadih TEMPEST.

Za generiranje tona x Hz moramo vedeti o monitorju samem neka;j stvari:
- vertikalno locljivost (h (npr. 1080)),
- frekvenco osvezevanja (fr (npr. 60)).

ké = 2 - koliko &t na frame potrebujemo
r
hv =4 _ viSina posamezne Crte
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Iz teh podatkov nato lahko nariSemo eno belo in eno ¢rno Crto k - 2 krat.

Ko sva spisala program, ki to dela, sva SDR# nastavila na frekvenco pixel clocka (148,5 MHz, ki
je nosilec nadega AM signala) in sva lahko poslu$ala ton x Hz.

https://photos.app.goo.gl/K1bvjddjcHLs]FC1A (video primera modulacije pesmi)

Raziskala sva, kam lahko to pelje. Naredila sva poseben program, ki zajame tipke na tipkovnici
in nato izvede BASK modulacijo pritisnjenega binarnega ASCII znaka + preamble (1010). To je
zametek malwara, ki bi lahko posledi¢no bil uporabljen za pridobivanje podatkov na zlonamerni
nacin.


https://photos.app.goo.gl/K1bvjddjcHLsjFC1A

Naslednja stvar je pa, kako dale€ lahko izvedeva to re€ oz. kako hitro lahko prenasSava podatke.
Na zacetku sva uporabljala zamik 500 ms, zanimalo pa naju je, kje je meja. Teoreti¢no je meja
okoli 16,7 ms na znak, torej da bi 12 bitov prenesla v 0,2 s (teoretiéno — ne upostevava SNR in
BER), kar ni hitro, ampak veliko bolj zadovoljivo.

Izvorna koda se nahaja na naslovu:
https://qgitlab.com/coffee2stuff/bask-demodulation/-/tree/master/tempest_js

BASK demodulacija

Amplitude-shift keying (ASK) je vrsta amplitudne modulacije, ki predstavlja binarne podatke v
obliki variacij amplitude signala. Binarni simbol 1 je predstavljen s prenosom nosilnega vala s
fiksno amplitudo in fiksno frekvenco v danen ¢asovnem obdobiju.

Obstajata dve vrsti demodulacije ASK: asinhrona in sinhrona.

Asinhroni detektor ASK je sestavljen iz poloviénega usmernika, nizkoprepustnega filtra in
primerjalnika. Modulirani ASK signal se odda usmerniku, ki oddaja pozitiven polovi¢ni izhod.
Nizkoprepustni filter zavira viSje frekvence in daje zaznaven izhod v ovojnici, iz katere
primerjalnik odda digitalni izhod.

Sinhroni detektor ASK je sestavljen iz kvadratnega detektorja, nizkoprepustnega filtra,
primerjalnika in omejevalnika napetosti. Nizkoprepustni filter minimizira visje frekvence.
Primerjalnik in omejevalnik napetosti pomagata dobiti &ist digitalni izhod.

Nasa implementacija demodulatorja BASK se uporablja v povezavi s temo napada TEMPEST v
smislu, da z njeno pomogjo obdelamo ujeti vhodni signal in identificiramo binarno zaporedje, ki
ga ta predstavlja.

Izvorna koda se nahaja na danem GitLab repozitoriju:
https://qitlab.com/coffee2stuff/bask-demodulation.



https://gitlab.com/coffee2stuff/bask-demodulation/-/tree/master/tempest_js
https://gitlab.com/coffee2stuff/bask-demodulation
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TempestSDR

TempestSDR je odprtokodno orodje, ki omogoca, da uporabimo kateri koli SDR za prejemanje
nenamernega sevanja signala z zaslona in pretvorimo ta signal nazaj v zivo sliko. Tako je
mogoce brez fiziCnih povezav videti, kaj je na zaslonu.

S pomoc¢jo RTL-SDR.com nama je uspelo pridobiti delujo€o razli¢Gico TempestSDR ter jo
nastaviti in zagnati v operacijskem sistemu Windows. Za uporabo programske opreme je treba v
najboljem primeru poznati logljivost in hitrost osveZevanja cilinega monitorja. Ce tega ne
poznate, pa obstajajo grafi samodejne korelacije, ki dejansko pomagajo predvideti locljivost in
hitrost slikanja. Povezava do skladis¢a GitHub: https://github.com/rtlsdrblog/TempestSDR.

Pred kratkim je iz8la GNU Radio, ponovna implementacija TempestSDR z imenom gr-tempest:
https://github.com/qit-artes/gr-tempest.

Se hiperpovezava do temelja programske opreme:
https://github.com/martinmarinov/TempestSDR/blob/master/documentation/acs-dissertation. pdf
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