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V predavanju je opredeljen pojem varnosti v telekomunikacijah kot zagotavljanje celovitosti prenasanih

sporocil. Razli¢ne vidike celovitosti, to so zasebnost, verodostojnost in avtenti¢nost, je mogoce zagotoviti z ustrezno uporabo
Sifrirnih postopkov. Kako uporabimo $ifrirne postopke za zagotavljanje celovitosti je dolo¢eno z ustreznimi protokoli. Cetudi
v protokolu uporabimo zelo zanesljive Sifrirne postopke, se lahko zgodi, da so v protokolu Sibkosti, ki omogocajo

potencialnemu napadalcu zlorabo.

Telekomunikacijski sistem predstavlja zgolj infrastrukturo informacijskega sistema in sam po sebi ne more zagotavljati tudi

varnosti informacijskega sistema.

Za varnost informacijskega sistema mora poskrbeti uporabnik — upravljalec

informacijskega sistema z ustrezno varnostno politiko. Ponavadi so najSibkejSi ¢len pri zagotavljanju varnosti
informacijskega sistema uporabniki tega sistema, zato je izobrazevanje uporabnikov izrednega pomena.

Kljucéne besede — varnost, telekomunikacije, informacijski sistem, celovitost podatkov, Sifriranje, zasebnost,

verodostojnost, avtenticnost.

Abstract — In this lecture we define the term security in
telecommunications as integrity of transmitted messages.
Different aspects of integrity, i.e., privacy, credibility and
authenticity, can be achieved with proper use of cartographic
algorithms in communications protocols. The protocols can
be wvulnerable to different attacks even when strong
cryptographic algorithms are used.

Telecommunication systems represent the infrastructure of
information systems and cannot for themselves provide
security to information systems connected to them. The
security of information systems depends on proper security
policy established by the managers of the information
systems. The weakest link in the security are usually users of
the information system.

Keywords — security, telecommunications, information
system, data integrity, privacy, credibility, authenticity,
cryptography

[. UvoD

Zacetek 21. stoletja je nelocljivo povezan s pojmom
informacijska druzba, to je druzba v kateri postaja
informacija najpomembnejsa trzna dobrina. Cloveska
dejavnost na vseh podrocjih njegovega delovanja je vse
bolj povezana z njegovo zmoznostjo pridobivanja
oziroma izmenjave razliénih informacij. Zelo
pomembno je, da je prava informacija pravocasno na
pravem  mestu, to pa omogocajo  sodobni
telekomunikacijski sistemi, ki zato predstavljajo
osnovno infrastrukturo informacijske druzbe.

Vedno vecja povezanost informacijskih sistemov na eni
strani in njihova vedno vecja javna dostopnost na drugi
strani omogocata velikemu Stevilu uporabnikov, da
brez svoje fizi¢ne prisotnosti dostopajo do informacij
in/ali te informacije tudi spreminjajo, kar pa obenem

povecuje moznost zlorab. Vedno pomembnejsi vidik
pri nacrtovanju telekomunikacijskih sistemov je zato
njihova varnost.

Pojem varnost je zelo Sirok in subjektiven. Kar nekomu
predstavlja varnost lahko pomeni nevarnost za nekoga
drugega. Varne komunikacije ene strani v vojskovanju
nedvomno pomenijo nevarnost za mnasprotno stran.
Ravno tako bi lahko trdili, da je za ve¢ino drzavljanov
mnogo varneje, Ce imajo organi prisile moznost
prisluskovanja telefonskim pogovorom, ceprav to
lahko kr$i njihovo pravico po zasebnosti, obenem pa je
ta moznost zelo nevarno za tiste, ki bi radi uporabili
telekomunikacijski sistem za nezakonito dejavnost.
Zelo nevarna utegne biti tudi uporaba mobilnega
telefona medtem ko vozimo avto, vendar tega problema
ponavadi ne obravnavamo v sklopu varnih
komunikacij. Vidimo, da je potrebno pojem varnosti v
telekomunikacijah natancneje opredeliti.

V telekomunikacijah imamo opravka s prenosom
sporoCil. Sporoc¢ila so lahko namenjena kon¢nemu
uporabniku in imajo kot taka sama po sebi neko
vrednost ali pa so to sistemska sporocila, ki omogocajo
dostop do in upravljanje z oddaljenimi sistemi oziroma
delovanje samega telekomunikacijskega sistema.
Vrednost teh sporocil je posredna. V obeh primerih
lahko povzro¢i nepooblasc¢en dostop do teh sporocil
oziroma  njihovo  nepooblasceno uporabniku
telekomunikacijskega sistema vecjo ali manjSo Skodo.
Naloga varnega telekomunikacijskega sistema je
prepreciti tovrstne zlorabe. Pomen pojma varnosti v
telekomunikacijah zato zoZzimo na sposobnost
telekomunikacijskega sistema, da zagotavlja Cimbolj
zanesljivo dostavo sporocil njegovemu naslovniku in
hkrati zagotavlja njihovo celovitost.
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II.ZAGOTAVLJANJE CELOVITOSTI

Pod pojmom celovitost sporocil razumemo predvsem:

e zasebnost (oziroma tajnost), ki zagotavljala, da je
vsebina sporocila dostopna samo njegovemu
naslovniku,

e verodostojnost, ki zagotavlja,
sporocilo enako oddanemu in

e avtentiCnost, ki zagotavlja, da je identiteta izvora
sporocila znana in/ali, da tega kasneje ni mogoce
zanikati.

da je  sprejeto

Ko slisimo pojem varne komunikacije ponavadi
pomislimo zgolj na prvi vidik celovitosti, to je
zasebnost. Kot uporabniki telekomunikacijskega
sistema namre¢ ne Zelimo, da bi nekdo prisluskoval
nasim pogovorom ali bral naso elektronsko posto.
Vendar sta v doloCenih primerih druga dva vidika
enako pomembna ali celo precej pomembnejsa od
zasebnosti.

Vzamemo za primer elektronsko bancnistvo. Tu je
veliko bolj kriticno, ¢e se lahko nekdo predstavi v
naSem imenu (avtenti¢nost) in nato tudi v naSem imenu
izvede poljubno transakcijo ali pa prestreze naso
transakcijo ter spremeni ciljni racun in znesek nasega
nakazila (verodostojnost), kot ¢e transakcijo zgolj
opazuje in izve komu in kakSen znesek smo nakazali
(zasebnost).

Posamezne vidike celovitosti sporocil je mogoce v
telekomunikacijskih sistemih zagotavljati na vec
nacinov. Zasebnost in avtenti¢nost lahko zagotovimo
tako, da onemogoc¢imo dostop do terminalne in
prenosne opreme in tudi dostop do prenosnih poti.
Verodostojnost  lahko  zagotavljamo 2z uporabo
zanesljivih prenosnih poti in zanesljivih kodirnih in
dekodirnih postopkov, ki omogocajo detekcijo oziroma
odpravljanje napak pri prenosu, vendar so tovrstni
postopki  pogosto  neuporabni.  Pri  mobilnih
komunikacijah namre¢ ne moremo prepreciti dostopa
do prenosne poti, ravno tako pa je lahko dostop do
terminalne dokaj preprost (npr. izguba mobilnega
telefona).

Vse vidike celovitosti podatkov je mogoce
zagotoviti z ustrezno uporabo Sifrirnih postopkov. Pri
tem pa se moramo zavedati,

e da noben telekomunikacijski sistem sam po sebi ne
more zagotoviti popolne celovitosti in,

e da je mogoce zagotoviti popolno celovitost le z
uporabo Sifrirnih postopkov na koncnih tockah
komunikacije (end to end) in to le za uporabniska
sporoCila. Za nekatera sistemska sporo¢ilom ni
mogoce zagotoviti vseh vidikov celovitosti.

A. Sifrirni postopki

Sifrirni postopek je postopek, ki razumljivo sporoéilo
(Cistopis) preslika v nerazumljivo sporocilo (Sifropis)

tako, da je obratna preslikava mogoca le, ¢e poznamo
neko skrivno informacijo (kljuc). Pri tem Zelimo, da sta
postopka Sifriranja in deSifriranja sploSno znana in je
tajen le klju¢’. Glede na vrsto kljutev lo&imo dve vrsti
Sifrirnih postopkov:

e simetri¢ne in

e asimetri¢ne Sifrirne postopke.

Al Simetri¢ni postopki

Pri simetricnih Sifriramo in deSifriramo z istim
klju¢em, zato morajo udelezenci komunikacije preden
zacno komunicirati ta klju¢ med seboj na nek varen
nacin izmenjati. Klju¢ predstavlja skupno skrivnost.
Simetri¢ne Sifrirne postopke dalje delimo na pretocne
in blo¢ne. Pri preto¢nih postopkih Sifriramo sporocilo
sproti, tako da izvajamo XOR operacijo med
posameznimi biti sporocCila in biti kljuca. Dolzina
klju¢a mora biti enaka dolzini sporocila ali pa moramo
uporabiti nek postopek, ki krajsi klju¢ podaljSa na
dolzino sporocila.

Pri blo¢nih postopkih razdelimo sporocilo na krajSe
bloke (obic¢ajno dolzine 64 bitov), ki jih nato drugega
za drugim Sifriramo, tako da uporabimo zaporedje
zamenjav (substitucij) in premikov (transpozicij), ki so
dolocene s tajnim klju¢em.

A.Il. Asimetri¢ni postopki

Pri asimetricnih postopkih imamo par kljucev: Sifrirni
klju¢ in deSifrimi klju¢. S Sifrirnim klju¢em lahko
sporocilo Sifriramo, ne moremo pa ga z njim tudi
desifrirati. Da bi lahko sporoc€ilo desifrirali, moramo
poznati njegov par, to je deSifrirni kljuc.

Ker s Ssifrirnim kljuem sporocila ne moremo
desifrirati, tudi ni potrebe, da bi bil Sifrirni kljuc tajen,
zato ga imenujemo tudi javni klju¢. Kljué¢ za
desifriranje mora ostati skrivnost in ga imenujemo tudi
tajni klju¢. Ker za Sifriranje ne potrebujemo tajnega
kljuca, tu tudi ni potrebe po predhodni varni izmenjavi
kljucev.

Asimetri¢ni postopki so zasnovani na tako imenovani
enosmerni funkciji s stranskim vhodom (one way
trapdoor function). Enosmerna funkcija je funkcija, ki
jo je relativno preprosto izvesti (Sifriranje), obraten
postopek (deSifriranje) pa je matematicno zelo
zahteven (prakticno neizvedljiv), ¢e ne poznamo
stranskega vhoda (desSifrirnega kljuca).

Postopek Sifriranja z javnim klju¢em bi lahko
primerjali s poStnim nabiralnikom. Pri tem naslov in
Stevilka nabiralnika predstavljata javni klju¢. Vsakdo,
ki pozna ta kljuc¢, lahko vrze pismo v nabiralnik, ne
more pa ga iz njega vzeti. Pismo lahko vzame iz
nabiralnika le lastnik nabiralnika, ki ima njegov kljuc.

% Tega pravila pri nagrtovanju GSM niso upostevali. Tu je namred
Sifrirni postopek tajen.



ALIII. Varnost Sifrirnih postopkov

Ko govorimo o Sifrirnih postopkih, je kljuénega
pomena njihova varnost, to je odpornost proti razli¢nim
kriptografskim napadom. Napadalec lahko skusa:

e desifrirati neko dolo¢eno sporocilo in na ta nacin
priti do uporabnih informacij,

e odkriti tajni klju¢, kar mu omogoci deSifriranje vseh
sporoCil, ki so Sifrirana s tem klju¢em ali

e odkriti Sibkost samega Sifrirnega postopka, kar mu
omogoc¢i desifriranje vseh sporodil, Sifriranih s tem
postopkom.

Napadi na Sifrirne postopke se razlikujejo glede na
to, kaj ima napadalec ob napadu na voljo. Loc¢imo
predvsem:

¢ napad na osnovi enega ali vec Sifropisov,

e napad, pri katerem ima napadalec na voljo enega ali
ve¢ parov Cistopisa in Sifropisa,

e napad pri katerem ima napadalec na voljo Sifropise
poljubnega Stevila izbranih Cistopisov.

Odpornost Sifrirnih postopkov na napade pada od
prvega proti zadnjemu. Pri postopkih z javnim kljuc¢em
je vedno mozna tretja vrsta napada, saj lahko
napadalec, ki pozna javni klju¢, sam ustvari poljubno
Stevilo parov Cistopisa in Sifropisa.

Glede na varnost, ki jo nudijo Sifrirni postopki
lo¢imo:

e teoretiCno varne postopke, ki jih je nemogoce
razbiti, ne glede na vloZen Cas in sredstva ter

e prakti¢no varne postopke, za katere je verjetnost, da
bi jih razbili v omejenem casu z omejenimi sredstvi
dovolj majhna.

Edini znan teoreti¢no varen postopek je postopek z
enkratno uporabo klju¢a (one time key pad). To je
preto¢ni postopek pri katerem je klju¢ popolnoma
nakljucen in enak dolzini sporocila. S preizkuSanjem
vseh kljuev bi napadalec dobil vsa mozna sporocila
vendar ne bi imel nobenega podatka o tem, katero od
teh sporocil je pravo.

Na osnovi znanega para Cistopisa in Sifropisa je pri
tem postopku sicer preprosto priti do kljuca, vendar to
napadalcu ne pomaga, saj se vsak klju¢ uporabi samo
enkrat. Zaradi velike dolzine kljuéa, zahteve, da je ta
popolnoma nakljucen in, da se vedno uporabi nov
klju¢, je tak postopek neprakticen in se uporablja zgolj
za varovanje najstrozje zaupnih sporo¢il.

Za prakti¢no varne simetri¢ne postopke mora veljati, da
sam postopek ne vsebuje Sibkosti, kar pomeni, da je za
tak postopek edini nacin napada preizkusanje vseh
moznih kljuCev. Varnost postopka je potem odvisna le
od bitne dolZine klju¢a B . Da bi preskusil vse kljuce,
bi moral napadalec 2% krat izvesti $ifrirni postopek.
Tudi ¢e bi imel na voljo racunalnik sposoben
preizkusiti milijardo kljuev na sekundo, bi lahko v

milijardi milijard tisocletij preskusil le deset odstotkov
128 bitnih klju¢ev. Simetri¢ni Sifrirni postopek s 128
bitnim klju¢em lahko zato Stejemo za prakti¢no varen
postopek.

Pri asimetricnem postopku napadalcu ni potrebno
preizkusiti vseh moznih kljuéev. Zadosca, da uspe iz
javnega kljuca izracunati njegov par, to je tajni kljuc.

V trenutno znanih asimetri¢nih postopkih je javni klju¢
produkt dveh velikih prastevil, prafaktorja, ki to Stevilo
sestavljata, pa sta tajna in predstavljata tajni kljuc.
Tajni klju¢ lahko torej napadalec pridobi s faktorizacijo
javnega klju¢a. Ce tak Sifrirni postopek nima $ibkosti,
je to tudi najpreprostejSi nacin napada. Kako varen je
postopek je torej odvisno od dolzine kljuca in
ucinkovitosti algoritmov za faktorizacijo. Ker se
algoritmi za faktorizacijo stalno izboljsujejo, je skladno
s tem potrebna tudi vse vecja dolzina kljuca. Trenutno
zagotavlja 2048 bitni klju¢ pri asimetricnih postopkih
priblizno enako varnost kot 128 bitni klju¢ pri
simetri¢nih postopkih.

B. Protokoli za zagotavljanje celovitosti

Sifrirni postopki sami po sebi e ne zagotavljajo
celovitosti sporoc¢il. Da bi z njimi lahko zagotovili
razlicne vidike celovitosti, jih moramo uporabiti v
ustreznih komunikacijskih protokolih.

Sifrirni postopki so relativno varni, zato je ponavadi
napadalcu precej lazje odkriti Sibkosti v protokolu kot
Sibkosti v samem Sifrirnem postopku. Kljub temu, da
danes Stejemo danes DES (data encryption standard) s
56 bitnim kljucem za Sibak Sifrirni postopek, zaenkrat
ni znanih zlorab, do katerih bi prislo zaradi Sibkosti
DESa. Napadalci so pri razlicnih zlorabah, predvsem
vdorih v sisteme, obiCajno izkoristili Sibkosti v
protokolu ali pa neprevidno obnasanje in napake, ki so
jih naredili uporabniki sistema.

B.I. Zasebnost

Zasebnost je vidik celovitosti, ki ga lahko najbolj
neposredno  zagotovimo z uporabo ustreznega
Sifrirnega postopka.

Ker so asimetri¢ni postopki racunsko precej zahtevnejsi
od  simetricnih  postopkov,  uporabljamo za
zagotavljanje zasebnosti ponavadi simetri¢ne Sifrirne

postopke. Racunska zahtevnost je Se posebej
pomembna v mobilnih komunikacijah, kjer je imajo
mobilni  terminali mo¢no  omejeno  racunsko
zmogljivost.

Pri simetri¢nih postopkih je potrebna predhodna varna
izmenjava tajnega kljuca. Ker veckratna uporaba istega
kljuca olajSuje kriptoanalizo, je zazeleno, da se za
vsako sejo komunikacije tvori nov klju¢ (sejni kljuc)
ali pa, da se celo med samo sejo veCkrat zamenja.

Za zgled si oglejmo preprost protokol, pri katerem je
za izmenjavo sejnega kljuca uporabljen asimetricni



Sifrirni postopek. Uporabnik A Zeli poslati uporabniku
B zaupno sporocilo, zato:

e A sporoci svojo namero B.

* B poslje A svoj javni klju¢ jK .

e A tvori nakljucen sejni klju¢ S in z njim simetri¢no Sifrira
svoje sporoilo. Z javnim kljuéem JK, nato $e
asimetri¢no $ifrira sejni klju¢ S in ga skupaj s Sifriranim
sporoc¢ilom poslje B.

e B s svojim tajnim klju¢em #K, deSifrira sejni klju¢ S in
potem s pomocjo S desifrira Se sporocilo.

Zgornji protokol je naveden zgolj kot zgled protokola
in v resnici ni uporaben. Vsebuje namrec¢ Sibkost, ki bi
jo lahko izkoristil napadalec C, ¢e bi imel moznost
prestrezanja vseh sporocila med A in B. Opisani
protokol namre¢ ne zagotovljena avtenticnost javnega
kljuta JK,. Ce bi se v komunikacijo med A in B
vmesal napadalec C, bi komunikacija lahko potekala na
naslednji nacin:

o C prestreze zahtevo po komunikaciji ki jo poslje A, in jo
nespremenjeno posreduje B.

B poslje javni klju¢ jK, uporabniku A, vendar ga C

prestreze in posreduje naprej lazni kljuc jK;B .

A tvori klju¢ S in z njim Sifrira sporo¢ilo. Ker ne ve da je
jK;B, laZen, ga uporabi za Sifriranje sejnega kljuca S, in
vse skupaj poslje B.

C prestreze tudi to sporocilo. Ker pozna tajni kljuc¢ tKjB,

ki je par laznemu javnemu kljuc¢u jKB , lahko desifrira

klju¢ S in s pomocjo tega kljuca tudi sporoéilo.

C nato $ifrira S s pravim javnim klju¢em jK,, ga priloZi
Sifriranemu sporocilu in poslje naprej do B.
e B s svojim tajnim kljuem K, deSifrira S in ga uporabi

za deSifriranje sporocila.

V gornjem primeru je napadalec C izrabil Sibkost v
protokolu in prebral zaupno sporocilo, ne da bi
uporabnika A in B to sploh opazila.

Obstaja veliko Stevilo razlinih protokolov za
izmenjavo kljucev. Nekateri med njimi so zasnovani na
asimetricnih Sifrirnih postopkih, drugi na simetri¢nih
postopkih, med tem ko uporabljajo tretji za tvorjenje
sejnega kljuca enosmerne funkcije brez stranskih vrat,
kot je to primer pri Diffie - Hellman-ovi eksponentni
izmenjavi kljucev.

B.II. Verodostojnost

Verodostojnost pri prenosu sporoc¢il pomeni, da lahko z
veliko gotovostjo trdimo, da so sprejeta sporocila
enaka oddanim. Zelimo torej prepreéiti moznost, da bi
prislo pri prenosu sporocila do spremembe vsebine,
tako namerne kot nenamerne, ne da bi to opazili.

Nenamerno spreminjanje sporoc€il lahko preprecimo z
redundan¢nim kodiranjem. Originalnemu sporocilu
dodamo krajse sporocilo, ki predstavlja nekaksen prstni
odtis tega sporocila, in ga dobimo tako, da sporocilo
zgostimo z neko zgoscevalno (hash) funkcijo, ki
razli¢na sporocila preslika v razli¢ne prstne odtise. Pri
tem mora biti verjetnost, da bi imeli dve sporocili enak
prstni odtis, zelo majhna.

Prejemnik sporocCila tudi sam izraCuna prstni odtis
sporoCila in izracunan prstni odtis primerjamo s
prstnim odtisom, ki je priloZen sporoéilu. Ce sta enaka,
lahko z veliko gotovostjo sklepa, da pri prenosu
sporo¢ilo ni bilo spremenjeno. Primera takega
kodiranja sta dodajanje paritetnega bita in dodajanje
cikli¢ne redundanéne kode (CRC).

Z redundan¢nim kodiranjem pa ne moremo zascCititi
sporocila pred zlonamernimi spremembami. Napadalec
lahko potem, ko spremeni sporo€ilo, izratuna nov
prstni odtis in z njim nadomestil starega. Take
spremembe prejemnik sporocila ne more odkriti. Da bi
to preprecili, je potrebno prstni odtis, preden ga
prilozimo sporocilu, Sifrirati z nekim tajnim kljucem.
Ker napadalec tega kljua ne pozna, tudi ne more
zamenjati starega prstnega odtisa z novim.

Za sifriranje prstnega odtisa sporocila lahko uporabimo
simetriéni ali asimetriéni  §ifrimi postopek. Ce
uporabimo za Sifriranje simetricni postopek, je
potrebna vnaprejSnja izmenjava tajnega kljuca. Bolj
priro¢na je uporaba asimetricnega postopka, kjer za
Sifriranje prstnega odtisa uporabimo tajni kljuc, pri
sprejemu pa prstni odtis deSifriramo z javnim klju¢em
posiljatelja, tako da izmenjava kljucev ni ve¢ potrebna.
S tajnim klju¢em Sifriran prstni odtis sporocila
imenujemo digitalni podpis.

B.III. Avtenti¢nost

Avtenti¢nost sporoCila pomeni, da lahko z veliko
gotovostjo ugotovimo identiteto izvora oziroma avtorja
sporo¢ila. V¢asih je potrebno, da poznamo tudi toCen
cas nastanka sporocila kot tudi, da avtor sporocila ne
more zanikati, da je sporocilo ustvaril ali pa, da je bil z
njim seznanjen in se z njim strinja.

Avtenti¢nost sporocil je zelo pomembna pri sistemskih
sporo¢ilih, ki omogocajo uporabnikom dostop do
oddaljenih sistemov. Da bi bil uporabniku odobren
dostop do oddaljenega sistema, mora najprej dokazati
svojo identiteto.

Preprost sistem dokazovanja identitete uporabnika je s
pomocjo uporabniS$kega gesla. Uporabnisko geslo je
skrivnost, ki jo delita sistem in uporabnik. Sistem
prepozna uporabnika po uporabniskem imenu in geslu.
Uporabnisko ime je lahko javno, geslo pa mora biti
tajno. Kdorkoli pozna uporabnisko ime in geslo se
lahko prevzame identiteto uporabnika, zato je tajnost
gesla izredno pomembna. Pri dostopu do oddaljenega
sistema se geslo preko telekomunikacijskega sistema



prenasa kot sistemsko sporocilo, zato je nujno

zagotoviti celovitost tega sporo€ila. Sistemi, ki

temeljijo na preprostem prenosu gesla imajo veliko
pomanjkljivosti:

e Uporabniki pogosto izbirajo zelo preprosta gesla, da
bi si jih lazje zapomnili. Taka gesla potencialni
napadalec zelo lahko ugane. Temu se da izogniti, e
sistem zahteva dolo¢eno, minimalno dolzino gesla
in/ali, da geslo vsebuje ¢rke in Stevilke. Nekateri
sistem sami generirajo gesla in jih predlagajo
uporabniku.

e Ker veCina uporabnikov dostopa do razli¢nih
sistemov, potrebuje tudi vecje Stevilo gesel, ki si jih
je tezko zapomniti. Pogosto jih zapiSejo na lahko
dostopnih mestih.

e Gesla se pogosto prenaSajo neSifrirano, tako da jih
lahko napadalec prestreze in pridobi lazno identiteto.
Zgolj sifriranje gesel pri tem ne pomaga, kajti
napadalec lahko prestreze Sifrirano geslo in s
pomocjo Sifriranega gesla prevzame lazno identiteto.

Razli¢ni protokoli avtentikacije odpravljajo zgornje
pomanjkljivosti. Pri avtentikaciji na osnovi izziva in
odgovora (challenge and response) sistem in uporabnik
delita skupno skrivnost (tajno geslo), vendar se to geslo
nikoli ne prenasa preko telekomunikacijskega sistema.
Namesto tega sistem izzove uporabnika tako, da mu
poslje neko naklju¢no sporocilo. Uporabnik odgovori
tako, da Sifrira to s sporocilo s tajnim geslom, in ga
poslje nazaj. Sistem, ki pozna tajni kljuc, Sifrira svoje
sporocilo in ga primerja s sporo¢ilom, ki ga je prejel od
uporabnika. Ce sta enaka je identiteta uporabnika
potrjena. Na enak nacin lahko tudi uporabnik preveri
identiteto sistema, Ceprav v praksi le redki sistemi
omogoca taksno preverjanje.

Drug nacin avtentikacije je moZen s pomocjo
digitalnega podpisa, ki smo ga omenili Ze v prejSnjem
razdelku. Uporabnik s svojim digitalnim podpisom
podpise sprejeto sporocilo in ga poslje nazaj. Identiteto
uporabnika sistem preveri s pomocjo javnega kljuca
uporabnika, zato tu ni potrebno, da bi imela sistem in
uporabnik skupno skrivnost, zagotovljena pa mora biti
avtenti¢nost javnega kljuca.

V dolocenih primerih ne zadosca, da sistem zgolj
preveri identiteto uporabnika, ampak mora biti
poskrbljeno tudi za to, da kasneje uporabnik ne more
zanikati sporocil, ki jih je poslal, ker za ta sporocila
tudi odgovarja. Tak primer je elektronsko bancnistvo.
To, da uporabnik z digitalnim podpisom podpisanih
sporoCil ne more zanikati, je mogoce zagotoviti samo,
¢e uporabnik prej podpise dogovor, v katerem potrjuje
veljavnost svojega digitalnega podpisa (overi svoj javni
klju¢) in prevzame odgovornost za uporabo svojega
digitalnega podpisa, to je uporabo tajnega kljuca, ki je
par overjenemu javnemu kljucu.

Nalogo overjanja klju¢ev lahko prevzame tudi neka
ustanova — urad za overjanje (certification authority),
ki overjene kljuce podpiSe s svojim digitalnim

podpisom in s tem zagotavlja avtentiCnost javnega
klju¢a. S pomocjo urada za overjanje (ki mu morajo vsi
uporabniki zaupati) je mogocCa avtentikacija brez
kakrsne koli predhodne izmenjave sporo¢il med
udelezenci v komunikaciji.

Pri asimetricnih postopkih je tajni klju¢ veliko
prastevilo, ki si ga uporabnik ne more zapomniti, zato
mora imeti nekje shranjenega. Pri shranjevanju je
potrebno klju¢ zavarovati s simetricnim postopkom,
tako da ga je mogoCe desifrirati samo s pomocjo
tajnega gesla ali osebne identifikacijske Stevilke
(personal identification number). Ce ima uporabnik na
izbiro uporabo osebne Stevilke ali gesla, je veliko bolje
izbrati dolgo gesla, ki si ga lazje zapomniti kot dolgo
stevilko.

Izbira ustreznega, za uporabnika atipi¢nega gesla, ki ga
napadalec ne more uganiti, je pri tem zelo pomembna.
Najve¢ vdorov v sisteme s prevzemanjem lazne
identitete je namre¢ narejenih z ugibanjem gesel. Dokaj
varno geslo, ki si gaje lahko zapomniti in ga je hkrati
zelo tezko uganiti, dobimo, Ce za geslo vzamemo prve
¢rke nekega dolgega stavka.

Tajni kljuc je smiselno $e dodatno zavarovati, tako da
ga na shranjujemo prenosljivem mediji (magnetna
kartica, pametna kartica, USB disk, ...). Da bi prisel do
klju¢a, bi moral napadalec najprej pridobiti medij, na
katerem je klju¢ shranjen in nato Se razbiti Sifrirni
postopek, s katerim je kljuc Sifriran.

III. VARNOSTNA POLITIKA

Poslovanje podjetij in razli¢nih ustanov je vse bolj
odvisno od njihovih informacijskih sistemov. Obicajno
so ti informacijski sistemi povezani z drugimi
informacijskimi sistemi in tudi v globalno omrezje
Internet. Povezava v Internet prinasa veliko prednosti,
kot je to dostop do oddaljenih informacijskih virov,
uporaba Internetnih storitev, kot je to elektronska
posta, dostop do notranjih virov iz poljubne lokacije
preko fiksnih in mobilnih terminalov, delo od doma in
podobno. Povezava informacijskega sistema v Internet
pa hkrati omogoca velikemu Stevilu napadalcev
(hackerjev), da skusajo vdreti v informacijski sistem.
Poleg tega da lahko taks$ni vdori napadalcem prinesejo
velike koristi je vdiranje v informacijske sisteme
postalo tudi Sportna disciplina, ki napadalcem sicer ne
prinasa koristi, podjetju pa lahko kljub temu povzro¢i
veliko Skodo. S tako reko¢ 100% gotovostjo lahko
trdimo, da bodo napadalci skusali vdreti v vsak sistem
ki je vkljuen v Internet. Zgolj na domaé osebni
racunalnik avtorja tega clanka je bilo na primer v
zadnjem letu narejenih preko dva tiso¢ poskusov vdora.
Informacijski sistem pred takimi vdori zagotovo
najucinkoviteje zascitimo tako, da ga ne vklju¢imo v
javno omrezje, vendar je ta ugotovitev podobna
ugotovitvi, da je najbolje imeti avto brez motorja in
volana, ker je tak avto zelo tezko ukrasti.



Ce zelimo vkljuditi informacijski sistem v javno
omrezje, je torej nujno da ga zaSCitimo pred
morebitnimi vdori. Pri tem se moramo zavedati, da
lahko ponudnika Internet storitev in
telekomunikacijskih storitev le v zelo omejenem
obsegu pripomoreta k zasCiti uporabnikovega
informacijskega sistema, v najvecji meri, mora to storiti
uporabnik sam.

Da bi sistem uspeSno zascitili proti razli¢ni napadom,

je potrebno izdelati ustrezno varnostno politiko, zato pa

moramo najprej oceniti:

e kako je informacijski sistem ogroZen in kdo ga

ogroza,

koliko so vredni podatki ki jih Zelimo zasc¢ititi,

kako trajna je vrednost zascitenih podatkov,

kolik$no $kodo lahko povzrocijo napadalci,

kako in v kolik§ni meri je za poslovanje pomembna

odprtost sistema do javnega omreZja,

e in kakSne stroske bi imeli z uvedbo ustreznih
zas¢itnih ukrepov, pri ¢emer moramo upostevati
neposredne kot tudi posredne stroske.

Na osnovi gornje analize lahko izdelamo varnostno

politiko, ki doloca:

e kateri deli informacijskega sistema so posebno
vitalni in jih je potrebno bolj zascititi,

e kateri uporabniki sistema imajo pravico dostopa do
javnega omrezja in kaksne so te pravice,

e Kkateri uporabniki imajo pravico dostopa iz javnega
omrezja in kaksne so te pravice,

e kakSne zasCitne ukrepe bomo uvedli (pozarni zid,
protivirusna zascita, lo¢itev delov omrezij, ...) in

e dolociti pravila obnasanja uporabnikov sistema.
Pri naértovanju varnostne politike moramo paziti, da
stroski vzpostavljanja varnosti ne presezejo potencialne
Skode, ki bi nastala ob vdoru v sistem. Pri tem moramo
upostevati tako neposredne in posredne stroske kot tudi
neposredno in posredno skodo.
Kadar nimamo dovolj sredstev, da bi sistem zascitili z
vsemi najsodobnejsSimi sredstvi, igrajo klju¢no vlogo
pri  zagotavljanju  varnosti  pravila  obnaSanja
uporabnikov. Vecina Skode namre¢ v takih primerih
povzroce uporabniki z neprevidnim obnaSanjem, ko je
to nameSCanje sumljive programske opreme,
ignoriranje varnostnih opozoril zasCitne programske
opreme, slaba izbira ali slabo varovanje dostopnih
gesel oziroma in podobno. Osves¢anje in izobraZevanje
uporabnikov informacijskega sistema je torej kljucnega
pomena pri zagotavljanju njegove varnosti.

IV. ZAKLIJUCEK

Ugotovili smo, da je zascita podatkov, ki se prenaSajo
preko telekomunikacijskih sistemov, predvsem pa
za§Cita informacijskih sistemov, ki so vkljuceni v javna
omrezja, danes nujna.

Ponudniki  telekomunikacijskih
zavarujejo celovitost sporocil pri

lahko
skozi

storitev
prenosu

telekomunikacijski sistem (npr. zascita radijskega dela
pri mobilnih komunikacijah), ne morejo pa popolnoma
za$Cititi informacijskih sistemov, ki so prikljuc¢eni v
javno omrezje. To ostaja naloga uporabnikov, ki se v
javni sistem vkljucujejo.

Kadar so sredstva, ki jih lahko uporabniki vlozijo v
za$Cito svojega sistema omejena, igra najpomembnej$o

vlogo  obnasanje  uporabnikov ~ pri  uporabi
informacijskega sistema, zato ima izobraZevanje
uporabnikov, njihovo seznanjanje s potencialnimi

nevarnostmi, pravilno uporabo sistemov in moznostmi
zascite, klju¢no vlogo v varnosti telekomunikacijsko
informacijskih sistemov.
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