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Nabor vprasanj pri predmetu Kompresija in kriptologija :
(Varne komunikacije)

maj 2005

Kako imenujemo vidik celovitosti pri prenosu sporo€il, ki zagotavlja pritrdilen
odgovor na vprasanje:

a. Ali je vsebina sporocila res dostopna samo naslovniku ?

b. Ali je sprejeto sporocilo res enako oddanemu sporocilu ?

c. Ali nam sporocilo res posilja predstavljeni posiljatelj ?

d. Ali lahko posiljatelj zanika avtorstvo sporocila ?
Nastejte lastnosti dobrega Sifrirnega postopka, ki nam bo omogocil varovanje tajnosti sporocila.
Kaksna je razlika med simetri¢nim in asimetri¢nim Sifrirnim postopkom ?
Kaj je slabost asimetri¢nega Sifrirnega postopka v primerjavi s simetricnim ?
Kaj je mesani postopek Sifriranja in zakaj ga uporabljamo?
Kaj so enosmerne funkcije in zakaj jih uporabljamo pri Sifriranju sporo¢il ?
Kako imenujemo drugace tudi digitalni prstni odtis sporocila ?
Kaksne lastnosti mora imeti zgo$c¢evalna funkcija ?
Kaj je digitalni podpis?

. Katere vidike celovitosti pri prenosu sporocila nam zagotavlja digitalni podpis ?
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V ¢em je razlika v uporabi zasebnih in javnih kljucev in kje lahko nastopijo problemi ?
Kako zagotovimo verodostojnost javnih kljucev ?

Kaksna je razlika med javnim klju¢em in digitalnim potrdilom ?

Kako delimo klasi¢ne Sifrirne postopke ?

V ¢em je razlika med transpozicijskim in substitucijskim Sifriranjem ?

Kaksen postopek Sifriranja je uporabljal Julij Cezar?

Kako delimo Sifrirne postopke glede na dolzino sporocil, ki jih hkrati Sifriramo ?

Kaj je prednost pretocnih Sifrirnih postopkov v primerjavi z blo¢nimi ?

Ali na Sifropis vpliva tudi rezultat Sifriranja predhodnih blokov (ECB, CBC, CFB, OFB) ?
Kaksne so osnovne znacilnosti DES algoritma?

Kaj je 3DES ?

Kaksne verzije 3DES algoritma poznate ?

Kaj je znacilnost Feistelove Sifre ?

Kako poteka generacija kljucev za ve¢ krogov DES algoritma ?

Kaksna je razlika med DES Sifrirnim in deSifrirnim algorimom ?

Kaj je rezultat, ¢e v naslednjo permutacijsko tabelo posljemo zaporedje:

101010101010
Bit 0 1 2 3
1 2 6 8 3
5 9 7 10 11
9 5 1 12 4

Nastejte osnovne znacilnosti AES algoritma !
Nastejte imena petih simetricnih Sifrirnih postopkov !
Kaj je matemati¢na osnova za algoritem RSA ?
Razlozite postopek generacije RSA kljucev !
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Kako poteka RSA Sifriranje ?
Kako poteka RSA desifriranje ?
Na osnovi tajnih prastevil (p=11, q=7) izberemo klju¢ e=23. IzraCunajte pripadajoci
RSA klju¢ d !
Z javnim klju¢em (n=527, e=61) Sifrirajte Cistopis m=>50 !
Cemu sluzi postopek Diffie-Hellman?
Na ¢em temelji varnost DH algoritma ?
Razlozite DH algoritem izmenjave kljucev !
Podana sta parametra (g=19, p=31) in tajna kljuca uporabnikov tkA=3, tkB=6. Po DH
algoritmu izracunajte javna kljuca uporabnikov (jkA, jkB) in skupni tajni kljuc¢ tkAB!
Razlozite osnovne znacilnosti ElGamal algoritma!
Kako delimo zgoscevalnih funkcije glede na uporabo tajnega kljuca ?
Skicirajte model, ki ponazarja princip delovanja iteracijske zgos¢evalne funkcije na
zaporedju blokov sporocila!
V kateri razred spadajo zgoscevalne funkcije MASH1, SHA-1, DES-DaviesMeyer, MD4, MD5 ?
a. blokovne,
b. z modularno aritmetiko,
c. namenske
Povzetek pri algoritmu (MD4 , MD5, SHA-1) je dolg:

a. 128 bitov
b. 160 bitov
c. 192 bitov
d. 256 bitov

Kaj je DSA in na ¢em temelji ?

Kaj nam zagotavlja digitalni podpis ?

Do kaks$nih problemov lahko pride pri neurejeni distribuciji javnih kljucev ?

Kaj je slabost sistema modela neposrednega zaupanja (izmenjav javnih kljucev parov
uporabnikov )?

V ¢em je razlika med CA in RA ?

Katere informacije vsebuje digitalno potrdil ?

Kaksen je standardni format digitalnega potrdila ?

Razvrstite protokole za varno komunikacijo po internetu po plasteh od najnizje k
najvi§ji: SHTTP, IPSec, TSL

. 'V ¢em je razlika med transportnim in tunelskim na¢inom delovanja IPSec ?
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Kaj je SSL ?
Kajje TSL ?
Ali je kaksna povezava med SSL in TSL ?
SSL omogoca preverjanje identitete :
a. na strani klienta
b. na strani streznika
Na kateri plasti deluje protokol SHTTP?
SHTTP omogoca preverjanje identitete :
a. na strani klienta
b. na strani streznika
Kaj je MIME in kaj je S/MIME ?
Kaksna je razlika med standardi PEM in MOSS ?
Ali je PGP simetri¢en postopek, asimetri¢en ali kombinacija obeh?
Kaj je glavna razlika med X.509 in PGP certifikati?
Nastejte vsaj en simetri¢ni in en asimetricni Sifrirni postopek, ki se uporablja pri PGP
protokolu !
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Kateri protokol se najpogosteje uporablja za avtentikacijo, avtorizacijo in
zaracunavanje storitev?

Jedro omrezja WLAN, ki skrbi za prijavo, odjavo, avtentikacijo, avtorizacijo in
zaracunavanje storitev je sestavljeno iz usmerjevalnika, streznika RADIUS in
podatkovne baze o uporabnikih. Kateri element omreZja odjavi uporabnika, ko se mu
izprazni rac¢un?

S ¢im se uporabnik predstavi, e zaS€itena internetna stran zahteva SSL avtentikacijo?
Katera sta osnovna gradnika WLAN omrezij pri klasi¢ni arhitekturi?

Katera dva standarda 802.11x sta med seboj popolnoma zdruzljiva in se razlikujeta po
hitrosti?

Kaj je WEP?

Dodatni nabor vprasanj iz laboratorijskih vaj:
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Navedite vsaj tri zahteve za izvedljivost zgos¢evalne funkcije!

Kaksna je razlika med MDS5 in SHA-1 ter HMAC MDS5 in HMAC SHA-1
zgoS¢evalnimi funkcijami?

Nastejte vsaj tri primere uporabe zgoscevalne funkcije!

Zakaj in kje smo potrebovali statisticno analizo jezika (frekvencna analiza) in kaj smo
ugotovili?

Kaj je Vigenerjeva Sifra?

Kaj je in zakaj se uporablja Vigenerjev kvadrat?

Zakaj se uporablja LFSR? Navedite primer prakti¢ne uporabe!

Kaksna je razlika med Vigenerjevo Sifro in Vigenerjevo Sifro z avtoklju¢em? NariSite
oba primera z avtoklju¢em!

Dolzina naslova v protokolu IPv6 (verzija 6) je

a. 32 bitov
b. 64 bitov
c. 128 bitov
d. 256 bitov

NapiSite omrezno masko poljubne naprave v IP omreZzju!
Naslov omrezja 213.9.10.64/26 lahko zapiSemo tudi kot:

a. 213.9.10.64 255.255.255.0

b. 213.9.10.64 255.255.255.26

c. 213.9.10.64 255.255.255.128

d. 213.9.10.64 255.255.255.192

e. 213.9.10.64 255.255.255.230
V IPsec uporabljamo za zagotavljanje varnosti dva t.i. protokola varnosti, ki skrbita za
avtentikacijo glave paketa in podatkov ter za Sifriranje podatkov. Katera sta ta dva
protokola?
Nastejte tri moznosti uporabe protokola IPsec!
Kaj pomeni kratica AAA?
Pri preveranju uporabnika s pomocjo protokola RADIUS si odjemalec (dostopovna
toCka, ki preverja uporabnika) in streznik RADIUS izmenjata sporocila, ki poleg
uporabniSkega imena in gesla lahko vsebujejo Se druge parametre (t.i. atributi
RADIUS). Cemu sluZijo ti parametri?
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Ce v spodnjo permutacijsko tabelo

Bit 0 1 2
1 6 5 4
4 3 2 1

posljemo zaporedje 110010, dobimo: 010011
Kaksna je permutacijska tabela, ¢e iz zaporedja 101101 dobimo zaporedje 1111007

Bit 0 1 2
1 ? ? ?
4 ? ? ?

Kolikokrat se ponovi jedrna funkcija DES algoritma? Zakaj?

Cemu sluzi t.i. »prstni odtis« javnega kljuéa, ki je sestavni del digitalnega potrdila?
Cemu v protokolu PGP sluZi simetri¢ni $ifrirni postopek in ¢emu asimetriéni?
Kako pridobimo PGP digitalno potrdilo?

Kaj je priloZznostno oziroma »ad hoc« WLAN omrezje?

Na katerem frekven¢nem podrocju deluje standard 802.11b in na katerem 802.11g?
Zakaj je WPA varnostni mehanizem veliko boljsi od WEP mehanizma?
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