DES algoritem 
Ameriški inštitut NIST (Natinal Institute of Standards and Tecnhology) je leta 1972 izrazil željo po enostavnem, hitrem in učinkovitem kriptografskem algoritmu, ki bi omogočal skrivanje določenih informacij pred splošnimi ljudskimi množicami in bi bil uporaben za različne tipe aplikacij. Tako je leta 1974 IBM razvil t.i. Luciferjev algoritem, ki je ustrezal večini zgornjih postavk. 
NSA (National Security Agency) je dobila nalogo, da preveri učinkovitost in varnost algoritma. Odločila se je, da ta javno uporabo zadošča 56 bitni ključ, namesto prvotnega 128 bitnega. To je porodilo sume, da je NSA spremenila Luciferja tako, da je dodala neka stranska vrata »back door«, ki omogoča dešifriranje podatkov brez poznavanja šifrirnga ključa. Ta sum se je izkazal za neutemeljen, saj do danes nihče ni našel takšnih stranskih vrat. Tako spremejen Lucifer je bi kasneje se je 23. 11. 1976 preimenoval v DES (Data Encripiton Service).
Kasneje so bili odkriti določeni specifični napadi, s katerimi se zelo skrajša čas za razbitje šifrirnega ključa. Zaradi vedno večjih hitrosti računalnikov, je danes 56 bitni DES ključ res nekoliko prešibak in se ga da prehitro razbiti z preprostim napadom »brute force«. Leta 1997 je NIST začel z razvojem novega zmogljivejšega algoritma, imenovanega AES (Advanced Encription Standard). Kljub temu, pa se danes DES uporablja praktično v vseh finančnih ustanovah in online aplikacijah, ki potrebujejo zaščito podatkov.
Kot test DES algoritma z 56 bitnim ključem so od leta 1997 dalje organizirali tekmovanja v razbijanju DES-a. Leta 1998 je neka ameriška ustanova s pomočjo računalnika vrednega približno $250.000 (»DES cracker«) razbila 56 bitni DES v nekaj manj kot 3-dneh. Omenjeni računalnik je bil sposoben generirati in preizkusiti 88 miljard ključev v sekundi. Na naslednjem tekmovanju leta 1999 je neka druga ustanova uporabila isti računalnik in ga povezala z internetom. Tako je preko omrežja uporabila še 100.000 osebnih računalnikov in skupaj so ključ razbili v 22 urah in 15 minutah. Računalnik »DES cracker« in osebni računalniki skupaj so bili sposobni generirati in preizkusiti 245 miljard ključev v sekundi. Dokazali so tudi, da za $1.000.000 lahko zgradijo super računalnik, ki bi lahko razbila ključ v pičlih 3 urah in pol.
Delovanje

DES šifrira in dešifrira podatkovne bloke dolge 64 bitov. Ključ, ki ga uporablja je dolžine 64 bitov (dejanska dolžina je 56 bitov). Jedro DES-a je posebna funkcija, ki se 16-krat ponovi. Izkaže se, da ponovitve zelo otežijo razbijanje algoritma. Potencialni čas razbijanja narašča eksponentno z vsako ponovitvijo te jedrne funkcije.
Priprava ključev

Glavni postopek

Funkcija F

	Začetna permutacija

	Bit
	0
	1
	2
	3
	4
	5
	6
	7

	1
	58
	50
	42
	34
	26
	18
	10
	2

	9
	60
	52
	44
	36
	28
	20
	12
	4

	17
	62
	54
	46
	38
	30
	22
	14
	6

	25
	64
	56
	48
	40
	32
	24
	16
	8

	33
	57
	49
	41
	33
	25
	17
	9
	1

	41
	59
	51
	43
	35
	27
	19
	11
	3

	49
	61
	53
	45
	37
	29
	21
	13
	5

	57
	63
	55
	47
	39
	31
	23
	15
	7


	Končna permutacija

	Bit
	0
	1
	2
	3
	4
	5
	6
	7

	1
	40
	8
	48
	16
	56
	24
	64
	32

	9
	39
	7
	47
	15
	55
	23
	63
	31

	17
	38
	6
	46
	14
	54
	22
	62
	30

	25
	37
	5
	45
	13
	53
	21
	61
	29

	33
	36
	4
	44
	12
	52
	20
	60
	28

	41
	35
	3
	43
	11
	51
	19
	59
	27

	49
	34
	2
	42
	10
	50
	18
	58
	26

	57
	33
	1
	41
	9
	49
	17
	57
	25


	S1

	Vrstica / Stolpec
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13


Matlab
Delo z matrikami
Primeri:


A = [1 2 3 4 5 6];


A(1:2) = 1 2


A(3:6) = 3 4 5 6


B = 'miha novak'
-> 
B(3:5) = 'ha '

C = zeros(2,3);
-> 
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C(:,1) = [1;2]; 

-> 
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C(1,:) = [3 4 5]; 
-> 
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D = 1 2 3;

E = 4 5 6;

F = [D E];
-> 
F = 1 2 3 4 5 6;

If stavek

Primer:


if (a == 15)



b = 3;


end

For zanka

Primer


for i=1:20



a = a + 1;


end

Delo s stringi

Besedilo = 'tole je nek tekst';

Klic funkcij
Primer:


A = xor (b,c);



D = kljuc56na48(kljuc);

Definiranje funkcij

Primer: 



[y] = mojafunkcija(parameter1, parameter2)



.




.




.



y = rezultat;
64 – bitni ključ


textvbin.m





Permutacija


64 bitov na 56 bitov


kljuc64na56.m





0 . . . 27





28 . .  55





Rotacija za n bitov v levo


rotacija.m


st_rotacij.m





Permutacija


56 bitov na 48 bitov


kljuc56na48.m





Začetna permutacija


P1.m





0 . . . 31





Vhodni 64 – bitni blok  podatkov


textvbin.m





32 . . .63





L





D





L XOR F(D,Kn)


funk.m





L'





D'





16 - krat





0 . . . 31  32 . . . 63





L'





L'





32 . . . 63  0 . . . 31


swap.m





D'





Končna permutacija


P2.m





Desni del: 32 . . . 64 





Ekspanzija


(iz 32 bitov na 48 bitov)





0 . . . 48





(0 . . . 48)  XOR  Kn
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Permutacija





32-bitni izhodni niz
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