
Varnost na spletu
Primeri spletnih napadov



Napadi na spletni strežnik in spletne aplikacije

Cilji
Dostop do nepooblaščenih informacij
Pogajanje lastnih aplikacij

Glavni problemi
Dva tipa spletnega strežnika pokrivata 80% trga

Apache (HTTPD) in Microsoft IIS
Hitra rast spletnih vsebin brez razmisleka o 
varnosti

Spletni dostop do pomembnih vsebin
Spletne aplikacije

Vedno enostavnejši načini vdorov in zlorab



Napadi na spletni strežnik in spletne aplikacije

Več vrst varnostnih lukenj
Pomanjkljivosti spletnega strežnika
Privzete nastavitve na strežniku in CGI skripte
Pomanjkljivosti v spletni aplikaciji



Napadi na spletni strežnik in spletne aplikacije

Odkrivanje pomanjkljivosti spletnega strežnika
Iskanje znanih pomanjkljivosti

Posebni programčki - ˝skenerji˝
Primer: Napad na točno določeno stran na strežniku

Ukaz HEAD za pridobitev informacij o strežniku
Ukaz GET za pridobitev informacij o obstoju datoteke
Interpretacija odgovora: “ Server error“ ali “404“

Iskanje novih in neznanih pomanjkljivosti
Na osnovi izvorne kode strežnika
Na osnovi “reverse“ inženiringa



Napadi na spletni strežnik in spletne aplikacije

Odkrivanje privzetih datotek na strežniku in 
CGI skript

Privzete datoteke na strežnikih
Demonstracija delovanja in zmogljivosti strežnika
Seznami datotek

Seznami nezaščitenih CGI skript
Uporaba “ skenerjev“

GET  /neka_skripta.cgi HTTP/1.0

Odgovori:

404 File not Found ali
200 OK



Napadi na spletni strežnik in spletne aplikacije

Pomanjkljivosti v spletnih aplikacijah
Velika verjetnost napak v kodi in potencialnih 
varnostnih lukenj

Vrste napadov na spletno aplikacijo
Pridobivanje informacij iz spletnih strani

HTML komentarji, izpisi napak
Dostop do nepooblaščenih datotek

Primer: 
http://streznik/cgi-bin/izpis?ime_datoteke=vreme



Napadi na spletni strežnik in spletne aplikacije

Vrste napadov na spletno aplikacijo
Izvrševanje nedovoljenih ukazov
http://streznik/cgi-bin/ping?ip=192.168.1.1

Injicirani ukazi za delo z bazo (query injection)
SQL sintaksa omogoča združevanje ukazov

http://streznik/cgi-bin/poizvedba?pogoj=‘Miha’

SELECT * from Osebe WHERE ime = pogoj



Napadi na spletni strežnik in spletne aplikacije

Vrste napadov na spletno aplikacijo
Skriptni napadi med različnimi stranmi (cross-site 
scripting)

Podtaknjena JavaScript koda (aplikacija)
~ 80% vseh napadov na spletu
Nepooblaščen dostop, kraja vsebine piškotkov
Dva tipa podtaknjene kode

Začasna: enkratni napadi pogosto preko HTML 
obrazcev (primer: iskalniki po straneh)
Stalna: škodljiva koda se shrani na strežnik (primer: 
blogi in forumi)

Naprednejši napadi z uporabo DOM-a in AJAX-a
Napadi preko vtičnikov (Flash, ActiveX, VBScript, itd.)



Napadi na spletni strežnik in spletne aplikacije

Vrste napadov na spletno aplikacijo
Nepooblaščeni dostop s spreminjanjem 
avtorizacijskih in avtentikacijskih podatkov
Spreminjanje vsebine spletnih obrazcev pred 
pošiljanjem na strežnik

GLAVNA REŠITEV
Verifikacija in validacija podatkov na strežniku in 
odjemalcu



Napadi preko odjemalca

Pridobitev dostopa do nekega sistema
Najšibkejši varnostni člen je uporabnik!

Uporabnik sam zažene škodljivo kodo
Klik na lažno povezavo ali zagon pripete datoteke

Trije načini napadov
Phishing (ribarjenje)
Uporaba socialnih omrežij
Lastni in prilagojeni programčki za vdor



Napadi preko odjemalca

Phishing 
Osnovni in najenostavnejši način izkoriščanja 
človeških slabosti
“Fishing”
Pridobivanje informacij o “tarči”
Dve fazi

Prehodno zbiranje informacij
Usmerjen napad z uporabo teh informacij

Dva načina napada
Usmerjen napad na točno določeno “tarčo”
Posplošen napad z iskanjem najšibkejših členov



Phishing

Phishing
Usmerjen napad na točno določeno “tarčo”

Zelo osebno usmerjen napad
Osebni phishing: se nanaša na neko težavo osebne 
narave, ki naj bi jo pomagali rešiti (se predstavimo kot nek 
stanovski kolega ali somišljenik)
Profesionalni phishing: se nanaša na nek točno določeno 
profesionalno področje ali uspeh tarče, prošnja po pomoči 
na nekem strokovnem področju

Splošen napad
Usmerjen na veliko množico ljudi (več potencialnih 
žrtev)



Phishing

Subject: Attention! Several VISA Credit Card bases have been LOST!

Good afternoon, unfortunately some processings have been cracked by 
hackers, so a new secure code to protect your data has been introduced 
by Visa. You should check your card balance and in case of suspicious 
transactions immediately contact your card issuing bank. If you don't see 
any suspicious transactions, it doesn't mean that the card is not lost and 
cannot be used. Probably, your card issuers have not updated 
information yet. That is why we strongly recommend you to visit our 
website and update your profile, otherwise we cannot guarantee stolen 
money repayment. Thank you for your attention. Click here and update 
your profile.

Primer phishing pošte VISA



Phishing



Phishing



Phishing

Osnovne tehnologije phishinga
Spletni obrazci

Kraja osnovnih podatkov
Osnovni obrazci za vnos imena, maila, naslova, 
telefonskih številk raznih ID-jev

Enostavne spletne aplikacije
Kraja podrobnosti (gesla, PIN kode, itd.)
Spletne aplikacije za registracijo

Več korakov vnosa, lažna verifikacija oz. zaščita z geslom
Psihologija!!



Phishing



Phishing

Osnovne tehnologije phishinga
Malware

Škodljiva koda, ki jo želimo podtakniti
Izkoriščanje varnostnih lukenj v brskalnikih

Zastarele verzije
Vtičniki (Flash, Java)

Prevzem nadzora nad napadenim računalnikom
Način nameščanja

Posnemanje dobronamernih programov
Lažne izvršilne datoteke (lahko tudi PDF ali DOC!)



Phishing - malware

Virusi
Dodatek “regularnim” programom
Se sami razmnožujejo

Na druge datoteke v računalniku
Na druge računalnike

Škodljivi ali neškodljivi
Črvi (worms)

Ne potrebujejo uporabniške akcije za zagon
Se sami kopirajo na druge računalnike in 
razmnožujejo



Phishing - malware

Trojanski konji
Maskirani kot neki uporabni programi
Nalaganje in zagon drugih programov (spyware)
Keyloger-ji

Spyware
Sledenje in beleženje uporabnika na regularnih 
straneh

Keyloger-ji
Obiskane spletne strani, logi, itd.

Zbiranje in pošiljanje osebnih podatkov na oddaljen 
naslov za potrebe reklam

Adware
Oglaševanje (hitro lahko preraste v spyware)



Napadi z uporabo socialnih omrežij



Napadi z uporabo socialnih omrežij



Napadi z uporabo socialnih omrežij

Splošne značilnosti socialnih omrežij
Povezave in skupine oseb na osnovi

Poznanstev ali prijateljstev
Pripadnosti organizaciji ali skupnosti
Družinskih vezi
Interesnih podobnosti
Itd.

Povezave v “online” socialnih omrežjih v veliki 
večini prekašajo povezave v realnem življenju
Enostavna komunikacija in vzdrževanje stikov z 
velikim številom oseb hkrati
Elementi: fotografije, povezave, aplikacije, status



Napadi z uporabo socialnih omrežij

Phishing preko socialnih omrežij
Napad na osebo, določeno skupino uporabnikov 
ali naključno skupino
Varnostna politika določenega socialnega omrežja

Omejitve zaradi obojestranskega interesa
Pošiljanje sporočil (“prijateljstvo”)

Pridobitev prijateljstva in pridružitev skupni
Osebni oz. personalizirani napadi

Malware v socialnih omrežjih
Lažni programčki, ki jih “tarča” sama požene

Igre, chat programi, itd.



Napadi z uporabo socialnih omrežij

Uporaba prijateljskih povezav v omrežju
Lažna “persona”, ki pridobi zaupanje
Izraba interesnih aktivnosti tarče

Status update z vabilom

Primer:

“Gašpar Gašpar je sramota sramota za Slovenijo 
Slovenijo. Podprite iniciativo za njegov odstop in se 
pridružite skupini AntiAntiGG”



Napadi z uporabo socialnih omrežij

Fotografije
Vsebina fotografij
EXIF (Exchangeable image file format)

Časovni žig, informacije o kameri, GPS koordinate

Povezave in odnosi (relationships)
Odražajo način povezave med osebami
Trdnost povezav (primer: married)
Prijateljev prijatelj (friend of a friend)



Napadi z uporabo socialnih omrežij

Aplikacije
Večina socialnih omrežij dovoli uporabo aplikacij 
drugih razvijalcev (third-party)
Različne pravice dostopa do uporabniški podatkov
Iskanje varnostnih lukenj v obstoječih aplikacijah 
(ki jih “tarča” uporablja)
Identifikacija interesnega področja
Primer: “cheat” za FarmVille



Napadi z uporabo socialnih omrežij

Status
Odraža trenutno stanje uporabnika
Vir dodatnih informacij
Prisotnost ali odsotnost na določeni lokaciji
Fizično in psihično počutje



Napadi s pomočjo lastnih in prilagojenih programov

Napadi na točno določeno osebo ali sistem
Iskanje določenih informacij na računalnikih in 
omrežjih
Dostava s pomočjo phishinga
Prehodne raziskave in pridobivanje informacij

Osebne ali zdravstvene težave
Interesi in hobiji

Dejanske aplikacije z določenimi funkcionalnostmi 
in podtaknjeno zlonamerno kodo

Povečanje zaupanja, nove možnosti napadov



Napadi s pomočjo lastnih in prilagojenih programov

Napadi na točno določeno osebo ali sistem
Prikriti programčki z zelo omejeno 
funkcionalnostjo, ki tečejo v ozadju

Se sami odstranijo po določenem času
Kompresija, enkripcija, randomizacija

Zbiranje točno določenih informacij ali datotek 
določenega tipa
“Hrupni” malware

Veliko hrupa za prikritje dejanske akcije v ozadju
Sočasna uporaba velikega števila gostiteljevih 
računalnikov



Načrtovanje strukture spletne strani z 
upoštevanjem uporabniške izkušnje

UX Design



Kognitivna obremenitev

Uporabniku ni potrebno razmišljati!



Kako uporabljamo splet?



Kako uporabljamo splet?



Kako uporabljamo splet?

Spletne strani preletimo in jih ne beremo
Iščemo le določene besede



Kako uporabljamo splet?

Branje spletne strani
Dominantni “F” vzorec pregledovanja
Uporabniki ne berejo vsebine besedo po besedo
Prva dva odstavka sta deležna največje 
pozornosti

… in prvi dve besedi nadaljnjega besedila



Kako uporabljamo splet?

Ne sprejemamo optimalnih odločitev
Sprejemamo kompromise med „zadostnim in 
izgubljenim“
Vedno se nam mudi
Kazen za napačno odločitev je majhna
Dolgotrajno odločanje je lahko brez pomena
Ugibanje je zabavno

Uporabljamo stvari, ne zanima nas kako delujejo
Ni pomembno
Ko nekaj deluje, se tega držimo
Če razumemo delovanje

Boljša uporabnost vseh funkcionalnosti, sledenje ideji 
razvijalca, samozadovoljstvo



Osnovna pravila načrtovanja za hiter pregled

Vizualna hierarhija
Pomembni elementi so povečani, odebeljeni, …
Logično povezani elementi so povezani tudi 
vizualno
Vizualno gnezdenje za določanje relacij med 
elementi



Osnovna pravila načrtovanja za hiter pregled

Konvencije (dogovorjena pravila)
Uporaba konvencij poveča preglednost

Povezave, reklame pasice, itd. 
Vpeljava alternativ (oblikovalci?)

Razbitje strani na logične (povezane) dele
Jasne povezave (možnost klikanja)
Šum

Prezasedenost
Šum v ozadju

Število klikov in njihova “zahtevnost“
Odvečna besedila



Primer skrajšanja besedila

The following questionnaire is designed to provide us with information that will help us 
improve the site  and make it more relevant to your needs.

Please select your answers from the drop-down menus and radio buttons below.

The questionnaire should only take you 2-3 minutes to complete.

At the bottom of this form you can choose to leave your name, address, and telephone 
number. If you leave your name and number, you may be contacted in the future to 
participate in a survey to help us improve this site.

If you have comments or concerns that require a response please contact Customer 
Service.

Please help us improve the site by answering these questions. It should only take you 2-3 
minutes to  complete this survey.

NOTE: If you have comments or concerns that require a response don’t use this form. 
Instead, please contact Customer Service.

103 besede

41 besed



Navigacija na spletu

V veliki večini primerov iščemo nekaj točno določenega
Iskanje ali pregledovanje

Ljudje: “search-dominant“ in “link-dominant“
Iskanje

Sledenje napisom in oznakam



Navigacija na spletu

Proces iskanja



Navigacija na spletu

Gibanje po virtualnem prostoru (teleportacija)
Ni občutka za velikost
Ni občutka za smer
Ni občutka za lokacijo

Kaj pomeni „navigacija“
Kako priti iz enega mesta na drugo?
Ugotoviti, kje smo?
Druge naloge

Fiksna opora (ograja)
Pregled vsebine strani
Navodilo za uporabo strani
Vpliva zaupanje ali nezaupanje v avtorje



Navigacija na spletu

Konvencije
Oznake na cestah, kazalo v knjigi ali reviji, 
police v trgovinah, itd.



Navigacija na spletu

Konvencije

Ta del navigacije je konstanten na vseh 
straneh

Izjemi: domača (začetna stran) in obrazci



Navigacija na spletu

Iskalnik
Uporabniki, ki jim predviden način navigacije ne 
ustreza (zasilni izhod)
Dostopen na vseh podstraneh
Preprosto vnosno polje (pravokotno)

Primerna širina glede na dolžino poizvedbe
Pripadajoč gumb (“search” oz. “išči”)

Področje (scope) iskanja
Kategorije?!

Popravljanje poizvedbe

Uspešnost 
iskanja

Prvič 51%
Drugič 32%
Tretjič 18%



Navigacija na spletu

Iskalniki
Uporabniki v povprečju vnesejo 2 besedi

Napredno iskanje?
Rezultati iskanja

Prva stran in ostale strani (prioritete)



Navigacija na spletu

Imena strani
Vsaka stran mora imeti svoje ime



Navigacija na spletu

“Tukaj si“

Drobtinice (sled)



Navigacija na spletu

Zavihki (tabs)
Zelo intuitivni
Težko jih je spregledati
Občutek fizičnega prostora (mape)

Vedno mora biti ena mapa izbrana



Navigacija na spletu



Navigacija na spletu



Navigacija na spletu



Navigacija na spletu



Navigacija na spletu

Začetna stran (home page)
Identifikacija strani in njen namen
Hierarhija strani
Iskalnik
Promocija, “dražljaji” za pregled ostale vsebine
Vsaj nekaj aktualne vsebine (svežina)
Bližnjice
Registracija

Cilji
Razložiti obiskovalcu kje se kaj nahaja (kaj išče?)
Ponuditi tudi kar NE išče
Jasen indikator načina uporabe (kje začeti?)
Ustvariti občutek kredibilnosti in zaupnosti



Navigacija na spletu

Začetna stran



Navigacija na spletu

Začetna stran
Slogan (tagline)

Poleg loga (do 8 besed)
Jasno in informativno

Kaj podjetje / ustanova počne in 
kaj je konkurenčna prednost!

Včasih ni potreben

Primeri
“1. slovenski avto sejem na internetu”
“Kupujte z garancijo za najboljše cene”
“In search of the best eggs in town” (The breakfast blog)



Navigacija na spletu

Začetna stran
Kje začeti?

Če želim iskati…
Če želim brskati po strani…
Če si želim le ogledati najboljše, kar stran ponuja…

Unikatna navigacija



Zadovoljstvo uporabnikov

Potrpežljivost
Rezervoar dobre volje
Velikost je lahko zelo različna
Zelo odvisna od trenutne situacija (počutja)
Se jo da povečati (napolniti)
Se jo da porabiti z eno samo res veliko napako

Največje grožnje
Skrivanje informacij (kontakt, cene)
Vsiljen nelogičen način interakcije (vnosi prikrojenih 
podatkov)
Zahteva po nepotrebnih osebnih podatkih
Nepotrebne ovire (animacije, reklame)
Zelo neprofesionalen izgled



Zadovoljstvo uporabnikov

Kako povečati (povrniti) potrpežljivost
Jasno prikazana glavna in najpomembnejša 
vsebina
Posredovati uporabniku točno tiste informacije, ki 
jih želi
Bližnjice za varčevanje s časom
Profesionalna in tehnično dovršena stran
Dobro formulirani odgovori na potencialna 
vprašanja

FAQ in ne QWWPA
Enostavno okrevanje po napaki
Hevristična načela



Testiranje spletne strani

Dva načina preizkusa delovanja
Fokusna skupina (focus group)

5-8 ljudi, ki si izmenja ideje in svoja mnenja o izbranih 
temah 
V zgodnjih fazah razvoja

Testiranje z uporabniki (usability test)
Le en uporabnik na enkrat
Kaj predstavlja stran in kako deluje?
Reševanje tipične naloge
Periodično v vseh fazah razvoja



Testiranje spletne strani

Nekaj splošnih resnic
Testiranje je nujno za preverjanje uporabniške 
izkušnje
Testiranje z enim samim uporabnikom je 100% boljše 
kot z nobenim
Pravočasnost in pogostost testiranja sta bolj 
pomembna kot testiranje z velikim številom 
uporabnikov
Namen testiranja je pridobitev ocene uporabniške 
izkušnje in ne dokazovanje nekih dejstev
Testiranje je iterativni proces
S testiranjem pridobimo realni odziv občinstva



Testiranje spletne strani

Postopek
Ponavljajoči cikli, vsakič le 3-4 uporabniki
Izbor uporabnikov ni ključnega pomena

Simbolična nagrada?
Čim manj predhodnih informacij
Sošolci, prijatelji, znanci, itd.

Izbor vodje testiranja
Poljubna soba

Računalnik, dva stola, (kamera)
Programska oprema za snemanje aktivnosti
Opazovanje s strani drugih vpletenih

Vsebina testiranja
Razumljivost („A ti je jasno zakaj gre?“)
Sposobnost opravila ključnih nalog



Testiranje spletne strani

Obdelava rezultatov
Takoj po testiranju
Identifikacija problemov in nepravilnosti (vzrokov)
Iskanje rešitve za odpravo problemov
Tipični problemi

Uporabniki ne dojamejo koncepta uporabe
Uporabniki ne razumejo besedil
Vsebina je preobsežna



Testiranje spletne strani

Odpravljanje težav
Ignoriranje nepomembnih težav (kajak)
Dodajanje novih elementov redko reši problem!
Subjektivna ocena teže uporabnikovih pripomb
Najprej hitro popravljive stvari („low-hanging fruit“)

Zelo očitni problemi, pri katerih je rešitev sama po 
sebi umevna
Časovno in finančno nezahtevni popravki

„Zavreči zrno skupaj s plevelom“
Popravljanje brez dodatne škode
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